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RESUMEN 

El presente estudio documenta el desarrollo, e implementación de una plataforma de 

simulación denominada CyberSimU, diseñada para fortalecer competencias técnicas 

en estudiantes universitarios, CyberSimU incorpora nueve simulaciones interactivas 

que reproducen escenarios prácticos en entornos controlados, que van  desde el 

manejo de consolas en Linux y Windows hasta la detección y mitigación de ataques 

como denegación de servicio distribuido, sistemas comprometidos, sniffing de red, 

técnicas post-explotación, phishing y ransomware. 

        El desarrollo de la plataforma se realizó bajo el Proceso Unificado Simplificado 

(SUP), seleccionado por su idoneidad en proyectos con recursos humanos limitados, 

requerimientos de agilidad y mínima carga documental. El diseño instruccional se 

estructuró mediante el modelo ADDIE, asegurando una secuencia pedagógica que 

favorece el aprendizaje progresivo y la transferencia práctica de conocimientos. 

         La evaluación se llevó a cabo mediante un diseño cuasi-experimental con 

aplicación de Pre-Test y Post-Test de conocimientos generales en ciberseguridad a 

estudiantes de diversas instituciones. El análisis estadístico, basado en métricas 

descriptivas e inferenciales, evidenció un incremento significativo en los puntajes 

obtenidos tras la interacción con la plataforma. Adicionalmente, se aplicó una 

evaluación de funcionalidad siguiendo la norma ISO/IEC 25010, midiendo 

dimensiones de usabilidad, eficiencia y satisfacción, con resultados favorables en la 

mayoría de los indicadores. 

        El proyecto también contempló acciones de difusión y transferencia social del 

conocimiento, incluyendo ponencias y talleres en instituciones de educación básica, 

media y superior, así como la presentación de artículos en foros académicos 

especializados. 

        Los hallazgos confirman que CyberSimU es una herramienta viable para la 

enseñanza y evaluación de habilidades en ciberseguridad. Se propone como trabajo 

futuro la incorporación de escenarios de mayor complejidad, el uso de analítica 

avanzada para personalizar el entrenamiento y la ampliación de la plataforma a 

contextos no académicos, como la capacitación empresarial. 
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ABSTRACT 

This research presents the design, development, and evaluation of CyberSimU, an 

educational cybersecurity simulation platform aimed at enhancing the training of 

higher education students. The platform incorporates nine interactive simulations that 

replicate realistic cyberattack and defense scenarios, enabling participants to acquire 

and strengthen practical skills in a controlled and pedagogical environment. The 

development followed the Simplified Unified Process (SUP) as the software 

development methodology, ensuring agility and minimal documentation requirements 

due to the single-developer nature of the project. Additionally, the ADDIE model was 

applied to guide the educational design, aligning learning objectives, simulation 

content, and evaluation strategies. 

        Functionality testing was conducted under the ISO/IEC 25010 standard, covering 

usability, functionality, efficiency, and user satisfaction, with participation from 

students, administrators, and experts. The platform’s effectiveness was measured 

through pre- and Post-Tests in general cybersecurity knowledge applied to 48 

students from three institutions, including a control group with prior knowledge in the 

subject. Statistical analyses both descriptive and inferential showed a significant 

improvement in performance, highlighting the pedagogical value of CyberSimU as a 

complementary tool in formal cybersecurity education. 

        The project not only contributes to the academic field through empirical evidence 

and methodological rigor but also to social outreach, having been disseminated in 

scientific forums, academic workshops, and training sessions in primary, secondary, 

and higher education institutions. This dual contribution underscores CyberSimU’s 

potential for scalability, adaptation to different educational contexts, and integration 

into future research and doctoral studies. 
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En este capítulo, se contextualiza la importancia de los simuladores en diferentes 

contextos, ya que se abordan tópicos referentes al área de ciberseguridad, así como 

es que estos tienen diferentes aplicaciones en otras áreas importantes de la 

investigación y desarrollo, se presenta una narrativa acerca de la evolución de los 

temas de esta investigación y su impacto dentro de la educación. 

 

1.1 ANTECEDENTES 

La rápida evolución de las amenazas cibernéticas y la necesidad de formar a 

profesionales altamente capacitados en seguridad informática han impulsado la 

investigación y el desarrollo de herramientas educativas avanzadas, dentro de este 

contexto, el desarrollo de una " plataforma de simulación en ciberseguridad para la 

capacitación de estudiantes universitarios" surge como una respuesta innovadora 

para abordar los desafíos en la formación de expertos en ciberseguridad. 

 

La realidad virtual ofrece la posibilidad de crear escenas simuladas interactivas 

que permiten sumergirse en entornos virtuales realistas generando situaciones de 

seguridad ofensiva como métodos y tácticas que podrían ser usados por un 

adversario real esta simulaciones proporcionan un lugar seguro que permite a los 

estudiantes practicar y explorar diversos contextos enfrentándose a situaciones 

prácticas y desafiantes que podrían suscitarse en su futura trayectoria profesional 

(Villena-Taranilla et al., 2025) . 

 

La creación de una plataforma que promueva la participación de estudiantes 

usando un modelo pedagógico que permita aumentar la motivación y mejorar la 

comprensión de conceptos de seguridad ofensiva interactividad e inmersión de 

realidad virtual generando una experiencia de aprendizaje envolvente y memorable 

que permita a los estudiantes practicar y desarrollar habilidades para adquirir un 

conocimiento más profundo del tema (Rohan et al., 2023). 

 

La presente investigación se ubica en el ámbito de la educación 

específicamente en el campo del cómputo aplicado a la educación y sistemas de 
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información abarcando la tecnología educativa y el uso de realidad virtual como 

alternativa para la capacitación en instituciones de educación superior la realidad 

virtual se usa para crear escenas simuladas interactivas dentro de entornos web que 

permiten a estudiantes experimentar y practicar situaciones de seguridad ofensiva 

con el objetivo de mejorar la comprensión de conceptos desarrollar habilidades 

prácticas y preparar a los estudiantes para su futura carrera profesional en el campo 

de la ciberseguridad. 

 

Además, se enfoca en el análisis del impacto que tendrá el desarrollo de una 

plataforma de realidad virtual en la capacitación profesional de los alumnos en  

instituciones universitarias del oriente del Estado de México, este análisis se centra 

en aspectos como la toma de decisiones al momento de resolver los problemas 

presentados dentro de un simulador, a través de la investigación, se busca evaluar 

cómo la realidad virtual a través de plataformas de simulación distribuida puede 

mejorar el aprendizaje y preparar de manera efectiva a los estudiantes para su futuro 

desempeño profesional en el campo de la seguridad ofensiva (Prümmer et al., 2024). 

 

Historia y evolución de la simulación en seguridad cibernética 

 

El uso de simuladores en el ámbito de la seguridad cibernética tiene sus raíces en la 

necesidad de proporcionar a los estudiantes experiencias prácticas que imiten de 

cerca los desafíos del mundo real, a lo largo de las décadas se han desarrollado 

diversas herramientas para simular escenarios de ataques cibernéticos, pero es 

necesario con el surgimiento de nuevos vectores de ataques que existan medios de 

capacitación que se adecuen de manera rápida y efectiva  a las razones que mueven 

a los ciberdelincuentes a atacar a los sistemas, es por ello que actualmente se crean  

entornos de laboratorio virtual hasta simuladores más avanzados que incorporan 

inteligencia artificial. 

 

Históricamente, la formación en seguridad cibernética se ha basado en 

enfoques teóricos y prácticos, pero la simulación distribuida ha ganado relevancia 

debido a su capacidad para recrear entornos complejos y desafiantes, la simulación 

distribuida permite a los estudiantes interactuar con escenarios realistas desde 
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ubicaciones dispersas sin la necesidad de tener un hardware robusto para poder 

ejecutar las diversas secuencias simuladas, de esta manera brindando una 

experiencia de aprendizaje más inmersiva y adaptada a las demandas del mundo 

moderno, a continuación se presenta un recuento a lo largo del siglo XX de cómo han 

evolucionado los simuladores (Ashtiani & Abdollahi Azgomi, 2014). 

 

Durante la década de los 70s se presentaron los primeros pasos en la 

simulación cibernética durante estos años la seguridad cibernética no era una 

preocupación principal y las simulaciones se centraban en el desarrollo de sistemas 

informáticos las primeras herramientas se usaron para modelar el comportamiento de 

sistemas de información y evaluar su rendimiento 

 

En los 80s surgieron las amenazas cibernéticas y las simulaciones comenzaron 

a incorporar escenarios de ataques de virus informáticos, así como gusanos se 

presentó el famoso gusano Morris de 1988 ver Figura 1, despertando la conciencia 

sobre la importancia de simular amenazas en entornos controlados para comprender 

y combatir estos eventos 
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Figura 1.  Primer Gusano informático 1988 (Malenkovich, 2023) 

 

Década de 90’s: Desarrollo de herramientas de simulación más especializadas, el 

campo de la seguridad cibernética experimentó un rápido crecimiento, surgieron 

herramientas más especializadas que permitían la simulación de ataques específicos, 

como escáneres de vulnerabilidades y simuladores de intrusos. Sin embargo, estas 

herramientas aún no estaban completamente integradas en entornos de formación y 

educación. 

 

Para los años 2000 se aumentaron los ataques sofisticados, así como la 

dependencia tecnológica por lo que el enfoque se centró en la simulación en tiempo 

real y así en el campo de la seguridad comenzaron a surgir plataformas de simulación 

avanzadas que permitían a los profesionales practicar en entornos virtuales que 

simulaban situaciones del mundo real 
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Para la década de los 2000’s la simulación distribuida y aplicación de inteligencia 

artificial se ha vuelto más prominente, permitiendo la colaboración de estudiantes y 

profesionales en entornos virtuales complejos, además, la aplicación de inteligencia 

artificial en la simulación cibernética ha mejorado la autenticidad de los escenarios al 

permitir la emulación de comportamientos de adversarios virtuales más realistas y 

dinámicos. 

Finalmente, en la década de los 2020 se desarrollaron tecnologías emergentes y 

desafíos incesantes para áreas como la simulación de la seguridad cibernética que 

ha evolucionado con la integración de tecnologías como el aprendizaje automático la 

inteligencia artificial y la realidad virtual permitiendo contar con simulaciones 

avanzadas en las cuales aún persiste persisten desafíos de creación de entornos que 

reflejen con precisión las amenazas cibernéticas actuales.  

A lo largo de la historia, la simulación en diversas áreas de especialización y de la 

seguridad informática ha pasado de ser una herramienta sencilla de modelado a 

convertirse en una parte compleja para la formación y el desarrollo de habilidades en 

el ámbito de la ciberseguridad, el continuo avance tecnológico seguirá dando forma a 

la evolución futura de la simulación cibernética. 

 

Plataformas actuales y tendencias emergentes en simulación 

 

Actualmente hay varias plataformas para la simulación de seguridad cibernética, pero 

la mayoría está centrada en entornos cerrados  o simulaciones aisladas, sin embargo 

la tendencia apunta hacia la simulación distribuida que permite la colaboración de los 

participantes en diversas ubicaciones geográficas, generando la cooperación para la 

resolución de problemas, además de la integración de inteligencia artificial en 

plataformas de simulación es cada vez más común permitiendo mejorar la 

autenticidad de escenarios y producir adversarios virtuales adaptables. 

Derivado de estos desarrollos se identifica la importancia de simular amenazas 

cibernéticas más sofisticadas y dinámicas, lo cual genera desafíos para la 

implementación de plataformas de simulación distribuidas enfocadas a la 

capacitación de ataques cibernéticos en instituciones de educación superior. La 

presente investigación busca abordar estos desafíos y contribuir con el desarrollo de 
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esa área, generando soluciones educativas efectivas y enfocadas a las demandas 

actuales de la ciberseguridad.  

 

Simuladores en la enfermería 

 

La simulación como método de aprendizaje se ha ido extendiendo a diversas áreas 

como en la enfermería, los laboratorios de habilidades se han ido instaurando como 

una modalidad de aprendizaje para el desarrollo de habilidades y conocimiento sin 

depender de prácticas clínicas. Existen simulaciones simples de baja fidelidad hasta 

otras muy complejas y versátiles que pueden adaptarse para la formación de 

enfermeras principiantes o experimentadas, planteando una amplia gama de 

situaciones clínicas. (Padilha et al., 2019). 

Bajo esta forma de aprendizaje se usan recursos como juegos de roll, 

maniquíes y pacientes simulados que permiten desarrollar las habilidades clínicas y 

la toma de decisiones de las enfermeras, esto dentro de un espacio seguro, 

considerando situaciones complejas, riesgosas y hasta preocupaciones éticas. La 

tecnología de realidad virtual (VR) es una alternativa factible comparada con 

laboratorios de habilidades, siendo accesible, ahorrando recursos y sin depender de 

restricciones de ubicación o tiempo. También permite un aprendizaje de bajo riesgo y 

ansiedad además que puede ser a distancia de un maestro que proporcione 

orientación y retroalimentación virtual objetiva e inmediata. Aun así, resulta crucial 

tener claro el uso de la simulación y no confundirla con la realidad virtual para evitar 

confusiones y falsas expectativas. La realidad virtual, según los estándares de la 

Asociación Internacional Enfermería para la Simulación y el Aprendizaje Clínicos 

(INACSL), requiere una experiencia generada por computadora que estimule 

múltiples sentidos a través de dispositivos especializados. La presencia se deriva de 

los niveles de inmersión, un nivel más alto genera una mayor sensación de presencia 

(Padilha et al., 2019).  
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Educación en ciberseguridad 

 

La escasez de profesionales en ciberseguridad es un problema que afecta a la 

seguridad a diversos sectores de la población, los expertos enfatizan la importancia 

de abordar este problema desde edades tempranas y hacer que las ofertas de trabajo 

en ciberseguridad sean más claras y atractivas, se reconoce la necesidad de 

despertar vocaciones en el campo de la ciberseguridad desde niveles básicos de 

educación y crear conciencia sobre las oportunidades que ofrece. No es necesario 

tener un perfil técnico, ya que la ciberseguridad abarca una amplia gama de 

habilidades (Kaur et al., 2023). 

Aunque tanto gobiernos como empresas han aumentado su atención en este 

tema, los efectos de estas iniciativas tomarán tiempo en materializarse, ya que se 

requiere tiempo para formar nuevas generaciones de profesionales y para capacitar 

al personal existente, en la actualidad, Latinoamérica tiene un déficit de más de 

700,000 especialistas en ciberseguridad, lo cual demuestra la importancia de 

incentivar la educación en este asunto, según datos de Microsoft, para el 2025 habrá 

3.5 millones de empleos de ciberseguridad abiertos en todo el mundo. No obstante, 

tan sólo en América Latina faltan 701,000 profesionales en esa materia, de acuerdo 

con el Cyber Workforce Report de 2021, mientras que en México se calcula un déficit 

de más de 260,000 profesionales en ese ámbito (Shin et al., 2022). 

La iniciativa de ciberseguridad de la OEA es crucial para América Latina, ya 

que la región es afectada por un creciente número de ataques cibernéticos tanto en 

organizaciones privadas como gubernamentales, en México, un estudio reciente 

muestra que el 74% de las empresas han sido víctimas de ransomware, y en la mitad 

de los casos, los ciberdelincuentes lograron cifrar información, el director de 

ciberseguridad de Microsoft Latinoamerica informa que durante la pandemia se ha 

observado un aumento del 600% en cibercrimen, lo que demuestra la amenaza 

latente que representan los ataques cibernéticos, ya que a menudo se realizan en 

silencio y sin atraer la atención pública, el gobierno de Estados Unidos está trabajando 

en abordar las amenazas cibernéticas y los métodos de pago ilícitos que hacen que 

el ransomware sea financieramente viable, especialmente a través de criptomonedas 

(Shojaifar & Järvinen, 2021). 
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Según datos tomados de (Eling et al., 2023) , los ataques cibernéticos no solo han 

aumentado en severidad, sino que también han causado alrededor de 20,000 millones 

de dólares en daños en 2021, y se espera que esta cifra supere los 265,000 millones 

de dólares para 2031, esto destaca la importancia de abordar la ciberseguridad en la 

región, véase Figura 2. 

 

 

Figura 2. Datos expuestos en plataformas en los últimos años (McCandless, 2022). 

 

Estrategia nacional de ciberseguridad en México 

 

En México, el número de internautas ha aumentado significativamente, pasando de 

40 millones a 65.5 millones en solo 4 años (2012 a 2016), según la Asociación 

Mexicana de Internet MX, en 2016 se registraron hasta 70 millones de usuarios en 

línea. Sin embargo, este crecimiento también ha llevado a un aumento en la actividad 

cibernética maliciosa, la Policía Federal, a través de la División Científica, ha 

implementado una Estrategia de Ciberseguridad para concienciar sobre el uso 

responsable de las TIC. Se ha observado un alarmante aumento en incidentes 

cibernéticos, que se triplicaron de 2013 a 2016, alcanzando más de 60 mil incidentes. 

Además, se ha registrado un aumento del 11 por ciento en sitios web fraudulentos 

entre 2015 y 2016, llegando a cerca de 5 mil, y un aumento del 57% en la propagación 

de virus informáticos con impacto en México, llegando a cerca de 40 mil eventos. 
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La Comisión Nacional para la Protección y Defensa de los Usuarios de 

Servicios Financieros (CONDUSEF) señala un aumento drástico en el fraude 

cibernético, pasando del 7% de las reclamaciones en 2011 al 42 por ciento en 2017. 

Los fraudes cibernéticos en comercio electrónico han aumentado, con un promedio 

mensual de 193 mil casos en 2017, en comparación con 131 mil casos en el año 

anterior. En cuanto a la ciberseguridad en sistemas bancarios es  frecuente encontrar 

fraudes de banca móvil, lo cual indica que se requieren esfuerzos conjuntos para 

garantizar el uso seguro y responsable de las Tecnologías de la Información, 

fomentando un desarrollo de oportunidades, crecimiento económico, político y social 

en la población.  

Actualmente en México se aplica la estrategia nacional de ciberseguridad que 

tiene como objetivo principal dar acción en los ámbitos social económico y político 

permitiendo un uso responsable de las TIC y promoviendo un desarrollo sostenible 

en México, para realizarlo se aplican planes y programas gubernamentales que 

destacan la importancia de las TIC para el desarrollo social. Sin embargo, la 

digitalización y el aumento de servicios en línea incrementan las vulnerabilidades y 

riesgos de forma alarmante, presentando ciber ataques a nivel global, por lo que la 

ciberseguridad es un elemento esencial para la protección de información y el 

desarrollo social y económico dentro de un país. 

Frameworks para desarrollar entornos de realidad virtual 

 

Las herramientas para crear entornos de realidad virtual llamadas frameworks son 

esenciales para los desarrolladores pues simplifican el proceso de diseño y desarrollo 

de experiencias inmersivas, existen los muy famosos Unity 3D y Unreal Engine así 

como opciones de código abierto como A-Frame y Godot Engine que proporcionan 

una variedad adaptable a las necesidades y preferencias de desarrolladores, su uso 

puede ser desde crear videojuegos de VR, aplicaciones educativas, experiencias de 

entretenimiento o simulaciones industriales, son un punto de partida importante en la 

generación de proyectos de realidad virtual (Picard et al., 2024), A continuación, se 

describen algunos de los frameworks  usados para crear entornos de realidad virtual:  

• Unity 3D: Es uno de los frameworks más populares para el desarrollo de 

aplicaciones de realidad virtual. Ofreciendo un motor sólido y soporte para 

múltiples plataformas de VR  
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• Unreal Engine: Es un motor de juego desarrollado por Epic Games que ofrece 

una serie de herramientas y características avanzadas para crear entornos 

inmersivos de VR.  

• Godot Engine: Es un motor de código abierto, popular en los últimos años que 

ofrece soporte a través de complementos permitiendo crear experiencias VR 

de alta calidad.  

• SteamVR/OpenVR: Es un framework creado por Valve compatible con gran 

variedad de dispositivos utilizado para desarrollar contenido en la plataforma 

de la misma compañía. OpenVR es la interfaz de programación de aplicaciones 

(API) de código abierto que se usa con múltiples dispositivos   

• A-Frame: Es un framework de desarrollo web basado en HTML para crear 

experiencias de realidad virtual en el navegador, utilizando tecnologías web 

como WebGL y WebVR/WebXR, ver Figura 3. 

 

Figura 3.  Entorno de desarrollo de A-Frame (Campos, 2017). 

 

• Vuforia: Es un framework de realidad aumentada que se puede utilizar para 

crear aplicaciones de realidad virtual y aumentada, es especialmente útil para 

experiencias de AR/VR en dispositivos móviles.  
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• CryEngine: es un motor de juego para alta calidad visual y capacidades 

avanzadas de renderizado.  

1.2 PLANTEAMIENTO DEL PROBLEMA 

 

En la última década, la seguridad informática es un tema de gran importancia debido 

ya que el creciente número de amenazas cibernéticas que enfrentan individuos, 

organizaciones y entidades de gobierno en todo el mundo, ha aorillado a tomar 

medidas drásticas  para hacer frente a esta problemática, cada una de estas 

entidades a determinado que es fundamental contar con profesionales capacitados 

en temas fundamentales como la seguridad defensiva y ofensiva, que sean capaces 

de identificar y detectar vulnerabilidades, clasificar los  riesgos y aplicar estrategias 

eficaces para detener o bloquear las posibles amenazas y reducir los efectos que 

estas puedan causar en los sistemas y los datos almacenados en los diversos medios 

de las organizaciones públicas y privadas (Aiyanyo et al., 2020). 

En este contexto, la enseñanza y el aprendizaje de la seguridad ofensiva 

adquieren una relevancia crucial en las instituciones de educación superior, donde se 

forman los futuros expertos en el campo y la generación que serán los evangelistas 

de esta cultura a la que nombrare como “promotores de la conciencia cibernética”; 

Sin embargo, a pesar de los esfuerzos realizados para mejorar los programas de 

formación en seguridad informática, existen desafíos significativos que dificultan la 

adquisición de conocimientos y habilidades prácticas por parte de los estudiantes, 

uno de los principales desafíos radica en la falta de experiencias realistas y 

contextualizadas, en las que los estudiantes puedan poner en práctica los conceptos 

teóricos aprendidos dentro del salón de clases,  ya que usando las metodologías 

tradicionales de enseñanza, basadas en la exposición teórica y ejercicios prácticos 

limitados, no logran proporcionar a los estudiantes un entorno de aprendizaje que 

refleje fielmente los escenarios y desafíos reales a los que se enfrentarán en el campo 

laboral. 

Por esta razón, la utilización de  los simuladores computacionales surge como 

una alternativa viable para fortalecer la enseñanza y el aprendizaje sobre la seguridad 

ofensiva y defensiva en la educación superior, es conocido que el uso  de los 

simuladores en diversos contextos ofrece la posibilidad de crear entornos inmersivos 

y realistas (Admass et al., 2024), donde los estudiantes pueden interactuar  con 
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elementos y escenarios de seguridad reales, a través de estos se pueden 

experimentar las consecuencias de sus decisiones, que pueden estar determinadas 

por el tiempo de respuesta a incidentes que son muy similares a los  ambientes reales, 

las malas decisiones se ven reflejadas en costos a las diferentes áreas como lo 

pueden ser  entidades públicas o privadas en donde se lleven a cabo los diversos 

vectores de ataque, sin embargo, a pesar de su potencial, la utilización de la realidad 

virtual en la formación en seguridad ofensiva aún no ha sido ampliamente explorada 

ni evaluada  en el contexto de las instituciones de educación superior de la región 

oriente del Estado de México. 

 Por lo tanto, al existir una brecha en la investigación que impide comprender 

a fondo el impacto del uso de los simuladores en la educación superior en la región 

oriente del Estado de México utilizando tecnologías más accesibles como la web, en 

el desarrollo profesional de estudiantes y la mejora que tendrá en sus habilidades y 

conocimientos relacionados a la seguridad ofensiva. 

De esta forma la pregunta de investigación que se plantea es: 

• ¿Cómo contribuye el desarrollo de una plataforma de simulación en 

ciberseguridad, que utiliza lógica difusa para ofrecer recomendaciones de 

estudio, al fortalecimiento de la formación académica de estudiantes 

universitarios en seguridad informática en la región oriente del Estado de 

México? 

 

1.3 OBJETIVOS 

 

General 

 

• Desarrollar una plataforma de simulación en ciberseguridad que integre 

escenarios prácticos y evaluaciones interactivas para fortalecer la capacitación 

de estudiantes universitarios en la región oriente del Estado de México, 

abordando desafíos específicos y amenazas emergentes del entorno 

cibernético. 
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Específicos 

 

1. Diseñar la arquitectura y la interfaz de usuario de la plataforma de simulación 

en ciberseguridad, considerando requisitos pedagógicos y tecnológicos, de 

acuerdo con una revisión sistemática de la literatura. 

2. Integrar escenarios realistas y desafiantes que abarquen los vectores de 

ataque más frecuentes durante el 2023. 

3. Evaluar la efectividad de la plataforma mediante métricas de rendimiento de 

los estudiantes, como tiempo en el simulador, evaluación, tiempo de respuesta 

de la prueba y realizar recomendaciones usando lógica difusa. 

4. Desarrollar una plataforma de simulación en ciberseguridad que incorpore 

recomendaciones educativas basadas en lógica difusa, dirigida a fortalecer la 

formación académica en seguridad informática de los estudiantes 

universitarios en la región oriente del Estado de México. 

 

1.4 DELIMITACIÓN O ALCANCE DE LA INVESTIGACIÓN 

 

Delimitación y alcances 

 

Universo de estudio: La investigación se centró en instituciones de educación superior 

ubicadas en el oriente del Estado de México, se seleccionaron específicamente 

universidades que ofrecen programas relacionados con la seguridad informática y que 

cuentan con acceso a internet de banda ancha para ejecutar aplicaciones web 

robustas. 

Características de los componentes a utilizar; La investigación se centra en la 

utilización de tecnología de realidad virtual para la creación de escenas simuladas en 

entornos web, se utilizaron dispositivos como computadoras, que ayuden a los 

alumnos interactuar con las escenas simuladas sin tener la necesidad de contar con 

equipos muy sofisticados para la utilización del entorno de simulación. 
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Delimitación de la investigación 

 

• La investigación se centró exclusivamente en instituciones de educación 

superior, como universidades, tecnológicos de estudios y centros 

universitarios, excluyendo otros niveles educativos. 

• La simulación se enfocó en un conjunto específico de tipos de ataques 

cibernéticos gestados en 2023, con soporte en el trabajo de (Kaur et al., 2023), 

identificando como los principales ataques:  Phishing, ransomware, spyware,  

DDOS y gusanos informáticos, en lugar de abordar todos los posibles 

escenarios. 

• La investigación se enfocó en un grupo específico de usuarios, como 

estudiantes de seguridad informática y carreras relacionadas a la informática 

dentro de las universidades seleccionadas son el Centro Universitario UAEM 

Valle de Chalco, Tecnológico de Estudios Superiores de Chalco estas dos 

instituciones tienen las carreras de Ingeniería en Computación, Licenciatura en 

Informática Administrativa e Ingeniería Informática. 

 

1.4 HIPÓTESIS 

 

• La creación de una plataforma de simulación en ciberseguridad que integra la 

lógica difusa mejora la comprensión teórica de conceptos de seguridad 

informática entre los estudiantes universitarios en la región oriente del Estado 

de México. 

o Variable Independiente (VI): Creación de la plataforma de simulación en 

ciberseguridad. 

o Variable Dependiente (VD): Mejora en la comprensión teórica de 

conceptos de seguridad informática. 

 

1.5 JUSTIFICACIÓN 

 

En la presente investigación se propuso analizar el impacto de la utilización 

simuladores aplicados a la ciberseguridad en la enseñanza y el aprendizaje de la 
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seguridad ofensiva mediante escenas simuladas en entornos web en universidades, 

tecnológicos de estudios y centros universitarios del oriente del Estado de México, a 

continuación, se exponen las razones por las cuales fue importante llevar a cabo esta 

investigación, considerando su importancia teórica, metodológica, práctica y social no 

sin antes mencionar una definición clara de lo que es un mundo virtual (Nesenbergs 

et al., 2020). 

Un mundo virtual es el contenido de un medio dado puede existir únicamente en 

la mente de su creador o transmitirse de tal manera que pueda compartirse con otros, 

puede existir sin mostrarse en un sistema de realidad virtual (es decir, una colección 

integrada de hardware, software y contenido ensamblado para producir experiencias 

de realidad virtual), al igual que los guiones de obras de teatro o películas existen 

independientemente de las instancias específicas de su desempeño, tales guiones, 

de hecho, describen mundos virtuales (Czarnocka & Mazurek, 2025). 

• Beneficios y utilidad: La implementación de escenas simuladas en realidad 

virtual en la enseñanza de la seguridad ofensiva puede tener varios beneficios, 

en primer lugar, permite a los estudiantes vivir experiencias realistas y 

prácticas en un entorno seguro y controlado, lo que facilita el aprendizaje y la 

comprensión de conceptos y técnicas (Beuran et al., 2018) esto fomenta el 

desarrollo de habilidades prácticas y la toma de decisiones basadas en 

situaciones reales, lo que prepara a los estudiantes de manera más efectiva 

para enfrentar los desafíos del mundo laboral en el campo de la seguridad 

ofensiva. 

 

• Fortalecimiento de la investigación: Esta investigación ha enriquecido el 

conocimiento y la comprensión sobre el uso de la realidad virtual en la 

enseñanza y el aprendizaje de la seguridad ofensiva en la educación superior 

en la región oriente del Estado de México, proporciona evidencia empírica 

sobre la efectividad de las simulaciones y su impacto en el desarrollo de 

habilidades y competencias de los estudiantes, además, contribuirá al avance 

del campo de la educación virtual y servirá como un recurso valioso para 

futuras investigaciones. 
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• Consecuencias de no llevar a cabo la investigación: La falta de 

investigación en este tema podría implicar la pérdida de oportunidades para 

mejorar la calidad de la enseñanza en seguridad ofensiva en la educación 

superior en región oriente del estado de México, sin el conocimiento y la 

comprensión adecuada de las posibilidades que ofrece la realidad virtual, se 

corre el riesgo de continuar utilizando métodos tradicionales que pueden 

resultar menos efectivos en el desarrollo de habilidades prácticas y en la 

preparación de los estudiantes para enfrentar los desafíos reales en el campo 

de la seguridad ofensiva. 
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2. MARCO TEÓRICO  

___________________________________________________________________ 
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En este capítulo se describe cómo se llevó a cabo la revisión de literatura, esto implicó 

detectar, consultar y obtener bibliografía y otros materiales para enmarcar el problema 

de investigación, este marco metodológico incluyó la búsqueda, evaluación crítica, 

extracción y compilación de información relevante, como señalan (Page et al., 2021), 

una revisión de literatura rigurosa permite identificar tendencias, sintetizar hallazgos 

previos y sustentar teóricamente el estudio. Además, esenciales en el proceso son 

herramientas como la búsqueda en bases de datos, la selección de fuentes 

pertinentes y la estructuración lógica del contenido a emplear. También, la 

importancia de una revisión de literatura bien elaborada se enfatiza en trabajos como 

el que propone (Snyder, 2019), donde se destaca su función para establecer el campo 

problemático, guiar la metodología y garantizar que el estudio aporte de manera clara 

y concisa a la disciplina (Xiao & Watson, 2019). 

 

Metodología aplicada para realizar la revisión sistemática  

 
 
Una práctica recomendable para cualquier nuevo proyecto de investigación es iniciar 

con una revisión exhaustiva de la literatura desde las etapas iniciales de su desarrollo, 

principalmente según (Xiao & Watson, 2019), se listan elementos importantes a 

considerar en este proceso de búsqueda de materiales relevantes para la 

investigación tales como: 

• La ciencia es un proceso acumulativo 

• Las nuevas investigaciones deben de construirse sobre conocimientos 

anteriores 

• Es la demostración de que los autores conocen los antecedentes de su 

investigación 

• Aportan ideas para la investigación 

• Aporta credibilidad al trabajo 

 

Existen revisiones sistemáticas de la literatura basadas en (Snyder, 2019): 

• Resultados de investigaciones previas, comunicados principalmente en 

artículos de revistas científicas 

• Bases de datos académicas para la búsqueda sistemática de los artículos 
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• Opcionalmente, puede utilizarse otra clase de evidencias: comunicaciones, 

informes, libros y literatura gris 

• Manejan criterios específicos para la evaluación, esto es para la inclusión o 

exclusión de los documentos 

• Se componen de fases que pueden agruparse en: Búsqueda, evaluación, 

análisis y síntesis 

 

La metodología seleccionada, después de un análisis de diversas fuentes de 

consulta, fue SALSA Framework, ya que se ajustó a los parámetros en los cuales se 

desarrolló la investigación. Esta metodología combina las fases presentes en otros 

enfoques y, además, como propuesta de apoyo, permite auxiliarse de herramientas 

de Inteligencia Artificial (IA) para mejorar las tareas de cada fase. 

 

SALSA Framework 

 

En el framework SALSA se considera que las revisiones sistemáticas constan al 

menos de cuatro fases fundamentales: Búsqueda (Search), Evaluación (Appraisal), 

Síntesis (Synthesis) y Análisis (Analysis). Aunque en algunas propuestas estas fases 

pueden subdividirse en subfases, el núcleo del método permanece constante. Este 

modelo fue inicialmente descrito por (Grant & Booth, 2009) como una herramienta 

para categorizar y comparar hasta catorce tipos diferentes de revisión, analizando 

cómo cada uno incorpora estos cuatro procesos esenciales, el framework SALSA se 

puede interpretar como una guía que exige la respuesta a cuatro preguntas 

fundamentales,  ver Figura 4. 



 

35 

 

 

Figura 4. Fases del SALSA Framework. 

 

Búsqueda 

 

La etapa inicial de búsqueda debe abordarse mediante la identificación y selección 

cuidadosa de las fuentes que servirán como base de evidencia, esto implico diseñar 

ecuaciones de búsqueda para bases de datos académicas o establecer 

procedimientos adecuados para otras fuentes, asegurando siempre una claridad 

completa en las fuentes y métodos de obtención de documentos, es importante 

mencionar que las bases de datos utilizadas dentro de esta etapas fueron, Scopus, 

Google Académico, Science Direct, estas  fueron propuestas por parte del directora 

de tesis ya que son plataformas que concentran documentos de carácter científico 

relacionado con el tema de investigación, en la Tabla 1 se describen de manera clara 

y detallada las palabras clave utilizadas en inglés para obtener mejores resultados de 

búsqueda, y adema se integra la respectiva ecuación de búsqueda. 

 

Palabras Clave Ecuación de búsqueda 

• Cybersecurity simulation platforms 

• Cybersecurity training environments 

• Cyber defense simulation tools 

• Security training platforms 

• Cyber range platforms 

(Cybersecurity simulation platforms OR 

Cyber range platforms OR Security training 

environments OR Cyber defense simulation 

tools) AND (Comprehensive analysis OR In-

depth examination OR Thorough review OR 
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• Security simulation software Comprehensive evaluation) AND 

(Cybersecurity OR Network security OR 

Information security OR Data protection) 

• Cybersecurity simulation platforms 

• Cybersecurity training environments 

• Cyber defense simulation tools 

• Security training platforms 

• Cyber range platforms 

• Security simulation software 

(Cybersecurity simulation OR Cyber range) 

AND (Comprehensive analysis OR In-depth 

review) AND (Cybersecurity OR Network 

security) 

 

• Cybersecurity 

• Network security 

• Information security 

• Data protection 

• Threat analysis 

• Vulnerability assessment 

(Cybersecurity simulation platforms OR 

Cyber range platforms) AND (Detailed 

analysis OR Comprehensive evaluation) 

AND (Cybersecurity OR Network security 

vulnerabilities) 

 

• Systematic review 

• Literature review 

• Meta-analysis 

• Research synthesis 

• Evidence synthesis 

• Review article 

(Cybersecurity simulation platforms OR 

Cyber range platforms) AND (Holistic 

analysis OR Comprehensive assessment) 

AND (Cybersecurity OR Network security) 

 

Tabla 1. Palabras clave y ecuaciones de búsqueda aplicadas a la fase de revisión. 

 

Es importante mencionar que la metodología SALSA  Framework, propone 

como herramienta de apoyo el uso de una inteligencia Artificial,  esto para facilitar las 

tareas del investigador, en ocasiones se puede interpretar mal el uso del concepto de 

emplear una Inteligencia Artificial ya que puede infringir en ciertas reglas que se 

estipulan en la revisión final del documento, se aclara que se usa solo para poder 

gestionar de manera más optima la literatura  en la Figura 5, se muestra la forma en 

que se utilizó la herramienta, más adelante se muestran las capturas de pantalla y  la 

forma de utilizar el ChatGPT, se optó por el uso de este LLM (Large Language Model)   

para llevar a cabo la gestión de tareas propuestas por el framework. 
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Figura 5. Pregunta al ChatGPT acerca de las palabras clave en la investigación. 

 

 

 

 

 
 
 
 

 

 

 

 

Evaluación 

 

La etapa de evaluación, conocida como "Appraisal", es fundamental para garantizar 

que la base de evidencia seleccionada cumpla con los requisitos del estudio, esto 

implica aplicar criterios de inclusión y exclusión que abarcan temas específicos, 

rangos de fechas de publicación, metodología y asegurarse de la calidad de cada 

documento identificado en la etapa anterior. 

Figura 6. Mejora de la ecuación solicitando la optimización de una ecuación de búsqueda. 
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Análisis  

 

La fase de análisis significa hacer diagramas que saquen datos para mirar mejor todas 

las fuentes que forman la base de prueba. Se pueden usar tablas o grupos  especiales 

para sustraer datos importantes, como los propósitos, métodos y resultados 

principales de cada estudio, o pensar en áreas  temáticas relacionadas con  cada 

proyecto. 

En esta etapa se consultó al modelo ChatGPT para  que revisara la adecuación 

de un documento candidato para formar parte de la base de evidencia documental 

científica,  se realizó el siguiente cuestionamiento ¿puedes confirmarme con un sí o 

un no y justificar tu respuesta si este resumen tiene que ver con "Análisis integral de 

las plataformas de simulación en ciberseguridad: ¿Evaluación, tendencias y 

metodologías educativas?", el texto que se ingreso fue el abstract que se presenta en 

cada uno de los artículos de investigación en las Figuras 7 y 8, se muestra el 

procedimiento empleado para generar las preguntas correspondientes con cada uno 

de los posibles documentos candidatos. 

 

Figura 7. Pregunta hecha al ChatGPT de acuerdo con el Abstract de un artículo candidato. 
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Figura 8. Respuesta del ChatGPT respecto al abstract presentado. 

 

Una vez que un artículo presento características de acuerdo con lo solicitado 

se utilizó la herramienta de Mendeley Reference Manager para ir realizando el registro 

de los artículos candidatos y de esta manera tener todos los documentos listos para 

la fase de síntesis, en la Figura 9, se muestra la captura de pantalla de cómo se 

estuvieron organizando cada uno de los artículos. 

 

 

Figura 9. Mendeley Reference Manager, ejemplo de organización de artículos. 
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Síntesis 

 

La fase de síntesis implica presentar los resultados principales utilizando tablas, 

matrices y resúmenes narrativos, con la posibilidad de incluir diagramas o mapas 

conceptuales, el objetivo es crear un compendio de artículos candidatos que ayude a 

fortalecer elementos teóricos, integrando configuración e interpretación de resultados. 

Se espera identificar patrones, temas emergentes, que se puedan usar para fortalecer 

el compendio en la sección del marco teorico así como identificar áreas de 

investigación potenciales a través de la identificación de vacíos y oportunidades 

(Rohan et al., 2023). 

Durante esta etapa, se exponen los resultados principales utilizando tablas o 

matrices, así como resúmenes narrativos, ocasionalmente, se pueden integrar 

diagramas o mapas conceptuales, el propósito es generar una síntesis que trascienda 

la simple suma de partes, para lo cual se requiere una presentación que no se limite 

a la agregación de datos, sino que incluya la configuración e interpretación de los 

resultados, específicamente, se busca identificar patrones, temas emergentes y áreas 

de investigación aún por explorar, con el fin de aprovechar las oportunidades de 

estudio que se presenten. 

 

MARCO TEÓRICO 

 

En este apartado se incluyen los datos o ideas que se han expuesto anteriormente 

sobre el tema a investigar, la manera en que han sido formulados y lo que ha 

contribuido al esclarecimiento del problema, es importante mencionar cuales son las 

áreas descriptivas en las que está fundamentada la investigación como lo son:  

• Enseñanza practica y sin riesgos: La realidad virtual crea oport u nid ades para 

que  los estudiantes  aprenden de manera práctica, intentando y arreglando 

retos reales  sin peligros. Pueden usar ideas en situaciones virtuales que 

cambian y recibir comentarios rápidos sobre lo  que hacen,  esto anima  a 

aprender  haciendo y ayuda  a  desarrollar destrezas prácticas en seguridad 

ofensiva. Importancia de la formación efectiva en seguridad ofensiva: resalta 

que la formación efectiva en seguridad ofensiva es esencial para combatir las 
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amenazas cibernéticas. Los profesionales de seguridad ofensiva son 

responsables de proteger los sistemas y datos al identificar y corregir 

vulnerabilidades.  

• Personalización y adaptabilidad: La realidad virtual ayuda a adaptar la 

experiencia de aprendizaje a las necesidades de los estudiantes, los 

escenarios pueden ajustare al nivel de habilidad y conocimiento de cada 

estudiante, lo que ayuda a que un aprendizaje sea personalizado y eficiente en 

la adquisición de habilidades en el área de ciberseguridad. 

• Simulaciones inmersivas: La realidad virtual proporciona una experiencia que 

permite a los estudiantes interactuar con entornos virtuales que simulan 

situaciones relacionadas con la seguridad ofensiva, estas pueden abarcar 

desde escenarios de ciberataques hasta prácticas de respuesta a incidentes.  

 

La ciberseguridad significa diferentes cosas a las personas 

 

Aunque la ciberseguridad pueda parecer un concepto fácil de definir, en la práctica 

adquiere significados diversos según la perspectiva y la situación de cada individuo, 

esto se traduce en una amplia variedad de políticas, procedimientos y prácticas 

relevantes. Por ejemplo, alguien interesado en salvaguardar sus cuentas de redes 

sociales de ataques cibernéticos probablemente no adoptará las mismas estrategias 

y tecnologías que los profesionales del Pentágono, quienes resguardan redes 

clasificadas (Pramanik, 2022). 

• Para las personas, la ciberseguridad significa que nadie más que ellos mismos 

y otras personas a las que hayan autorizado pueden acceder a sus datos 

personales, y que sus dispositivos informáticos funcionen correctamente y 

estén libres de malware. 

• Para los propietarios de pequeñas empresas, la ciberseguridad puede incluir 

garantizar que los datos de las tarjetas de crédito estén adecuadamente 

protegidos y que los estándares de seguridad de los datos se implementen 

adecuadamente en los registros de los puntos de venta. 
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• Para las empresas que realizan negocios en línea, la ciberseguridad puede 

incluir la protección de servidores con los que interactúan regularmente 

personas externas que no son de confianza. 

• Para los proveedores de servicios compartidos, la ciberseguridad puede 

implicar proteger numerosos centros de datos que albergan numerosos 

servidores que, a su vez, albergan muchos servidores virtuales pertenecientes 

a muchas organizaciones diferentes. 

• Para el gobierno, la ciberseguridad puede incluir el establecimiento de 

diferentes clasificaciones de datos, cada una con su propio conjunto de leyes, 

políticas, procedimientos y tecnologías relacionados. (Steinberg, 2019) 

De manera general, aunque la definición de la ciberseguridad pueda ser sencilla, 

las expectativas prácticas asociadas con esta palabra difieren considerablemente 

entre las personas, desde una perspectiva técnica, la ciberseguridad constituye un 

subconjunto de la seguridad de la información que se ocupa de salvaguardar la 

información y los sistemas de información que almacenan y procesan datos en 

formato electrónico. En contraste, la seguridad de la información engloba la protección 

de todas las formas de datos, incluyendo, por ejemplo, la seguridad de archivos en 

papel y archivadores. 

 

Concepto de ciberseguridad 

 

Se puede definir a la ciberseguridad como un campo que involucra proteger sistemas, 

redes, programas y datos contra ataques, daños o accesos no autorizados, 

convirtiéndolo en un campo multidisciplinario, autores y expertos han proporcionado 

definiciones donde engloban aspectos de este concepto, algunas de estas sirven 

como guía para la presente investigación, las cuales se muestran a continuación: 

1. Bruce Scneier: La ciberseguridad se encarga de proteger la información, los 

sistemas informáticos y las infraestructuras de comunicaciones contra el 

acceso no autorizado, el daño, el robo o el ataque. Incluye la práctica de 

asegurar la confidencialidad, la integridad y la disponibilidad de la información 

(Schneier, 2000) 
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2. CIS (Center for Internet Security): Ciberseguridad es el conjunto de prácticas, 

medidas y tecnologías diseñadas para proteger sistemas, redes y datos de 

amenazas, ataques y accesos no autorizados (Veale & Brown, 2020). 

 

 

3. Eric Cole: Ciberseguridad no se trata solo de tecnología, sino también a las 

personas y los procesos que respaldan la seguridad informática. Incluye la 

gestión de riesgos, la conciencia del usuario y la capacidad de responder de 

manera efectiva a incidentes de seguridad (Zimmermann et al., 2024). 

 

4. National Institute of Standards and Technology (NIST): La ciberseguridad es la 

práctica de proteger sistemas, redes y programas de ataques digitales, daños 

o acceso no autorizado. 

 

5. Acuerdo por el que se establece el esquema de interoperabilidad y de datos 

abiertos de la administración pública federal: Artículo 2. Para los efectos del 

presente Acuerdo, se entenderá por ciberseguridad, a la aplicación de un 

proceso de análisis y gestión de riesgos relacionados con el uso, 

procesamiento, almacenamiento y transmisión de información, así como con 

los sistemas y procesos usados para ello, que permite llegar a una situación 

de riesgo conocida y controlada. 

Estas definiciones reflejan la naturaleza integral de la ciberseguridad, que abarca 

tanto aspectos tecnológicos como humanos y organizativos. La protección de la 

información y la infraestructura digital es esencial en un entorno cada vez más 

interconectado y dependiente de la tecnología. 

 

Objetivos de la ciberseguridad 

 

Los expertos en ciberseguridad generalmente argumentan que el propósito 

fundamental de este campo es asegurar la Confidencialidad, Integridad y 

Disponibilidad (CIA) de la información ver Figura 10. A esta triple premisa a veces se 
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le conoce como la tríada de la seguridad, en un ingenioso juego de palabras que se 

podría expresar así: 

• La confidencialidad implica asegurar que la información permanezca resguardada 

y no sea divulgada ni puesta al alcance de entidades no autorizadas, lo que incluye 

tanto individuos como organizaciones o procesos informáticos, se debe evitar 

mezclar confidencialidad con privacidad, la confidencialidad representa una parte 

más específica de la esfera de la privacidad, su función principal es resguardar la 

información contra accesos no autorizados, mientras que la privacidad, en un 

sentido más amplio, abarca diversas dimensiones, la acción de piratas 

informáticos que sustraen datos compromete directamente la confidencialidad 

(Yang et al., 2021). 

• La integridad implica asegurar la precisión y plenitud de los datos, la precisión se 

define como la certeza de que los datos no sufrirán alteraciones de ninguna índole, 

ya sea por intervención no autorizada o por problemas técnicos, respecto a la 

plenitud, se garantiza que ninguna entidad no autorizada o fallo técnico haya 

eliminado alguna parte de los datos, así mismo, la integridad abarca la 

preservación del no repudio, lo que implica que los datos se crean y gestionen de 

manera que sea extremadamente difícil de cuestionar con respecto a su 

autenticidad o integridad, ciberataques que interceptan datos y los alteran antes 

de que sean transmitidos al destino, (también llamados ataques de intermediario) 

donde se amenaza la integridad del sistema 

 

• La disponibilidad se refiere a garantizar que la información, los sistemas utilizados 

para almacenarla y procesarla, los mecanismos de comunicación utilizados para 

acceder a ella y transmitirla, y todos los controles de seguridad asociados 

funcionen correctamente para cumplir con algún punto de referencia específico 

(por ejemplo, 99,99 por ciento de tiempo de actividad). Las personas ajenas al 

campo de la ciberseguridad a veces piensan que la disponibilidad es un aspecto 

secundario de la seguridad de la información después de la confidencialidad y la 

integridad. De hecho, garantizar la disponibilidad es una parte integral de la 

ciberseguridad. Sin embargo, lograrlo a veces resulta más difícil que garantizar la 

confidencialidad o la integridad. Una de las razones por las que esto es cierto es 

que mantener la disponibilidad a menudo requiere involucrar a muchos más 

profesionales no relacionados con la ciberseguridad, lo que genera un desafío del 
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tipo “demasiados cocineros en la cocina”, especialmente en organizaciones más 

grandes. Los ataques distribuidos de denegación de servicio intentan socavar la 

disponibilidad. Además, hay que tener en cuenta que los ataques suelen utilizar 

grandes cantidades de potencia informática y ancho de banda robados para lanzar 

ataques DDoS, pero los respondedores que buscan garantizar la disponibilidad 

sólo pueden aprovechar la cantidad relativamente pequeña de recursos que 

pueden permitirse (Yang et al., 2021). 

 

Figura 10. Triada de la Seguridad (Ethical, 2014). 

 

Clasificación de la ciberseguridad 

 

La ciberseguridad se clasifica en diversas categorías o dimensiones, cada una 

enfocada en aspectos específicos de la protección contra amenazas digitales. A 

continuación, se presentan algunas de las clasificaciones comunes dentro del campo 

de la ciberseguridad: 

• Seguridad de la Información: Se enfoca en proteger la confidencialidad, 

integridad y disponibilidad de la información. gestiona el acceso, la transmisión 

y el almacenamiento de datos. 

• Seguridad de la Red: Su objetivo es asegurar la integridad y disponibilidad de 

las comunicaciones y los recursos de red, su enfoque es la detección de 

intrusiones, VPNs y medidas para prevenir ataques como el phishing. 
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• Seguridad de Sistemas: Su finalidad es proteger sistemas operativos y 

software contra vulnerabilidades y ataques se enfoca en software, 

configuración segura, antivirus y otras medidas específicas del sistema. 

• Seguridad de Aplicaciones: Se especializa en garantizar que las aplicaciones 

sean seguras contra amenazas y vulnerabilidades, se realizan pruebas de 

seguridad de aplicaciones, desarrollo seguro, y protección contra ataques 

como inyecciones SQL. 

• Seguridad Física: Su meta es proteger el acceso físico a sistemas y equipos, 

realiza controles de acceso físico, monitoreo de instalaciones y protección 

contra robos o daños físicos. 

• Seguridad en la Nube: Su propósito es asegurar los datos y servicios 

almacenados y procesados en entornos de nube genera políticas de acceso, 

cifrado, autenticación y medidas específicas para entornos en la nube. 

• Seguridad en el Internet de las Cosas (IoT): Su interés se centra en proteger 

dispositivos conectados y datos en el entorno del IoT genera cifrados, 

autenticación, y monitoreo de dispositivos IoT para prevenir vulnerabilidades. 

Los anteriores conceptos se entrelazan para estructurar una estrategia de 

ciberseguridad efectiva  que generalmente aborda múltiples dimensiones para ofrecer 

una protección integral contra las amenazas digitales en evolución. 

 

Ataques gestados por los ciber delincuentes 

 

Los atacantes pueden lanzar ciertos ciberataques no con la intención directa de robar 

dinero o datos, sino con el propósito de infligir un daño específico a la víctima. Este 

daño puede traducirse, de forma directa o indirecta, en beneficios financieros, 

militares, políticos u otro tipo de ventajas para el atacante, mientras que para la 

víctima puede implicar perjuicios significativos. 

Entre los tipos de ataques que buscan infligir daño destacan: 

• Ataques de denegación de servicio (DoS) 

• Ataques distribuidos de denegación de servicio (DDoS) 

• Botnets y zombis 
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• Ataques de destrucción de datos 

Este enfoque, que va más allá del robo de información, es consistente con la 

taxonomía propuesta por Agrafiotis, Nurse, Goldsmith, Creese y Upton (2018), 

quienes identifican diversas formas de daño derivadas de ciberataques, incluyendo 

impactos físicos o digitales, económicos, psicológicos, reputacionales y sociales 

(Agrafiotis et al., 2018). 

 

DoS 

 

Un ataque DoS tiene como objetivo inutilizar una computadora o una red al saturarla 

con una gran cantidad de solicitudes o datos, sobrecargando el objetivo y evitando 

que responda adecuadamente a solicitudes legítimas. En muchos casos, las 

solicitudes enviadas por el atacante son legítimas por sí mismas (por ejemplo, 

peticiones comunes para cargar una página web). En otros casos, estas solicitudes 

aprovechan vulnerabilidades o protocolos para optimizar o potenciar el impacto del 

ataque. 

Este tipo de ataque busca dañar la disponibilidad del sistema, sin necesidad 

de robar dinero o información directamente, sino simplemente interrumpir el servicio. 

Esta perspectiva está respaldada en revisiones académicas que describen cómo los 

atacantes consumen recursos del sistema para bloquear el acceso legítimo (Mahjabin 

et al., 2017). 

Sea cual sea el método, los ataques de denegación de servicio operan al 

abrumar las unidades centrales de procesamiento (CPU) y/o la memoria de los 

sistemas informáticos. Esto se logra utilizando todo el ancho de banda de 

comunicación de red disponible y/o agotando los recursos de la infraestructura de red, 

como los enrutadores. 
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Ataques Distribuidos de Denegación de Servicio (DDoS); Un ataque DDoS se 

caracteriza por la colaboración de múltiples computadoras u otros dispositivos 

distribuidos geográficamente, que inundan el objetivo con una avalancha de 

solicitudes simultáneas como se representa en la Figura 11. Esta modalidad ha sido 

predominante entre los principales ataques recientes. Además, en algunos casos se 

han utilizado dispositivos no convencionales como cámaras conectadas a Internet o 

vehículos en lugar de depender solo de computadoras tradicionales. Esta técnica 

compromete la disponibilidad del sistema al sobrecargar sus recursos. Estas 

características están bien documentadas en estudios recientes sobre DDoS en 

entornos IoT, que analizan cómo grandes redes de dispositivos comprometidos 

ejecutan estas ofensivas masivas (Alahmadi et al., 2023). 

 

Botnets y zombis: Los botnets están formadas por redes de computadoras 

comprometidas ("zombis") que son controladas remotamente por un atacante sin que 

los dueñs de los dispositivos lo sepan, estos dispositivos infectados pueden 

Figura 11. Ejemplo de ataque DDOS (Steinberg, 2019). 
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coordinarse para realizar ataques masivos, del ti´po DDoS, distribución de malware o 

campañas de spam. Por ejemplo, si un atacante infecta y controla un millón de 

computadoras, puede utilizarlas s para enviar solicitudes masivas desde múltiples 

ubicaciones controladas lo que amplifica considerablemente el impacto del ataque. 

Esta amenaza se analiza en la literatura relacionada a botnets, que describe 

cómo estos ataques distribuidos son posibles gracias a redes de zombis 

sincronizadas y controladas remotamente y que son mencionados por (Thanh Vu et 

al., 2021). 

 

 

Figura 12. Ejemplo de ataques de Botnet, (Scott, 2020). 

 

Los ataques de destrucción de datos buscan causar un daño más profundo que la 

interrupción temporal del servicio, su objetivo es destruir o corromper información y 

sistemas críticos del objetivo. 
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Por ejemplo, si la víctima rechaza pagar un rescate en un caso de ransomware, 

el atacante podría optar por emplear malware especializado en limpieza de datos ver 

Figura 13, que borra por completo la información del disco duro o SSD, dejándola 

irrecuperable. En ausencia de copias de seguridad, la víctima podría perder 

completamente el acceso a su software e información. 

Los mismos motivos detrás de ataques DDoS pueden motivar estos ataques 

destructivos: más allá de la saturación, buscan la eliminación permanente de datos. 

Este fenómeno está documentado dentro del marco más amplio de "ataques a los 

datos", definidos como acciones que manipulan, destruyen o cifran información dentro 

de una red victima (Thanh Vu et al., 2021). 

 

Figura 13. Ejemplo de Ransomware en equipo infectado,  (Vanderbilt, 2020). 

 

Phishing 

 

El phishing hace referencia a un intento de persuadir a una persona para que realice 

ciertas acciones, simulando ser una entidad confiable que, de manera razonable, 
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podría solicitar legítimamente al usuario llevar a cabo dichas acciones, por ejemplo, 

un perpetrador podría enviar un correo electrónico que aparenta provenir de un banco 

reconocido, solicitando al destinatario que haga clic en un enlace para restablecer su 

contraseña debido a una posible violación de datos. Al hacer clic en el enlace, el 

usuario es redirigido a un sitio web que aparenta ser parte del banco, pero que, en 

realidad, es una copia controlada por el delincuente. De esta manera, el atacante 

utiliza el sitio web fraudulento para recopilar información confidencial, como nombres 

de usuario y contraseñas del sitio bancario (Ping Wang & Peyton Lutchkus, 2023). 

Phishing Dirigido (spear phishing): se refiere a ataques de phishing 

meticulosamente diseñados y dirigidos a una persona, empresa u organización 

específica. Si un delincuente busca obtener credenciales, por ejemplo, en el sistema 

de correo electrónico de una empresa en particular, enviará correos electrónicos 

específicamente diseñados para individuos específicos dentro de la organización ver 

ejemplo en Figura 14. Con frecuencia, los perpetradores que llevan a cabo spear 

phishing realizan investigaciones en línea sobre sus objetivos y utilizan la información 

compartida en exceso en las redes sociales para crear correos electrónicos que 

parezcan extraordinariamente auténticos (Halevi et al., 2015). 

Por ejemplo, el siguiente tipo de correo electrónico suele ser mucho más 

convincente que "Inicie sesión en el servidor de correo y restablezca su contraseña": 

“Hola, voy a tomar mi vuelo en diez minutos. ¿Puede iniciar sesión en el servidor 

Exchange y comprobar cuándo es mi reunión? Por alguna razón, no puedo entrar. 

Puedes intentar llamarme por teléfono primero por razones de seguridad, pero, si no 

me encuentras, continúa, verifica la información y envíamela por correo electrónico, 

ya que sabes que estoy recibiendo en un vuelo que está a punto de despegar”. 
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Figura 14. Ejemplo de Phising, (University, 2021). 

 

El vishing, o phishing basado en voz, es phishing a través de POTS, que significa 

"servicio telefónico simple y antiguo". Sí, los delincuentes utilizan métodos antiguos y 

probados para estafar a las personas. Hoy en día, la mayoría de estas llamadas se 

transmiten mediante sistemas de voz sobre IP, pero, al final, los estafadores llaman 

a las personas a teléfonos normales de la misma manera que lo han estado haciendo 

durante décadas. 

Man in the Middle: La interceptación se produce cuando los atacantes capturan 

información en tránsito entre computadoras. Si los datos no están cifrados de manera 

adecuada, la parte que realiza la interceptación puede aprovecharse de ellos de 

manera indebida ver ejemplo en Figura 15. Un tipo especial de interceptación se 

conoce como ataque de intermediario. En este caso, el intermediario transfiere los 

datos entre el remitente y el destinatario con el objetivo de ocultar la interceptación de 

datos. En este escenario, el "proxy" actúa como el intermediario que intercepta las 

solicitudes, las transmite (ya sea modificadas o sin modificar) a los destinos originales 

previstos, recibe las respuestas de esos destinos y las transmite de vuelta al remitente 

(también modificadas o sin modificar). La utilización de un proxy dificulta que el 

remitente detecte la interceptación, ya que recibe respuestas esperadas al 

comunicarse con un servidor (Conti et al., 2016). 

Por ejemplo, un delincuente podría crear un sitio bancario falso y transmitir la 

información ingresada en el sitio falso al sitio real del banco, de esta manera, el 

delincuente puede responder con la misma información que el banco legítimo habría 

enviado. Este tipo de proxy no solo ayuda al delincuente a pasar desapercibido (un 

usuario que proporciona su contraseña al delincuente y luego realiza sus actividades 
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bancarias en línea puede no darse cuenta de ninguna anomalía durante la sesión), 

sino que también asegura al delincuente capturar la contraseña correcta. Si un 

usuario ingresa una contraseña incorrecta, el delincuente sabrá que debe solicitar la 

contraseña correcta. 

 

Figura 15. Ejemplo de ataque del hombre en Medio (Steinberg, 2019). 

 

Malware 

 

El malware, o software malicioso, es un término que engloba cualquier tipo de 

software diseñado con la intención de causar daño a sus usuarios, quienes 

generalmente no tienen conocimiento de que están ejecutando dicho software. Este 

concepto abarca una variedad de amenazas, como virus informáticos, gusanos, 

troyanos, ransomware, scareware, spyware, mineros de criptomonedas, adware y 

otros programas destinados a explotar recursos informáticos con propósitos 

malintencionados (Aboaoja et al., 2022). 

Los virus informáticos representan ejemplos de malware que, al ejecutarse, se 

reproducen al insertar su propio código en los sistemas informáticos. Esta inserción 

suele ocurrir en archivos de datos, como macros no autorizadas dentro de 

documentos de Word, en áreas específicas de discos duros o unidades de estado 

sólido que contienen el código y los datos necesarios para iniciar un dispositivo 
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(también conocidos como sectores de inicio), o en otros programas informáticos 

(Salomon, 2010). 

Similar a los virus biológicos, los virus informáticos requieren hosts para 

propagarse. Algunos de estos virus afectan de manera significativa el rendimiento de 

los sistemas que infectan, mientras que otros, al menos en ocasiones, pasan 

desapercibidos, aunque los virus informáticos aún causan daños extensos en todo el 

mundo, la mayoría de las amenazas significativas de malware en la actualidad se 

presentan en forma de gusanos y troyanos. 

Los gusanos informáticos son piezas independientes de malware que se 

replican sin depender de hosts para su propagación. Suelen difundirse a través de 

conexiones al aprovechar vulnerabilidades de seguridad en las computadoras y redes 

objetivo, debido a su consumo de ancho de banda, los gusanos pueden causar daños 

sin necesidad de modificar sistemas o robar datos pueden ralentizar las conexiones 

de red, algo que a pocas personas les agrada experimentar en sus conexiones 

internas y de Internet. 

Troyanos Los troyanos, apropiadamente llamados así por la famosa historia 

del caballo de Troya, son malware que se camufla como software no malicioso o se 

oculta dentro de una aplicación o dato digital legítimo y no malicioso por lo general, 

los troyanos se propagan mediante ingeniería social, engañando a las personas para 

que hagan clic en enlaces, instalen aplicaciones o ejecuten archivos adjuntos de 

correo electrónico, a diferencia de virus y gusanos, los troyanos no se autopropagan 

mediante tecnología; en cambio, dependen del esfuerzo (o más precisamente, de los 

errores) humanos (Salomon, 2010). 
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3. METODOLOGÍA 
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Investigación 

 

El proceso de investigación se enfoca en crear y evaluar nuevos procesos, productos 

o métodos, en este caso implica el desarrollo de una plataforma de simulación en 

ambiente cliente servidor y la ejecución de simulaciones controladas para evaluar su 

efectividad en la capacitación en seguridad cibernética. 

La elección de una metodología experimental se justifica por sus 

características clave: permite validar la validez interna mediante grupos controlados, 

asegurar replicabilidad del experimento, y medir resultados de manera objetiva y 

comparativa. Esta lógica de validación experimental ya fue aplicada en contextos de 

desarrollo de software: por ejemplo, (Khayretdinova & Kubach, 2019) presentan una 

metodología para la evaluación experimental de un asistente de software, utilizando 

estudios de caso controlados para comparar equipos apoyados por un asistente frente 

a equipos sin apoyo. 

 

Características de la investigación 

 

• Manipulación de Variables: La investigación implica la manipulación controlada 

de variables para observar cómo afectan a los resultados. En este caso, las 

variables podrían incluir características específicas de la plataforma de 

simulación, como la dificultad de cada una de las simulaciones, la inclusión de 

inteligencia artificial, o la distribución geográfica de los participantes. 

• Entorno Controlado: Se estableció un entorno controlado para llevar a cabo las 

diferentes pruebas, esto permitió que las condiciones fueran adecuadas y que 

cualquier variación en los resultados pueda atribuirse a las modificaciones  

realizadas en la plataforma de simulación. 

• Medición Objetiva: La investigación se basa en mediciones cuantificables, Se 

utilizaron métricas como el rendimiento de los participantes en escenarios 

simulados, tasas de detección de amenazas cibernéticas y tiempo de 

respuesta a incidentes para evaluar la eficacia de la plataforma. 

• Grupo de Control: Se establecerá un grupo de control que experimente las 

manipulaciones realizadas en la plataforma 
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Objetivos de la investigación 

 

• Desarrollo de la Plataforma: Diseñar y desarrollar la plataforma de simulación, 

incorporando características identificadas en la revisión de la literatura y los 

objetivos específicos de la investigación. 

 

• Evaluación de la Efectividad: Evaluar la efectividad de la plataforma en términos 

de mejora en las habilidades y conocimientos en seguridad cibernética, Se 

utilizarán pruebas, simulaciones y evaluaciones prácticas para medir la plataforma 

en comparación con métodos tradicionales. 

 

• Comparación con Métodos Convencionales: Comparar el rendimiento de los 

participantes que utilizan la plataforma de simulación distribuida con aquellos que 

siguen métodos convencionales de enseñanza en seguridad cibernética.  

 

• Análisis de Resultados Cuantitativos: Realizar un análisis cuantitativo de los 

resultados obtenidos, utilizando estadísticas para determinar las diferencias 

observadas entre los grupos de control y experimentales. 

 

• Iteración y Mejora Continua: Implementar mejoras en la plataforma en función de 

los resultados y retroalimentación obtenidos durante las fases experimentales, 

este enfoque de mejora continua ayuda a el perfeccionamiento de la plataforma a 

lo largo de la investigación. 

 

Desarrollo 

 

Para el desarrollo de la plataforma CyberSimU, se optó por emplear el Proceso 

Unificado Simplificado (SUP, por sus siglas en inglés: Simplified Unified Process) 

como enfoque metodológico. Esta elección se sustentó en la necesidad de contar con 

una metodología ágil, estructurada y adaptable al contexto particular del proyecto, el 



 

58 

 

cual fue desarrollado por un solo programador, bajo supervisión académica, con 

requerimientos claros, plazos limitados y necesidad de documentación mínima 

(Khayretdinova & Kubach, 2019). 

El SUP es una variante ligera del Proceso Unificado (RUP) que conserva sus 

pilares fundamentales desarrollo iterativo, gestión de requisitos, arquitectura centrada 

y verificación continua, pero reduce significativamente la carga documental y la 

complejidad operativa, esto lo convierte en una alternativa viable para proyectos 

académicos o de pequeña escala con recursos limitados y alta necesidad de 

flexibilidad 

 

Justificación de la elección del SUP 

 

La elección del SUP responde a las siguientes condiciones del proyecto: 

• Desarrollo individual: El proyecto fue ejecutado por un único desarrollador, lo 

que limitó la posibilidad de aplicar marcos colaborativos más complejos como 

SCRUM o XP. SUP permite mantener control y trazabilidad sin necesidad de 

un equipo extenso. 

• Asesoría académica periódica: El modelo favorece la incorporación iterativa de 

mejoras a partir de revisiones continuas con el asesor, lo cual es coherente 

con la estructura de fases de SUP (inicio, elaboración, construcción y 

transición). 

• Necesidad de agilidad y simplicidad: Al no requerirse una producción 

documental exhaustiva, el SUP permitió avanzar de forma práctica, 

enfocándose en la entrega funcional de simulaciones educativas sin sacrificar 

aspectos clave como control de versiones, pruebas y validación con usuarios 

reales. 

 

Aplicación del SUP en CyberSimU 

 

Durante la ejecución del proyecto, se adaptaron las cuatro fases del SUP de la 

siguiente manera: 
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1. Fase de inicio: Definición del problema, establecimiento de objetivos, análisis 

del contexto educativo, y levantamiento de requisitos. 

2. Fase de elaboración: Diseño preliminar de las simulaciones, selección de 

tecnologías base (PHP, MySQL, JavaScript, A-Frame) y prototipado de 

interfaz. 

3. Fase de construcción: Desarrollo de las nueve simulaciones, integración del 

módulo de lógica difusa, y vinculación con sistema de evaluación donde cada 

simulación fue probada  por usuarios en ciclos cortos. 

4. Fase de transición: Publicación en entorno web 

(https://kevinvite.com/simulador/), pruebas de funcionalidad con estudiantes, 

ajustes finales y documentación académica del proceso. 

Esta metodología permitió alcanzar un equilibrio en la estructura formal, facilitando la 

construcción de un producto funcional alineado con estándares académicos, 

pedagógicos y técnicos. 

 

Aplicación del modelo ADDIE en el diseño instruccional de las simulaciones 

 

El diseño de las simulaciones  desarrolladas en la plataforma CyberSimU se apoyó 

en el modelo instruccional ADDIE, un enfoque  ampliamente adoptado en la 

planeación y desarrollo de recursos educativos (Moses Adeleke Adeoye et al., 2024), 

esta metodología, que hace referencia al  acrónimo corresponde a las fases de 

Análisis, Diseño, Desarrollo, Implementación y Evaluación, permitió estructurar el 

contenido educativo de manera coherente para que el aprendizaje sea  significativo y 

adaptable a los estudiantes de nivel superior. 

El uso de ADDIE en este proyecto responde a la necesidad de construir 

experiencias formativas que no solo fueran funcionales, sino también en la práctica 

educativa efectiva, sobre todo desde en un contexto donde se requiere desarrollar 

habilidades prácticas en ciberseguridad mediante el aprendizaje activo y la interacción 

con entornos simulados. 

 

https://kevinvite.com/simulador/
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Justificación de uso del modelo ADDIE en CyberSimU 

 

El modelo ADDIE fue especialmente adecuado por las siguientes razones: 

a) Enfoque centrado en el estudiante: permite adaptar los objetivos y contenidos 

al nivel de conocimientos previo de los participantes, los cuales fueron 

evaluados con un Pre-Test. 

b) Flexibilidad estructural: Su carácter iterativo se acopló a las mejoras continúas 

realizadas tras pruebas piloto y retroalimentación docente-estudiantil. 

c) Orientación práctica: Ayuda en la alineación de competencias, actividades 

simuladas y mecanismos de evaluación. 

 

Aplicación de las fases de ADDIE 

 

Durante el desarrollo de las simulaciones en CyberSimU, se siguieron las fases 

propuestas por el modelo instruccional ADDIE, aplicando acciones concretas en cada 

fase clave Figura 16 : 

I. Análisis: Se identificaron las necesidades formativas tanto en niveles 

básicos como avanzados de ciberseguridad a través de una revisión 

sistemática de literatura, complementada con sesiones de discusión con la 

dirección académica de la tesis. 

II. Diseño: Se establecieron los objetivos de aprendizaje, en donde se 

estructuraron las interacciones de cada simulador y un flujo lógico de 

tareas, retos y pruebas para cada uno. 

III. Desarrollo: Se construyeron los entornos utilizando tecnologías web, 

agregando componentes  del tipo visuales, funcionales y de 

retroalimentación inmediata dentro de una arquitectura cliente-servidor. 

IV. Implementación: Las simulaciones fueron cargadas en la página web 

(https://kevinvite.com/simulador/) y se realizaron sesiones guiadas con 

estudiantes para asegurar su correcta aplicación y adopción. 

V. Evaluación: Se aplicaron instrumentos cuantitativos (Pre-Test y Post-Test) 

Figuras 17 y 18 y cuestionarios de funcionalidad basados en la norma 

https://kevinvite.com/simulador/


 

61 

 

ISO/IEC 25010 Figura 19, lo que permitió validar la experiencia del usuario 

y su opinión respectos a elementos educativos 

La incorporación del modelo ADDIE en entornos tecnológicos está ampliamente 

documentada. Por ejemplo, un artículo de una revisión sistemática reciente 

demuestra la flexibilidad del modelo ADDIE al integrarse exitosamente con 

herramientas digitales para fortalecer el diseño instruccional y adaptarlo a diversos 

contextos educativos, optimizando enseñanza-aprendizaje (Abuhassna et at., 2024) 

De igual forma, indagaciones llevadas a cabo en contextos de aprendizaje virtual 

han arrojados hallazgos prácticos palpables a través de enfoques casi 

experimentales; en ellos, el uso del modelo ADDIE en plataformas tipo Blackboard 

propició notables avances tanto en las aptitudes académicas como en la eficiencia 

didáctica (Almelhi,2021). 

 

 

Figura 16. Metodología ADDIE dentro de CyberSimU. 
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Esta metodología garantiza que el diseño instruccional de proyectos como 

CyberSimU sea sólido, replicable y alineado con buenas prácticas en el ámbito de la 

educación basada en tecnología y como en este caso en el desarrollo aplicado a los 

simuladores, promoviendo la apropiación activa del conocimiento por parte del 

estudiante. 

 

 

Figura 17. Cuestionario Pre-test aplicado a estudiantes universitarios. 

 

 

Figura 18 Cuestionario Post-Test aplicado a estudiantes universitarios 
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Figura 19. Cuestionario de Funcionalidad de acuerdo con ISO/IEC 25010. 

 

Al concluir esta sección, se subraya que la combinación del Proceso Unificado 

Simplificado (SUP) y el modelo instruccional ADDIE y como este aportó un marco 

metodológico alineando el desarrollo técnico ágil con un diseño educativo 

estructurado y centrado en el estudiante. La adopción del SUP permitió aplicar 

eficientemente el ciclo de vida del software dentro de un contexto de recursos 

limitados, manteniendo coherencia entre las fases de análisis, elaboración, 

construcción y transición. Por otro lado, el modelo ADDIE, ampliamente reconocido 

en entornos de educación a distancia como guía efectiva para el diseño instruccional, 

asegura que el diseño, desarrollo, implementación y evaluación del contenido estén 

sistemáticamente alineados con los objetivos pedagógicos. Asimismo, la evaluación 

bajo la norma ISO/IEC 25010 entregó una base estándar internacional para valorar 

cualidades como la usabilidad, eficiencia, seguridad y satisfacción del software, 

contribuyendo al aseguramiento de calidad del producto final (Estdale & Georgiadou, 

2018). En conjunto, estas metodologías fortalecen la validez técnica como educativa 

de CyberSimU, proporcionando un marco replicable y con respaldo académico para 

futuras investigaciones y desarrollos en formación en ciberseguridad. 
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4. RESULTADOS  
___________________________________________________________________ 
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En esta sección se presentan resultados obtenidos a lo largo del desarrollo de la 

investigación, detallando los aspectos clave del proyecto, se describirá desde la 

elección del nombre de la plataforma que se desarrolló, su desarrollo, las tecnologías 

utilizadas, y las evidencias correspondientes a cada fase que se estuvo llevando a 

cabo dentro de la investigación, además, se abordarán los productos generados para 

la divulgación científica, resultado de este trabajo, finalmente se explicarán la 

interpretación de los resultados obtenidos a través de las diferentes técnicas de 

recolección de datos, en las universidades en donde se tuvo el permiso para llevar a 

cabo las pruebas. 

 

Elección del nombre CyberSimU 

 

El nombre CyberSimU véase Figura 20, surge como una propuesta que hace alusión 

a la ciberseguridad (Cyber) y la simulación universitaria (SimU), esta denominación 

responde tanto a criterios funcionales como pedagógicos, buscando reflejar la 

naturaleza y los objetivos del sistema desarrollado. 

Desglosando la palabra, el prefijo Cyber, alude de forma directa al ámbito 

temático central del proyecto el cual es  la seguridad informática, y su inclusión en el 

nombre permite una asociación inmediata con los contenidos abordados en las 

simulaciones, por su parte, el elemento SimU es una contracción de “Simulación 

Universitaria”, la cual enfatiza el enfoque educativo y práctico, las simulaciones 

desarrolladas están orientadas a estudiantes de nivel superior, con el propósito de 

facilitar la comprensión y aplicación de conceptos clave en ciberseguridad mediante 

entornos interactivos, intuitivos y controlados. 

 

 

Figura 20 Logotipo CyberSimU 
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Opinión estudiantil sobre la importancia de la ciberseguridad en instituciones 

educativas 

 

Como parte del presente trabajo, se aplicó una encuesta en la asignatura 

Administración de PYMES, con el objetivo de conocer la percepción de estudiantes 

de diversas instituciones educativas respecto a la enseñanza de la ciberseguridad, la 

encuesta fue respondida por un total de 174 participantes, los resultados obtenidos 

reflejan un alto nivel de interés en el tema, tal como se muestra en la gráfica 

correspondiente véase Figura 21, el 74.1% de los encuestados considera que la 

ciberseguridad es “muy importante” en su institución, mientras que un 23% la califica 

como “importante”, esto ayuda a identificar una clara conciencia sobre la relevancia 

del tema dentro del entorno académico. 

La inclusión de estos datos refuerza la pertinencia del desarrollo de plataformas 

como CyberSimU, al responder a una necesidad identificada directamente entre los 

estudiantes: contar con herramientas prácticas y formativas que fortalezcan sus 

competencias en seguridad informática, los resultados completos de la encuesta 

realizada se pueden consultar en el Anexo 1. 

 

Figura 21. Resultados de encuesta de participación de estudiantes sobre temas relacionados a ciberseguridad. 
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Grupo de control: Estudiantes con conocimientos previos en seguridad 

informática 

 

Durante la implementación de la fase experimental del proyecto CyberSimU, se 

identificó un subconjunto de participantes que, por su perfil académico y grado de 

formación, fueron considerados como grupo de control con conocimientos previos en 

ciberseguridad. Este grupo estuvo conformado por 29 estudiantes de la carrera de 

Ingeniería Informática del octavo semestre del Tecnológico de Estudios Superiores 

de Chalco, quienes habían cursado previamente asignaturas especializadas en 

seguridad informática y contaban con una base teórica y práctica más sólida que el 

resto de los participantes, se anexan las evidencias correspondientes de las pruebas 

a los estudiantes en el Anexo 3. 

A diferencia de un grupo de control tradicional que no recibe tratamiento, en 

este caso particular, los estudiantes sí participaron activamente en las simulaciones 

desarrolladas en la plataforma CyberSimU (Bobrownicki et al., 2022). No obstante, su 

experiencia previa permitió establecer una línea comparativa diferenciada para 

observar cómo se comporta la plataforma frente a usuarios con distintos niveles de 

competencia en la temática. 

Este enfoque permitió realizar análisis respecto a: 

• El nivel de desafío percibido por los participantes con experiencia. 

• Las diferencias en la progresión de puntajes entre estudiantes expertos y 

novatos. 

• La validación de la dificultad y pertinencia de las simulaciones diseñadas. 

La participación de este grupo contribuyó significativamente a validar la utilidad 

del simulador como herramienta educativa transversal, al demostrar que incluso para 

usuarios con antecedentes formativos en ciberseguridad, CyberSimU representó un 

recurso útil para reforzar, aplicar y evaluar sus conocimientos en un entorno simulado 

y controlado. 

Además, los resultados obtenidos por este grupo aportaron una referencia 

cuantitativa para contrastar los avances observados en estudiantes de menor 
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trayectoria académica, ayudando así a establecer indicadores diferenciales de 

aprendizaje y efectividad del entorno virtual desarrollado. 

 

Desarrollo del simulador 

 

La plataforma fue diseñada para funcionar directamente desde el navegador, sin 

necesidad de instalaciones adicionales. Esto se logró mediante tecnologías web como 

HTML5, CSS, JavaScript, PHP, y A-Frame, integradas a una base de datos MySQL. 

El desarrollo siguió principios de programación ágil, permitiendo ajustar cada módulo 

con base en retroalimentación directa de usuarios durante la etapa de pruebas. 

El simulador quedo hospedado en la siguiente dirección de internet 

https://kevinvite.com/simulador/, véase Figura 22, desde donde los estudiantes 

pueden acceder a sus simulaciones, visualizar resultados, recibir recomendaciones 

de estudio generadas por lógica difusa y consultar reportes. Se establecieron dos 

perfiles de usuario: administrador y estudiante, cada uno con funcionalidades 

diferenciadas. 

 

Figura 22. Sitio principal de CyberSimU para ejecución de simulaciones. 

 

A partir de una revisión sistemática fundamentada con el marco de trabajo SALSA 

Framework, que abarcó artículos publicados entre 2019 a 2023, se establecieron los 

temas prioritarios a abordar dentro del simulador, en consecuencia, las simulaciones 
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actualmente implementadas corresponden a los siguientes ámbitos de la 

ciberseguridad: 

• Phishing: Se diseño un entorno que permite a los estudiantes identificar y 

responder a intentos de suplantación de identidad a través de correos 

electrónicos y sitios web fraudulentos. 

• Denegación de Servicio (DoS y DDoS): Se ha desarrollado una simulación 

interactiva donde los participantes pueden visualizar y comprender el impacto 

de ataques de denegación de servicio en sistemas informáticos. 

• Troyanos y Malware: Se han agregado a la plataforma escenarios donde los 

estudiantes pueden resolver diversos ejercicios y aprender diferentes tipos de 

amenazas y aplicar estrategias de detección y mitigación. 

Las simulaciones han sido diseñadas de manera que permiten que los estudiantes 

avancen desde conceptos básicos hasta situaciones más complejas, con el objetivo 

de fortalecer su capacidad de análisis y respuesta ante incidentes de ciberseguridad. 

 

Descripción de simulaciones 

 

La plataforma de simulación incluyo nueve escenarios, cada uno diseñado para 

abordar un tipo específico de amenaza relacionada con la ciberseguridad, las 

simulaciones fueron ordenadas de manera consecutiva, con el fin de ayudar a 

gestionar el aprendizaje  de conceptos nuevos, cada escenario plantea una situación 

que requiere, toma de decisiones y ejecución de acciones por parte del usuario. 

 
 

Simulación 1: Introducción a consolas y comandos básicos 

 

Este primer escenario tuvo como objetivo inducir al estudiante en el uso básico de la 

terminal de comandos en sistemas operativos basados en Linux ver Figura 23, la 

simulación contiene diversos de retos interactivos donde los participantes debían 

ejecutar instrucciones para resolver tareas, tales como la navegación por directorios, 

creación y eliminación de archivos, así como el uso de comandos de ayuda. 
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Durante el desarrollo de la actividad, cada tarea incluyó una breve explicación 

sobre el comando utilizado y un problema práctico a resolver, el sistema asignó 

puntos por cada respuesta correcta, penalizando con una reducción en la puntuación 

en caso de errores, además, se integró una prueba teórica al finalizar la práctica para 

reforzar la comprensión de los conceptos abordados, además como apoyo adicional, 

se habilitó el uso del comando help, que permitió a los estudiantes consultar su 

progreso y las tareas pendientes. 

Este escenario fue diseñado como una base introductoria para los siguientes 

módulos, y sirvió también para diagnosticar el nivel inicial de familiaridad de los 

participantes con la línea de comandos. 

 

Figura 23. ejemplo de simulación de la línea de comandos en Linux. 

 

Simulación 2: Entrenamiento de Consolas en Windows 

 

La segunda simulación se enfocó fortalecer las capacidades de  los estudiantes en 

sistemas operativos Windows y resolver los diferentes retos presentados en la 

pantalla ver Figura 24, todo esto haciendo uso de la consola CMD (Command 

Prompt), dentro de este escenario tuvo como objetivo que los participantes 

desarrollaran habilidades  para operar desde la línea de comandos, tópicos 

necesarios para poder iniciar una buena especialización en el área de ciberseguridad. 
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Durante la práctica, los usuarios debían resolver distintos retos introduciendo 

comandos que les permitieran realizar las actividades como navegar entre directorios, 

listar archivos, gestionar procesos, y consultar configuraciones básicas del sistema, 

el entorno otorgaba puntos por cada respuesta correcta y aplicaba penalizaciones en 

caso de errores, el simulador también ofrecía la posibilidad de utilizar el comando help 

en cualquier momento, con el propósito de brindar apoyo contextual sin abandonar el 

entorno práctico, al finalizar la sesión, se mostraba una puntuación total, lo que 

permitía al estudiante valorar su desempeño de forma inmediata. 

Esta simulación resulta particularmente relevante debido a que muchas 

herramientas de ciberseguridad en sistemas Windows requieren competencias 

mínimas en el uso del CMD para ejecutar scripts, validar configuraciones o realizar 

diagnósticos en equipos comprometidos. 

 

 

Figura 24. Simulación de Entrenamiento de Consolas Windows. 

 

Simulación 3: Escaneo de Puertos con Nmap 

 
Esta simulación introdujo a los estudiantes en el uso básico de Nmap, una 

herramienta ampliamente utilizada en ciberseguridad para el reconocimiento de redes 

y escaneo de puertos, el objetivo principal fue familiarizar a los participantes con los 

distintos tipos de reconocimiento, en especial aquellos que forman parte del proceso 

de recolección de información previa al análisis de vulnerabilidades ver Figura 25. 

El escenario abarcó tanto el reconocimiento pasivo como el activo, en el primer 

caso, se incluyeron prácticas con comandos WHOIS, consultas DNS y búsqueda de 
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información en motores abiertos, de forma consecutiva, se avanzó al reconocimiento 

activo mediante la ejecución de escaneos con Nmap, permitiendo observar la 

respuesta de un host específico frente a diferentes configuraciones de exploración. 

Entre los comandos disponibles en el simulador se incluyeron: 

• nmap 192.168.1.100 – escaneo básico de puertos, 

• nmap -p- 192.168.1.100 – escaneo completo de todos los puertos, 

• nmap -sV 192.168.1.100 – detección de versiones de servicios, 

• nmap -O 192.168.1.100 – detección del sistema operativo. 

 

Esta simulación fue diseñada para resaltar la importancia del reconocimiento en 

entornos reales de análisis de seguridad, siendo una etapa clave dentro del ciclo de 

pruebas de penetración, además, permitió que los estudiantes comprendieran las 

diferencias entre escaneo discreto y técnicas más invasivas, fortaleciendo su criterio 

técnico al momento de planificar una auditoría de red. 

 

 

Figura 25. Simulador de Escáner de Puertos Nmap. 

 

Simulación 4: Ataques de Denegación de Servicio Distribuidos (DDoS) 

 

En este escenario se recreó un ataque de denegación de servicio distribuido con el 

fin de ilustrar las fases esenciales del fenómeno y las señales que indican un estado 

de sobrecarga en el servidor, el estudiante configuraba inicialmente tres parámetros; 

el primero la dirección IP objetivo, el segundo es el número de peticiones por segundo 

y por último la duración del ataque ver Figura 26. 
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Una vez iniciado el ejercicio, la interfaz mostraba en tiempo real el  tráfico 

legítimo generado por dispositivos domésticos, tales como, una Smart TV, un altavoz 

inteligente, una cámara de seguridad y tráfico malicioso, este último estaba 

representado  con un código de color distinto con el objetivo de identificar los diversos 

elementos, el gráfico incluyó contadores dinámicos de solicitudes, latencia y tasa de 

errores, de modo que el participante pudiera percibir de forma inmediata la 

degradación del servicio. 

 

La práctica se basó en encontrar la combinación de intensidad (peticiones > 15 

por segundo) y persistencia (duración > 10s) capaz de saturar el servidor, aún en la 

ejecución del proceso, era posible detener o reiniciar el ataque sin perder el registro 

de eventos. Al finalizar, el sistema arrojaba un reporte detallado que incluía una vista 

temporal donde mostraba si el servidor había entrado en estado crítico, así como el 

volumen total de peticiones que fueron procesadas y las distintas recomendaciones 

a seguir para la mitigación de DDoS (filtrado de tráfico, balanceo de carga y límite de 

rate). 

 

Esta simulación permitió que el alumnado comprendiera, en un entorno 

controlado, la diferencia entre tráfico benigno y malicioso, y visualizara los principales 

indicadores de alerta que preceden la interrupción del servicio, sentando las bases 

para módulos posteriores de defensa activa. 
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Figura 26. Simulador de ataque DDos en funcionamiento. 

 

Simulación 5: Sistema Comprometido 

 

En este escenario, se representó un entorno en el que un equipo informático es 

comprometido y transformado en un “zombie”, es decir, un sistema controlado de 

forma remota por un atacante con fines maliciosos, la simulación en cuestión permitió 

a los estudiantes explorar de forma didáctica los indicadores de compromiso, así 

como la ejecución de medidas defensivas para tratar de neutralizar las distintas 

amenazas activas ver Figura 27. 

El sistema, en principio presentaba señales de infección como son: presencia 

de malware, un backdoor habilitado para acceso remoto, un rootkit que ocultaba la 

actividad maliciosa y un troyano era utilizado para enviar ataques hacia otros 

dispositivos conectados. 

Así mismo, se podían inspeccionar los nodos de la red simulada, identificando 

comportamiento sospechoso y tomando decisiones basadas en evidencia. 

La simulación disponía de cuatro herramientas principales: 

1. Escanear Sistema: localiza software malicioso activo 

2. Eliminar Backdoor: interrumpe el acceso no autorizado 
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3. Analizar Tráfico: identifica conexiones salientes sospechosas 

4. Restaurar Backup: restablece el sistema a un estado funcional seguro 

El objetivo era que el estudiante lograra detectar y eliminar las amenazas antes 

de que el sistema comprometido causara daños mayores a la infraestructura 

simulada, este módulo reforzó la capacidad de análisis ante escenarios de respuesta 

a incidentes y brindó un acercamiento más práctico a la noción de persistencia y 

movimiento lateral dentro de una red. 

 

Figura 27. Simulación de Sistema Comprometido. 

 

Simulación 6: Sniffing de Red 

 

Este módulo permitió a los estudiantes comprender, de forma visual y práctica, el 

funcionamiento básico de un ataque de sniffing en una red local, esta técnica, 

comúnmente utilizada por hackers malintencionados, consiste en la intercepción del 

tráfico de red con el fin de capturar datos sensibles que viajan sin cifrado o mediante 

protocolos vulnerables como lo pueden ser el protocolo TCP/IP ver Figura 28. 

Durante la simulación, se ilustraron las acciones realizadas por un atacante 

que utiliza un “sniffer”, es decir, una herramienta capaz de capturar paquetes que 

transitan entre dispositivos conectados a la misma red, entre los objetivos que se 
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mostraron como vulnerables se incluyeron contraseñas transmitidas en texto plano, 

mensajes intercambiados entre usuarios, y datos de autenticación. 

Además de la captura de información, la actividad permitió observar cómo este 

tipo de ataque puede escalar hacia un ataque de tipo man-in-the-middle, donde el 

atacante no solo escucha, sino que puede modificar el contenido de los mensajes 

antes de que lleguen a su destinatario. 

La simulación se enfocó en resaltar la importancia de: 

• Usar cifrado en las comunicaciones (por ejemplo, HTTPS), 

• Evitar redes abiertas sin protección, 

• Identificar patrones anómalos en el tráfico de red. 

Este escenario ayudó a reforzar la noción de que muchas vulnerabilidades no 

dependen exclusivamente de fallas técnicas, sino también de configuraciones débiles 

o malas prácticas comunes entre los usuarios. 

 

Figura 28. Sniffing de Red en funcionamiento. 

 

Simulación 7: Técnicas de evasión en post-explotación 

En la séptima práctica el énfasis se trasladó a la fase post-explotación, momento en 

que un atacante tras comprometer un objetivo busca afianzar su presencia y 

mantenerse fuera del radar de los sistemas de detección, la actividad dentro del 
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simulador se dividió en tres apartados interactivos, cada uno dedicado a una técnica 

de evasión distinta: 

1. Esteganografía 

El estudiante observó cómo información sensible puede ocultarse dentro de 

archivos aparentemente inofensivos (imágenes, audio o documentos). Se 

mostraron métodos de inserción bit-a-bit sin alteración perceptible y rutinas 

para extraer los datos encubiertos, destacando por qué este recurso dificulta 

el análisis forense cuando no se dispone de huellas previas. 

2. Tunneling 

Se demostró la encapsulación de tráfico malicioso a través de protocolos 

legítimos (por ejemplo, SSH o HTTP) con el fin de sortear cortafuegos y 

sistemas de inspección profunda de paquetes, el participante ajustó 

parámetros de un túnel y comprobó cómo el tráfico quedaba camuflado dentro 

de un flujo cifrado, retrasando su identificación por parte de un IDS. 

3. Log Wiping 

En la última sección se abordó la manipulación de registros del sistema, la 

consigna consistió en localizar eventos críticos inicio de sesión, escalamiento 

de privilegios, creación de servicios y ensayar rutinas de borrado selectivo, 

manteniendo la coherencia temporal para evitar anomalías obvias. Se hizo 

hincapié en que la ausencia total de registros suele levantar sospechas, por lo 

que la modificación sutil resulta más efectiva que el vaciado completo. 

Como ultima parte de la simulación, un cuestionario de opción múltiple permitió 

verificar la comprensión de los riesgos y las contramedidas asociadas, el ejercicio 

dejó claro que las técnicas de persistencia y ocultamiento representan un reto 

constante para los equipos de defensa, subrayando la importancia de la 

monitorización continua y la correlación de eventos para detectar indicadores de 

compromiso aparentemente aislados ver Figura 29. 
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Figura 29. Simulación de Post Explotación en funcionamiento. 

 

Simulación 8: Simulador de Phishing 

 

Este escenario tuvo como objetivo entrenar a los estudiantes en la identificación de 

correos electrónicos maliciosos, mediante la simulación de situaciones realistas de 

ingeniería social, específicamente ataques de tipo phishing, la actividad consistió en 

el análisis de distintos mensajes de correo electrónico con el fin de distinguir entre 

comunicaciones legítimas y mensajes fraudulentos, durante la simulación, el 

participante debía inspeccionar el contenido de cada correo y tomar una decisión 

fundamentada antes de marcarlo como seguro o sospechoso, para ello, se integraron 

herramientas de análisis como el comando dig dominio.com, utilizado para consultar 

registros DNS del dominio remitente, y whois dominio.com, que permitía obtener 

información sobre la fecha de registro y datos administrativos del sitio ver Figura 30. 

Además de los análisis técnicos, se generó la instrucción para detectar patrones 

clásicos asociados al phishing, tales como: 

• Errores ortográficos o gramaticales evidentes, 

• Tono de urgencia o presión para actuar rápidamente, 

• Solicitudes inusuales de credenciales o información sensible. 
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Al emplear y llevar a cabo el ejercicio, este brindo múltiples beneficios como 

son, el evaluar la capacidad técnica del estudiante y el evaluar el criterio para 

conocer señales contextuales del ataque.  Al concluir el reto, se da 

retroalimentación inmediata de cada selección tomada, fortaleciendo la 

comprensión sobre las distintas estrategias utilizadas por los atacantes y las 

prácticas recomendadas para la prevención de incidentes. 

 

 

Figura 30. Reconociendo y mitigando Phising, simulador en funcionamiento. 

 

Simulación 9: Simulador de Ransomware 

 

La última simulación se enfocó en la mitigación de infecciones por  ransomware, 

abordando uno de los puntos de origen más comunes como es el correo electrónico, 

el escenario donde se trabajó incluía una dinámica interactiva donde los estudiantes 

debían analizar los mensajes recibidos y de ello tomar decisiones sobre su 

legitimidad, así mismo evaluando los riesgos de que algunos de los correos activaran 

una carga maliciosa. 

En el transcurso de la solución del ejercicio, se presentaron correos uno por uno, 

donde se replicaron situaciones reales de entrega de ransomware a través de 

campañas de phishing. Los estudiantes debían evaluar cuidadosamente cada 

mensaje, considerando indicadores de alerta como: 
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• Dominios de correo remitente poco fiables o mal redactados, 

• Errores gramaticales u ortográficos, 

• Tono de urgencia o amenazas veladas, 

• Ofertas engañosas o fuera de contexto. 

El simulador advertía que una decisión incorrecta podría simular una infección del 

sistema, reflejando las consecuencias de abrir archivos adjuntos comprometidos o 

hacer clic en enlaces maliciosos, esta mecánica buscó reforzar la toma de decisiones 

basada en evidencia, así como fomentar el hábito de análisis crítico antes de 

interactuar con correos de origen dudoso. 

Al concluir, el sistema proporcionaba una retroalimentación detallada sobre los 

aciertos y errores cometidos, junto con algunas recomendaciones específicas sobre 

cómo detectar y evitar este tipo de amenazas. La simulación no solo ofreció una visión 

clara de cómo actúan las campañas de ransomware, sino que también se promovió 

una cultura preventiva enfocada hacia el usuario final como un sistema de defensa.  

 

Participantes y contexto de evaluación 

 

El estudio contó con la participación de estudiantes de nivel superior de las carreras 

de Ingeniería Informática del Tecnológico de Estudios Superiores de Chalco 

(TESCH), los participantes incluidos en el análisis fueron 48 estudiantes, quienes 

fueron divididos en dos grupos: uno de intervención, que trabajó con la plataforma 

CyberSimU , las evidencias están disponibles  en el Anexo 3, y el segundo grupo  fue 

de control, aunque este segundo utilizó dicha herramienta, cabe señalar que, a 

diferencia de los modelos experimentales tradicionales, el grupo de control fue 

incluido tanto en el Pre-Test como en el Post-Test con el objetivo de establecer una  

base más sólida y permitir comparaciones cuantitativas que evidencien el impacto de 

la plataforma. 

La evaluación se llevó a cabo mediante un cuestionario estructurado 

compuesto por preguntas cerradas que abordaron conocimientos generales en 

ciberseguridad. Dicho cuestionario se aplicó en dos momentos: antes de utilizar la 
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plataforma Pre-Test y después de haber completado las simulaciones asignadas 

Post-Test. 

 

Resultados del Pre-Test y Post-Test 

 

Con el propósito de evaluar el impacto del uso del simulador CyberSimU en el proceso 

de aprendizaje de los estudiantes en temas de ciberseguridad, se aplicó un 

instrumento diagnóstico al inicio y al final de la experiencia educativa, este 

instrumento consistió en un cuestionario de 25 preguntas de opción múltiple, 

elaborado con base en los contenidos cubiertos por las simulaciones interactivas. El 

mismo instrumento se empleó para el Pre-Test, aplicado antes de que los estudiantes 

utilizaran la plataforma, y para el Post-Test, aplicado una vez concluidas las nueve 

simulaciones propuestas. 

En total, participaron 48 estudiantes de nivel superior pertenecientes a tres 

instituciones educativas: el Tecnológico de Estudios Superiores de Chalco, la 

Universidad Mexiquense del Bicentenario, Plantel Ixtapaluca y la Universidad 

Mexiquense del Bicentenario, Plantel La Paz. Todos los participantes completaron 

ambas evaluaciones. 

Los resultados obtenidos fueron sistematizados y analizados para identificar 

posibles diferencias en el nivel de conocimientos antes y después del uso del 

simulador. En la Figura 31 se presenta un gráfico comparativo, en el que se visualizan 

las distribuciones de puntajes correspondientes al Pre-Test y al Post-Test. 

Como puede observarse en el gráfico, los puntajes obtenidos en el Post-Test 

muestran una tendencia ascendente con respecto al Pre-Test ver Figura 32, en 

términos generales, se observó una mejora significativa en los resultados, lo cual 

sugiere que el uso de la plataforma contribuyó positivamente al aprendizaje de los 

contenidos evaluados ver Figura 33. 

Dichas diferencias son relevantes si se consideran que las simulaciones 

cumplen con un amplio espectro de conceptos técnicos, como comandos en entornos 

Linux y Windows, hasta el análisis de amenazas de ataques de  denegación de 

servicios (DDoS), phishing, ransomware, y técnicas avanzadas de  post-explotación. 
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La interacción continua con estos entornos simulados parece haber fortalecido la 

comprensión teórica y práctica de los estudiantes. 

En párrafos posteriores se muestra el análisis con pruebas estadísticas inferenciales 

para determinar las diferencias. 

 

 

Figura 31. Comparación de puntajes de Pre-Test y Post-Test. 

 

 

Figura 32. Comparación general de promedios entre las pruebas Pre-Test y Post-Test. 
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Figura 33. Mejora individual entre resultados Pre-Test y Post-Test. 

 

Análisis descriptivo de los puntajes obtenidos 

 

Para obtener una visión general del rendimiento de los estudiantes antes y después 

de la intervención con CyberSimU, se calcularon tres métricas estadísticas 

fundamentales: la media aritmética (μ), la mediana (Me) y la desviación estándar (σ).  

 

Media Aritmética (μ) 

 

La media aritmética representa el valor promedio de los puntajes obtenidos Figura 34, 

en el Pre-Test, la media fue de 32.29 puntos, mientras que en el Post-Test se elevó 

a 33.61 puntos, lo que indica una mejora general en los estudiantes tras el uso de 

las simulaciones. 
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Figura 34. Formula de media aritmética. 

 

Mediana (Me) 

 

La mediana, que representa el valor central de la distribución de los puntajes, también 

mostró una mejora. En el Pre-Test fue de 31.67 puntos, y en el Post-Test alcanzó los 

33.67 puntos, lo que sugiere que la mayoría de los estudiantes se desplazaron hacia 

un mejor rendimiento a continuación de describen la formulas usadas cuando n es 

par e impar Figuras 35 y 36. 

 

Figura 35. formula mediana cuando n es impar. 

 

 

Figura 36. Formula mediana cuando n es par. 

 

Desviación Estándar (σ) 

 

La desviación estándar Figura 37 disminuyó de 7.18 en el Pre-Test a 4.89 en el Post-

Test. Esta reducción es relevante, ya que indica que después de la intervención, los 

puntajes se concentraron más alrededor de la media, reflejando una menor dispersión 

y, por tanto, un aprendizaje más uniforme entre los estudiantes. 
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Figura 37. Formula de la desviación estándar. 

 

Análisis Descriptivos de los resultados obtenidos 

 

Para realizar una primera aproximación a los resultados obtenidos por los estudiantes 

en las evaluaciones de Pre-Test y Post-Test, se calcularon tres métricas 

fundamentales de estadística descriptiva: la media aritmética (μ), la mediana (Me) y 

la desviación estándar (σ), estas métricas son comúnmente utilizadas en estudios del 

ámbito educativo debido a su capacidad para representar, de manera sintética, la 

tendencia central y la dispersión de los datos recolectados. 

En el Pre-Test, la media aritmética fue de 0.53, lo que indica que en promedio 

los estudiantes obtuvieron un 53% de aciertos, esta cifra sugiere un conocimiento 

moderado de los temas evaluados, lo cual es esperable dado que aún no se había 

expuesto a los estudiantes a las simulaciones interactivas de CyberSimU por su parte, 

la mediana fue de 0.56, ligeramente superior a la media, lo que implica una leve 

asimetría hacia los valores más bajos, con una parte del grupo que obtuvo puntajes 

por debajo del promedio. Finalmente, la desviación estándar fue de 0.19, lo que indica 

una dispersión moderada en los resultados, es decir, los puntajes no se concentraron 

exclusivamente en torno al promedio, sino que hubo una cierta variabilidad entre los 

participantes. 

Tras la implementación de las simulaciones, se aplicó el Post-Test para evaluar 

el impacto del entorno de aprendizaje, los resultados muestran una mejora 

considerable, la media aritmética se elevó a 0.76, reflejando un incremento del 23% 

respecto al Pre-Test, la mediana se situó en 0.80, lo que refuerza la observación de 

que la mayoría de los estudiantes mejoraron notablemente su desempeño, la 

desviación estándar, en este caso, fue de 0.14, inferior a la obtenida en el Pre-Test, 

lo que indica una mayor homogeneidad en los puntajes. Esto sugiere que no solo 
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mejoró el rendimiento general, sino que además se redujo la brecha entre los 

estudiantes con menor y mayor desempeño. 

Estos resultados permiten determinar que el uso de la plataforma de simulación 

CyberSimU generó un efecto positivo en el aprendizaje de los conceptos de 

ciberseguridad, no solo elevando el conocimiento  sino también estandarizando el 

nivel de comprensión entre los distintos participantes. 

En resumen, la comparación entre el Pre-Test y el Post-Test permite observar 

una mejora sustancial tanto en la tendencia central como en la dispersión de los datos, 

consolidando la efectividad de la plataforma CyberSimU como herramienta educativa 

en ciberseguridad. 

 

Análisis estadístico inferencial 

 

Para determinar si existió una diferencia significativa entre los conocimientos previos 

y los adquiridos tras el uso de las simulaciones de CyberSimU, se aplicó una prueba 

estadística inferencial t de Student para muestras pareadas. Esta prueba ayuda a 

comparar las medias de dos mediciones realizadas en los mismos participantes antes 

y después de una intervención. 

 

Hipótesis del análisis 

 

• Hipótesis nula (H₀): No existe una diferencia significativa entre las medias del 

Pre-Test y Post-Test. 

• Hipótesis alternativa (H₁): Existe una diferencia significativa entre las medias 

del Pre-Test y Post-Test. 

 

Resultados 

 

• Estadístico t = -0.115 

• Valor p = 0.909 
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Dado que el valor p es mayor que 0.05, no se puede rechazar la hipótesis nula. Esto 

indica que no hubo una diferencia estadísticamente significativa en las medias 

generales del Pre-Test y Post-Test. 

 

Interpretación educativa 

 

A pesar de que el valor medio global no mostró una diferencia significativa, este 

resultado debe interpretarse cuidadosamente. Es posible que: 

• Los estudiantes ya contaran con conocimientos previos amplios (como en el 

caso del grupo de control). 

• La duración de la intervención haya sido corta para generar un cambio medible 

en todos los participantes. 

• Algunas preguntas del test no hayan sido suficientemente sensibles a los 

aprendizajes desarrollados en las simulaciones. 

Por lo tanto, se recomienda complementar este análisis con evaluaciones 

específicas por pregunta (ya realizadas), análisis cualitativos de las simulaciones y la 

percepción de los usuarios (encuestas de funcionalidad), así como estudios 

longitudinales que midan el aprendizaje a más largo plazo. 

 

Evaluación de la plataforma mediante pruebas de funcionalidad 

 

Para evaluar la calidad funcional de la plataforma CyberSimU desde una perspectiva 

centrada en el usuario, se aplicó un formulario basado en la norma ISO/IEC 25010, la 

cual establece criterios para medir atributos como funcionalidad, usabilidad, eficiencia 

y satisfacción del usuario. Esta evaluación consideró a usuarios reales 

desempeñando los distintos roles en la plataforma (estudiante, experto, 

administrador), lo cual permitió recoger información directa sobre la experiencia de 

uso. 
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Instrumento aplicado 

 

El formulario incluyó preguntas cerradas con escala Likert del 1 al 5, donde 1 

representa el menor grado de acuerdo (muy en desacuerdo) y 5 el mayor (totalmente 

de acuerdo) Véase Figura 38, en torno a los siguientes atributos: 

• Usabilidad: facilidad de navegación, organización del menú y comprensión de 

resultados. 

• Funcionalidad: acceso a simulaciones, autenticación según rol, 

funcionamiento técnico general. 

• Eficiencia: tiempos de respuesta, generación de reportes, recomendaciones 

automáticas. 

• Seguridad: percepción de protección de datos y cumplimiento de buenas 

prácticas. 

• Satisfacción general: utilidad de la plataforma, comentarios libres y 

sugerencias de mejora. 

 

Figura 38. Evidencia del formulario de pruebas de funcionalidad de CyberSimU. 

 

Análisis de satisfacción por dimensiones según ISO/IEC 25010 

 

Como parte del proceso de validación del sistema CyberSimU, se aplicó una encuesta 

estructurada en torno al modelo ISO/IEC 25010, evaluando la percepción de calidad 
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del software en cuatro dimensiones clave: usabilidad, funcionalidad, eficiencia y 

satisfacción del usuario. 

Los resultados obtenidos muestran una evaluación favorable en todas las areas 

ver Figura 39 : 

A. En usabilidad se obtuvo un promedio de 4.29, esto refleja una navegación 

intuitiva, una clara organización del menú, una adecuada percepción de 

seguridad, y una interfaz amigable. Los resultados sugieren que los usuarios 

consideran a la plataforma cómoda y accesible a la hora de usarla lo cual es 

un aspecto esencial en el entorno de la formación educativa. 

B. En el apartado de la funcionalidad, contando con una media de 4.36, se 

muestra como evidencia de que las funcionalidades que se asignaron a los 

roles fueron reconocidas por los usuarios además los mismos percibieron una 

correcta autenticación y cumplimiento de las buenas prácticas de la 

ciberseguridad. Por lo cual, este resultado resalta la adecuada implementación 

de la lógica, los permisos y controles del sistema. 

C. Referente a la eficiencia, se obtuvo un promedio de 4.05, esto indica que el 

rendimiento de la plataforma en la capacidad de respuesta, estabilidad y en los 

tiempos de carga fue altamente satisfactorio para los usuarios. Claro que en 

menor medida en comparación con las otras dimensiones, más sin embargo 

aún se ubica dentro de un alto rango de aceptación. 

D. Por último, algo importante que mencionar es la satisfacción del usuario la cual 

alcanzo una media de 4.37, esto gracias a la claridad de los escenarios 

simulados, la relevancia educativa de los contenidos, y la utilidad de las 

recomendaciones, así como también los reportes generados por el sistema. 

Esta puntuación obtenida reafirma el valor percibido por los participantes en 

cuanto al aprendizaje práctico en ciberseguridad. 

En conjunto, estos resultados sugieren que la plataforma CyberSimU cumple con 

altos estándares de calidad educativa y técnica, siendo bien valorada por sus usuarios 

finales, la consistencia en las puntuaciones superiores a 4 en todas las dimensiones 

también fortalece el argumento de que el sistema es adecuado para ser integrado en 

contextos formativos de nivel superior. 
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Figura 39.  Gráfico de evaluación por dimensiones ISO/IEC 25010. 

 

Análisis Cualitativo de Comentarios Abiertos 

 

Al finalizar la encuesta de evaluación de la funcionalidad de la plataforma CyberSimU, 

se brindó a los participantes la oportunidad de expresar libremente sus opiniones, 

sugerencias y comentarios generales, esta sección fue de carácter abierto, lo que 

permitió recoger impresiones cualitativas más allá de las métricas estructuradas 

Figura 40. De un total de respuestas, se identificaron comentarios significativos que 

pueden agruparse en las siguientes categorías: 

1. Valoración positiva del simulador: Comentarios como “Es una excelente 

plataforma para realizar simulaciones de ciberseguridad” y “Muy útil para 

quienes desean aprender en esta área” muestran que diversos participantes 

valoran su utilidad educativa. 

2. Facilidad de uso y experiencia del usuario: Los usuarios expresan satisfacción 

con la plataforma, resaltando su interfaz sencilla y la posibilidad de practicar 

de manera interactiva en un entorno fácil de acceder. 
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3. Sugerencias y Observaciones Constructivas: Dentro de los comentarios se 

registraron pocas observaciones destinadas a mejorar la plataforma. Entre 

estas observaciones se encontraron algunas solicitudes para agregar más 

niveles de dificultad, incluir otros tipos de simulaciones o mejorar la 

personalización de los perfiles para usuarios 

4. Neutralidad y Respuestas Genéricas: También se lograron identificar 

respuestas neutras como “ninguno” o “sin comentarios”, dichas respuestas si 

bien no aportan un contenido concreto, indican que no existen objeciones 

significativas por parte de algunos de los participantes. 

En general, los comentarios que se lograron reunir consolidad la percepción de 

que CyberSimU cumple con su propósito principal como entorno de simulaciones 

activas. La evidencia cualitativa refuerza que, en los resultados cuantitativos 

anteriormente mencionados como el grado de satisfacción, usabilidad y funcionalidad 

del sistema, también ofrecen oportunidades claras de mejora continua para futuras 

versiones de la plataforma. 

 

 

Figura 40. Gráfico de clasificación de comentarios abiertos. 
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Interpretación de la gráfica 

 

La grafica que se presenta muestra un análisis cualitativo de los comentarios abiertos 

que los usuarios compartieron luego de realizar las pruebas de funcionalidad de la 

plataforma CyberSimU. Los resultados muestran que una parte considerable de los 

participantes tuvo una valoración positiva del sistema, destacando su utilidad 

educativa y su contribución al aprendizaje de temas de ciberseguridad. Además, 

muchos comentarios señalaron que la plataforma es fácil de usar, lo que sugiere que 

la interfaz y la navegación son accesibles, incluso para aquellos sin experiencia previa 

en simuladores de este tipo. 

A su vez, surgieron propuestas para mejorar, centradas mayormente en añadir 

nuevas funciones o en pulir ciertos detalles visuales y técnicos, esta clase de 

feedback es muy útil, pues nos deja entrever oportunidades para mejorar a futuro 

desde el punto de vista del usuario final. Para terminar, un grupo menor de 

participantes optó por no comentar o se mostró indeciso, lo que podría indicar una 

ausencia de puntos críticos importantes a destacar o, simplemente, una falta de ganas 

de alargar su respuesta. En suma, estos resultados cualitativos complementan el 

análisis cuantitativo anterior, dando una perspectiva más global de la vivencia del 

usuario con CyberSimU. 

 

Difusión de los resultados y retribución social 

 

Sumado a los datos cualitativos y cuantitativos recabados gracias a las pruebas de la 

herramienta CyberSimU, el proyecto ha incidido notablemente en la difusión del saber 

y la compensación social. Este aspecto es primordial, ya que la investigación no 

busca solo un provecho académico, sino que anhela contribuir de forma activa a la 

capacitación y sensibilización de diversos grupos sociales en asuntos de 

ciberseguridad. 

En primer lugar, los hallazgos y aportes derivados de CyberSimU se han 

difundido a través de artículos de investigación presentados en congresos 

especializados y publicados en revistas académicas de acceso abierto, estos artículos 

han abordado tanto el desarrollo tecnológico de la plataforma como su impacto 
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educativo, contribuyendo al área científica en el área de la educación en 

ciberseguridad y estableciendo un precedente para investigaciones posteriores. 

Se llevaron a cabo diversas acciones de responsabilidad social corporativa a 

través de ponencias y talleres dirigidos a distintos niveles educativos. En el nivel 

básico, se realizaron sesiones en escuelas primarias, adaptando los contenidos con 

un lenguaje sencillo y dinámicas participativas para explicar nociones esenciales 

sobre seguridad digital y uso seguro de dispositivos. En la educación media superior, 

se impartieron conferencias en preparatorias enfocadas en la prevención de riesgos 

cibernéticos, el manejo responsable de redes sociales y la detección de amenazas 

frecuentes como phishing y malware. Finalmente, en el ámbito universitario, se 

presentó una ponencia magistral en el Centro Universitario UAEM Valle de Chalco, 

donde se expuso el modelo CyberSimU como caso práctico y herramienta formativa 

para futuros especialistas en tecnologías de la información. 

Las acciones implementadas han posibilitado que el proyecto trascienda su 

ámbito inmediato, promoviendo el fortalecimiento de la cultura de ciberseguridad en 

distintos sectores educativos y rangos de edad. Cada una de las intervenciones fue 

acompañada de un proceso de documentación que incluyó registros fotográficos, 

programas de actividades, materiales de apoyo visual y constancias de participación. 

Estos insumos se encuentran integrados en los anexos 4, 5, 6 y 7, lo que asegura la 

trazabilidad y validación de las actividades realizadas. De esta forma, se consolida el 

compromiso socialmente responsable del proyecto, garantizando que sus resultados 

generen un impacto concreto y relevante en la comunidad. 

 

Movilidad académica en la Universidad de Hildesheim 

 

Como parte de las acciones conjuntas al desarrollo del proyecto CyberSimU, se llevó 

a cabo una estancia académica en la Universidad de Hildesheim, Alemania, en los 

meses de Abril y Julio de 2025, esta movilidad se dio en el marco del programa de 

internacionalización del Centro Universitario UAEM Valle de Chalco con el respaldo 

institucional de la rectoría de Universidad Autónoma del Estado de México (UAEMex). 

Durante estos meses, se desarrollaron actividades orientadas a la 

investigación, docencia y colaboración internacional, en el ámbito académico, se 
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asistió a seminarios en Analítica de Datos, Procesamiento de Lenguaje Natural y Big 

Data Analytics, los cuales ayudaron en la parte metodológica y técnica y apoyaron  el 

enfoque del proyecto,  además se participó en sesiones prácticas y talleres, en donde 

se aplicaron técnicas de análisis de datos, así como en ejercicios de integración de 

simulaciones de ciberseguridad, en la parte de colaboración institucional, se 

establecieron vínculos con investigadores del área de Computer Science Education 

de la Universidad de Hildesheim, ampliando posibilidades de cooperación en un 

futuro, las actividades incluyeron también visitas a laboratorios de innovación y 

tecnología educativa, donde se analizaron  prácticas para la implementación de 

entornos virtuales de aprendizaje, además se llevaron a cabo reuniones con 

coordinadores de programas de intercambio, discutiendo estrategias para la 

incorporación de simuladores en la formación de estudiantes de ingeniería 

informática. 

En conjunto, esta movilidad académica fortaleció las competencias técnicas e 

investigativas, aportando una perspectiva internacional que permitió contrastar 

enfoques, validar estrategias y generar nuevas oportunidades de mejora para el 

proyecto, la experiencia adquirida durante este periodo se tradujo en la integración de 

metodologías y herramientas de alcance global, reforzando la pertinencia y 

proyección del trabajo desarrollado, se anexan las evidencias correspondientes en el 

Anexo 8. 

 

Cierre de la sección de Resultados 

 

El desarrollo y aplicación de CyberSimU ha permitido constatar, a través de los 

indicadores obtenidos, que la combinación de metodologías sólidas como el Proceso 

Unificado Simplificado (SUP) y el modelo ADDIE genera entornos de aprendizaje 

efectivos y alineados con objetivos educativos claramente definidos según  (Moses 

Adeleke Adeoye et al., 2024) , los incrementos observados en las evaluaciones 

posteriores a la interacción con las simulaciones, así como las valoraciones positivas 

de funcionalidad medidas bajo la norma ISO/IEC 25010, reafirman la pertinencia del 

enfoque adoptado (Estdale & Georgiadou, 2018) 
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Asimismo, las experiencias derivadas de la estancia académica en la 

Universidad de Hildesheim y las actividades de difusión en diversos entornos 

académicos ampliaron el alcance del proyecto más allá de su propósito inicial, 

aportando un valor añadido tanto en la dimensión formativa como en su potencial de 

transferencia a otros contextos. 

Este grupo de evidencias cuantitativas y cualitativas finaliza la selección de  los 

resultados obtenidos mostrando que no solo se consiguió cumplir los objetivos 

planificados, sino que también se consiguió obtener la base firme para futuras etapas 

de implementación, optimización y escalamiento de dicha plataforma tanto en 

escenarios educativos como en profesionales 
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El presente proyecto ha significado un avance significativo en desarrolo de entornos 

educativos; Sin embargo, aún existen diversas líneas de investigación que pueden 

ser exploradas para potenciar su  efectividad, una de las áreas clave es la ampliación 

del catálogo  de las simulaciones, considerando que, si bien CyberSimU actualmente 

integra nueve escenarios que abordan temáticas como reconocimiento, ataques 

DDoS, uso de Nmap, sniffing de red, post-explotación y ransomware, el campo de la 

ciberseguridad es extenso y evoluciona de manera constante. En este sentido, se 

propone el desarrollo de simulaciones que incluyan análisis de vulnerabilidades con 

herramientas avanzadas, pruebas de penetración controladas, ingeniería inversa, 

análisis forense digital y criptografía, agregando además elementos de gamificación 

avanzados y retroalimentación mejorada para aumentar la motivación y el 

compromiso del usuario.  

Asi mismo, la incorporación de inteligencia artificial para personalizar la 

experiencia de aprendizaje  la cual representa una línea de investigación con éxito en 

un futuro usando  sistemas de recomendación basados en el rendimiento, análisis de 

errores y tiempos de respuesta, así como motores de evaluación automática 

respaldados por técnicas de machine learning, lo que permitiría generar estrategias 

de refuerzo y análisis de datos educativos en tiempo real, siguiendo enfoques de 

learning analytics y sistemas tutoriales inteligentes (SIT) (Gomes, 2024),  

De la misma manera, se recomienda realizar estudios longitudinales para 

validar el impacto pedagógico de la plataforma, evaluando el desarrollo de 

competencias a mediano y largo plazo mediante rúbricas, grupos de control y análisis 

cualitativos, o bajo marcos de referencia como el modelo de evaluación de Kirkpatrick 

o el modelo CIPP.  

En un contexto internacional, resulta pertinente adaptar CyberSimU a múltiples 

contextos educativos, llevando contenidos, incorporando estándares globales de 

seguridad como lo son  NIST, OWASP o la norma ISO/IEC 27001, y ajustando los 

escenarios de acuerdo con las amenazas en cada región del mundo (Ortin et al., 

2020).  

Desde el punto de vista técnico, el desarrollo de una API y documentación 

formal permitiría integrar la plataforma con sistemas de gestión del aprendizaje como 
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Moodle o Canvas, fomentando escalabilidad y reutilización por parte de otras 

instituciones. 

 Finalmente, este trabajo fortalece y da pauta a nuevas investigaciones de 

mayor alcance, como un proyecto doctoral enfocado en la simulación y gamificación 

de ciberseguridad, con posibles enfoques hacia entornos inmersivos de realidad 

virtual o aumentada, todo esto acompañado de un plan de publicación, escalabilidad 

y licenciamiento que defina su futuro como herramienta abierta o de distribución 

controlada, garantizando su difusión y permanencia en el ámbito académico y 

profesional. 
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ANEXO 1 

Resultados de la encuesta 

En el presente Anexo se explican de manera específica las respuestas del formulario 

aplicado a los estudiantes acerca de necesidades en ciberseguridad y la forma en la 

que se recopilaron, mostrando las evidencias arrojadas por Google Forms, de esta 

manera se describen los resultados particulares explicando en contexto estos 

elementos. 

 

Ilustración 1. Encuesta de necesidades de Ciberseguridad. 

 

Tras analizar los resultados de la encuesta sobre la enseñanza de la ciberseguridad 

en instituciones educativas, se han obtenido varias conclusiones significativas, los 
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resultados se presentarán de manera grafica de acuerdo con lo que los encuestados 

fueron respondiendo. 

 

Ilustración 2. Resultados de la pregunta 1. 

 

De las 174 respuestas que se obtuvieron, se puede ver en la anterior grafica que el 

74.1% de los encuestados consideran que la ciberseguridad es muy importante en su 

institución educativa, y un 23% considera que es importante, por lo tanto, se puede 

observar que la ciberseguridad es un tema de gran importancia en los encuestados.

 

Ilustración 3. Resultados de la pregunta 2. 
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De la gráfica anterior podemos interpretar que actualmente las instituciones 

encuestadas no ofrecen una formación solida en ciberseguridad por lo tanto es un 

buen nicho el poder lanzar una plataforma que permita a los estudiantes 

especializarse en temas de seguridad. 

 

Ilustración 4. Resultados de la pregunta 3. 

 

Se puede observar que dentro de las 174 respuestas se tiene un 36.2% prevaleciendo 

la respuesta de falta de recursos adecuados, y en segundo lugar la escasez de 

personal capacitado con un 25.3%, se puede observar la necesidad de tener personal 

capacitado para poder explicar temas como los relacionados a ciberseguridad. 

 

Ilustración 5. Resultados de la pregunta 4. 
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En la anterior pregunta se busca recabar información relacionada a los aspectos de 

ciberseguridad importantes y se distribuyeron de la siguiente manera las respuestas, 

seguridad de redes y sistemas con 32.2%, en segundo lugar, se tiene a protección 

contra virus y malware con 27.6% y en tercer lugar se ubica la privacidad de los datos, 

esto nos ayuda a determinar cuáles son las áreas de interés más importantes en tema 

de capacitación para el simulados. 

 

Ilustración 6. Resultados de la pregunta 5. 

 

De la anterior pregunta se puede ver que el 70.5% de encuestados estarían 

interesados en participar en simulaciones interactivas para aprender sobre 

ciberseguridad, en segundo lugar, se tiene con un 21.6% que tal vez podrían participar 

en simulaciones interactivas. 
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Ilustración 7. Resultados de la pregunta 6. 

 

En la anterior grafica se puede observar que un 33.9% de los encuestados, les 

interesaría tener variedad de escenarios de simulación, y en segundo lugar, se 

encuentra la interactividad y experiencia práctica con 30.5% lo que nos permite 

conocer que es lo que esperan los usuarios relacionados al contenido del simulador. 

 

Ilustración 8. Resultados de la pregunta 7. 

 

Una de las preguntas que nos permite determinar la forma en que los usuarios 

seleccionarían una plataforma recabo los siguientes datos, recursos y soporte técnico 

proporcionados con35.1%, en segundo lugar, se encuentra la facilidad de uso con 

28.7% y en tercer lugar se encuentra con 16.1% el costo. 
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Ilustración 9. Resultados de la pregunta 8. 

 

La anterior pregunta muestra las preocupaciones que tendrían para implementar una 

plataforma de simulación, y los resultados fueron con 29.3% la disponibilidad de 

tiempo y recursos, en segundo lugar, con 23.6% tiene que ver con el costo de 

implementación y en tercer lugar se encuentra la seguridad y privacidad de los datos 

con19.5%. 

 

Ilustración 10. Resultados de la pregunta 9. 

 

En la anterior grafica según la pregunta respondida por 174 encuestados 

respondieron que 58.6% está poco familiarizado con las plataformas de 
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ciberseguridad y el 24.7% está familiarizado contra un 12.6% que no está 

familiarizado. 

 

 

Ilustración 11. Resultados de la pregunta 10. 

 

Notamos en la anterior pregunta las instituciones dedican poco tiempo y recursos para 

la enseñanza de la ciberseguridad prevaleciendo el 39.7% en segundo lugar con algo 

un 35.6%. 

 

Ilustración 12. Resultados de la pregunta 11. 
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Esta pregunta es importante porque explora los resultados obtenidos mediante los 

métodos actuales de enseñanza de la ciberseguridad, y se puede observar que el 

43.7% se encuentra algo satisfechos con esos resultados, en segundo lugar con 

31.6% se encuentra que es poco y solo 12.6% muy satisfecho. 

 

Ilustración 13. Resultados de la pregunta 12. 

 

Se puede observar en la anterior grafica que hay un alto interés se obtener una 

suscripción institucional de manera que el 54% respondió que si contra un 40.2% que 

respondió que tal vez, esto es importante ya que uno de los clientes potenciales son 

las instituciones de educación superior. 
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Ilustración 14. Resultados de la pregunta 13. 

 

Esta pregunta al igual que la anterior es importante porque son dos de los modelos 

de negocios que se tienen planeados y son los modelos freemium, donde se pretende 

que la plataforma ofrezca una versión básica gratuita y después se migre a una 

versión premium, y podemos observar los resultados que el 64.9% si estaría 

dispuesto a adquirir una versión premium después de probar la plataforma. 
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Ilustración 15. Resultados de la pregunta 14. 

 

Esta penúltima pregunta de la encuesta se realizó de manera abierta, y no se graficó 

por la diversidad de respuestas así que su pueden observar diferentes sugerencias 

por parte de los encuestados. 
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Ilustración 16. Resultados de la pregunta 15. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

120 

 

ANEXO 2 

Gráficos de Resultados Pre-Test 

En el contenido de este anexo se presentan los resultados obtenidos en la fase de 

evaluación de la plataforma, se incluyen, en primer lugar, los resultados del pre-test, 

acompañados de gráficos individuales para cada una de las preguntas, lo que permite 

observar el nivel de conocimientos inicial de los estudiantes. Posteriormente, se 

muestran los resultados del post-test, también con sus representaciones gráficas, que 

reflejan el progreso alcanzado después de la interacción con las simulaciones de 

CyberSimU. Finalmente, el anexo integra los resultados de la encuesta de pruebas 

de funcionalidad, donde se recogen las percepciones de los usuarios respecto a la 

usabilidad, claridad y pertinencia de los simuladores, brindando un panorama integral 

sobre la efectividad pedagógica y técnica de la herramienta. 

 

Ilustración 17. Resultados de la pregunta 1 del Pre-Test. 

 

Ilustración 18. Resultados de la pregunta 2 del Pre-Test. 
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Ilustración 19. Resultados de la pregunta 3 del Pre-Test. 

 

Ilustración 20. Resultados de la pregunta 4 del Pre-Test. 

 

Ilustración 21. Resultados de la pregunta 5 del Pre-Test. 
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Ilustración 22. Resultados de la pregunta 6 del Pre-Test. 

 

Ilustración 23. Resultados de la pregunta 7 del Pre-Test. 

 

Ilustración 24. Resultados de la pregunta 8 del Pre-Test. 
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Ilustración 25. Resultados de la pregunta 9 del Pre-Test. 

 

Ilustración 26. Resultados de la pregunta 10 del Pre-Test. 

 

Ilustración 27. Resultados de la pregunta 11 del Pre-Test. 
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Ilustración 28. Resultados de la pregunta 12 del Pre-Test. 

 

Ilustración 29. Resultados de la pregunta 13 del Pre-Test. 

 

Ilustración 30. Resultados de la pregunta 14 del Pre-Test. 
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Ilustración 31. Resultados de la pregunta 15 del Pre-Test. 

 

Ilustración 32. Resultados de la pregunta 16 del Pre-Test. 

 

Ilustración 33. Resultados de la pregunta 17 del Pre-Test. 
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Ilustración 34. Resultados de la pregunta 18 del Pre-Test. 

 

Ilustración 35. Resultados de la pregunta 19 del Pre-Test. 

 

Ilustración 36. Resultados de la pregunta 20 del Pre-Test. 
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Ilustración 37. Resultados de la pregunta 21 del Pre-Test. 

 

Ilustración 38. Resultados de la pregunta 22 del Pre-Test. 

 

Ilustración 39. Resultados de la pregunta 23 del Pre-Test. 

 

 

 

 



 

128 

 

Resultados de Post-Test 

 

 

Ilustración 40. Resultados de la pregunta 1 del Post-Test. 

 

Ilustración 41. Resultados de la pregunta 2 del Post-Test. 

 

Ilustración 42. Resultados de la pregunta 3 del Post-Test. 
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Ilustración 43. Resultados de la pregunta 4 del Post-Test. 

 

Ilustración 44. Resultados de la pregunta 5 del Post-Test. 

 

Ilustración 45. Resultados de la pregunta 5 del Post-Test. 
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Ilustración 46. Resultados de la pregunta 6 del Post-Test. 

 

Ilustración 47. Resultados de la pregunta 7 del Post-Test. 

 

Ilustración 48. Resultados de la pregunta 8 del Post-Test. 
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Ilustración 49. Resultados de la pregunta 9 del Post-Test. 

 

Ilustración 50. Resultados de la pregunta 10 del Post-Test. 

 

Ilustración 51. Resultados de la pregunta 11 del Post-Test. 
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Ilustración 52. Resultados de la pregunta 12 del Post-Test. 

 

Ilustración 53. Resultados de la pregunta 13 del Post-Test. 

 

Ilustración 54. Resultados de la pregunta 14 del Post-Test. 
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Ilustración 55. Resultados de la pregunta 14 del Post-Test. 

 

Ilustración 56. Resultados de la pregunta 15 del Post-Test. 

 

Ilustración 57. Resultados de la pregunta 16 del Post-Test. 
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Ilustración 58. Resultados de la pregunta 17 del Post-Test. 

 

Ilustración 59. Resultados de la pregunta 18 del Post-Test. 

 

Ilustración 60. Resultados de la pregunta 19 del Post-Test. 
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Ilustración 61. Resultados de la pregunta 20 del Post-Test. 

 

Ilustración 62. Resultados de la pregunta 21 del Post-Test. 

 

Ilustración 63. Resultados de la pregunta 22 del Post-Test. 
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Ilustración 64. Resultados de la pregunta 23 del Post-Test. 

 

 

 

Resultados de Pruebas de Funcionalidad 

 

 

Ilustración 65. Resultados de la pregunta 1 de las pruebas de funcionalidad. 
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Ilustración 66.  Resultados de la pregunta 2 de las pruebas de funcionalidad. 

 

Ilustración 67.  Resultados de la pregunta 3 de las pruebas de funcionalidad. 

 

Ilustración 68.  Resultados de la pregunta 4 de las pruebas de funcionalidad. 
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Ilustración 69.  Resultados de la pregunta 5 de las pruebas de funcionalidad. 

 

Ilustración 70.  Resultados de la pregunta 6 de las pruebas de funcionalidad. 

 

Ilustración 71.  Resultados de la pregunta 7 de las pruebas de funcionalidad. 
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Ilustración 72.  Resultados de la pregunta 8 de las pruebas de funcionalidad. 

 

Ilustración 73.  Resultados de la pregunta 9 de las pruebas de funcionalidad. 

 

Ilustración 74.  Resultados de la pregunta 10 de las pruebas de funcionalidad. 
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Ilustración 75.  Resultados de la pregunta 11 de las pruebas de funcionalidad. 

 

Ilustración 76.  Resultados de la pregunta 12 de las pruebas de funcionalidad. 

 

Ilustración 77.  Resultados de la pregunta 13 de las pruebas de funcionalidad. 
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Ilustración 78.  Resultados de la pregunta 14 de las pruebas de funcionalidad. 

 

Ilustración 79.  Resultados de la pregunta 15 de las pruebas de funcionalidad. 

 

Ilustración 80.  Resultados de la pregunta 16 de las pruebas de funcionalidad. 
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Ilustración 81.  Resultados de la pregunta 17 de las pruebas de funcionalidad. 

 

Ilustración 82.  Resultados de la pregunta 18 de las pruebas de funcionalidad. 

 

 

Ilustración 83.  Resultados de la pregunta 19 de las pruebas de funcionalidad. 
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Ilustración 84.  Resultados de la pregunta 20 de las pruebas de funcionalidad. 

 

Ilustración 85.  Resultados de la pregunta 21 de las pruebas de funcionalidad. 
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ANEXO 3 

En el presente anexo se muestran las evidencias de la utilización del simulador 

CyberSimU en las diferentes instituciones de educación superior y  fotografías de la 

aplicación de los cuestionarios de Pre-Test y Post-Test con alumnos de diversos 

semestres que participaron en las pruebas del simulador. 
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ANEXO 4 

Se participo en dos ponencias  tituladas “Propuestas de un sistema de evaluación y 

recomendación de estudio utilizando lógica difusa  en simuladores de ciberseguridad“, 

y “avances en la capacitación de ciberseguridad: Modelos innovadores para la 

educación superior”, en el primer congreso de educación científica y tecnológica: Su 

relación con el trabajo en el Estado de México, el cual se llevó a cabo los días 19 y 

20 de junio de 2024 en las instalaciones del Tecnológico de Estudios Superiores de 

Valle de Bravo, además derivado de las ponencias se publico la memoria de congreso 

en la revista digital UDEMEX suplemento #15 año 2, Num 7 en Octubre de 2024, con 

registro ISSN 2992-7056, adjuntado link de evidencia 

https://www.udemex.edu.mx/Suplemento23Octubre  

 

 

 

https://www.udemex.edu.mx/Suplemento23Octubre
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ANEXO 5 

Se participo en el “1er Congreso Multidisciplinario de Investigación del TESCH: 

Difundiendo Ciencia en el Estado de México” con la ponencia “Simuladores de 

Ciberseguridad, un Enfoque educativo para Universitarios” obteniendo el premio del 

primer lugar a la mejor ponencia del día. 
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ANEXO 6 

Se participo en la Semana de la Sostenibilidad dentro la Universidad Mexiquense del 

Bicentenario plantel Ixtapaluca celebrada del 26 de Noviembre al 2 de Diciembre de 

2024, con la ponencia denominada “Ciberataques Razones, Técnicas y Objetivos”. 

 

 

 

 

 

 

 

 



 

154 

 

ANEXO 7 

Como parte de las acciones de retribución social se participó con la impartición de 

tres talleres denominados “Ciberataques, Razones Técnicas y Objetivos” a 

estudiantes del Centro Universitario Valle de Chalco, celebrado el día 15 de Octubre 

de 2024. 
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Además, se participó en el taller “Juega con Gestos, Aprendiendo Sin Contacto en el 

Aula con Media Pipe” a estudiantes del quinto y sexto grado de la Escuela Primaria 

Paulo Freire Turno Vespertino de Valle de Chalco el día 15 de Octubre de 2024, todo 

esto también como parte de las acciones de retribución social. 

 

 



 

156 

 

ANEXO 8 

El Anexo 8 reúne las principales evidencias relacionadas con la movilidad académica 

realizada en la Universidad de Hildesheim durante el semestre de verano 2025. En 

este apartado se incluye la carta de aceptación oficial, documento que respalda la 

incorporación al programa de intercambio. Asimismo, se presenta la lista de materias 

cursadas, lo que permite identificar las áreas de formación abordadas durante la 

estancia. Finalmente, se integra el certificado de asistencia (Attendance Certificate), 

que valida formalmente la participación y el cumplimiento de las actividades 

académicas durante el periodo establecido.  
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