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RESUMEN

El presente estudio documenta el desarrollo, e implementacion de una plataforma de
simulacién denominada CyberSimU, disefiada para fortalecer competencias técnicas
en estudiantes universitarios, CyberSimU incorpora nueve simulaciones interactivas
que reproducen escenarios practicos en entornos controlados, que van desde el
manejo de consolas en Linux y Windows hasta la deteccion y mitigacion de ataques
como denegacién de servicio distribuido, sistemas comprometidos, sniffing de red,

técnicas post-explotacion, phishing y ransomware.

El desarrollo de la plataforma se realizé bajo el Proceso Unificado Simplificado
(SUP), seleccionado por su idoneidad en proyectos con recursos humanos limitados,
requerimientos de agilidad y minima carga documental. El disefio instruccional se
estructuré mediante el modelo ADDIE, asegurando una secuencia pedagogica que

favorece el aprendizaje progresivo y la transferencia practica de conocimientos.

La evaluacion se llevd a cabo mediante un disefio cuasi-experimental con
aplicacién de Pre-Test y Post-Test de conocimientos generales en ciberseguridad a
estudiantes de diversas instituciones. El analisis estadistico, basado en métricas
descriptivas e inferenciales, evidencié un incremento significativo en los puntajes
obtenidos tras la interaccion con la plataforma. Adicionalmente, se aplicé una
evaluacion de funcionalidad siguiendo la norma ISO/IEC 25010, midiendo
dimensiones de usabilidad, eficiencia y satisfaccion, con resultados favorables en la

mayoria de los indicadores.

El proyecto también contempld acciones de difusién y transferencia social del
conocimiento, incluyendo ponencias y talleres en instituciones de educacion basica,
media y superior, asi como la presentacion de articulos en foros académicos

especializados.

Los hallazgos confirman que CyberSimU es una herramienta viable para la
ensenanza y evaluacion de habilidades en ciberseguridad. Se propone como trabajo
futuro la incorporacion de escenarios de mayor complejidad, el uso de analitica
avanzada para personalizar el entrenamiento y la ampliacion de la plataforma a

contextos no académicos, como la capacitacion empresarial.
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ABSTRACT

This research presents the design, development, and evaluation of CyberSimU, an
educational cybersecurity simulation platform aimed at enhancing the training of
higher education students. The platform incorporates nine interactive simulations that
replicate realistic cyberattack and defense scenarios, enabling participants to acquire
and strengthen practical skills in a controlled and pedagogical environment. The
development followed the Simplified Unified Process (SUP) as the software
development methodology, ensuring agility and minimal documentation requirements
due to the single-developer nature of the project. Additionally, the ADDIE model was
applied to guide the educational design, aligning learning objectives, simulation

content, and evaluation strategies.

Functionality testing was conducted under the ISO/IEC 25010 standard, covering
usability, functionality, efficiency, and user satisfaction, with participation from
students, administrators, and experts. The platform’s effectiveness was measured
through pre- and Post-Tests in general cybersecurity knowledge applied to 48
students from three institutions, including a control group with prior knowledge in the
subject. Statistical analyses both descriptive and inferential showed a significant
improvement in performance, highlighting the pedagogical value of CyberSimU as a

complementary tool in formal cybersecurity education.

The project not only contributes to the academic field through empirical evidence
and methodological rigor but also to social outreach, having been disseminated in
scientific forums, academic workshops, and training sessions in primary, secondary,
and higher education institutions. This dual contribution underscores CyberSimU’s
potential for scalability, adaptation to different educational contexts, and integration

into future research and doctoral studies.
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En este capitulo, se contextualiza la importancia de los simuladores en diferentes
contextos, ya que se abordan topicos referentes al area de ciberseguridad, asi como
es que estos tienen diferentes aplicaciones en otras areas importantes de la
investigacion y desarrollo, se presenta una narrativa acerca de la evolucion de los

temas de esta investigacion y su impacto dentro de la educacion.

1.1 ANTECEDENTES

La rapida evolucion de las amenazas cibernéticas y la necesidad de formar a
profesionales altamente capacitados en seguridad informatica han impulsado la
investigacion y el desarrollo de herramientas educativas avanzadas, dentro de este
contexto, el desarrollo de una " plataforma de simulacion en ciberseguridad para la
capacitacién de estudiantes universitarios" surge como una respuesta innovadora

para abordar los desafios en la formacion de expertos en ciberseguridad.

La realidad virtual ofrece la posibilidad de crear escenas simuladas interactivas
que permiten sumergirse en entornos virtuales realistas generando situaciones de
seguridad ofensiva como métodos y tacticas que podrian ser usados por un
adversario real esta simulaciones proporcionan un lugar seguro que permite a los
estudiantes practicar y explorar diversos contextos enfrentandose a situaciones
practicas y desafiantes que podrian suscitarse en su futura trayectoria profesional
(Villena-Taranilla et al., 2025) .

La creacion de una plataforma que promueva la participacion de estudiantes
usando un modelo pedagdgico que permita aumentar la motivacion y mejorar la
comprension de conceptos de seguridad ofensiva interactividad e inmersion de
realidad virtual generando una experiencia de aprendizaje envolvente y memorable
que permita a los estudiantes practicar y desarrollar habilidades para adquirir un

conocimiento mas profundo del tema (Rohan et al., 2023).

La presente investigacion se ubica en el ambito de la educacién

especificamente en el campo del computo aplicado a la educacién y sistemas de
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informacion abarcando la tecnologia educativa y el uso de realidad virtual como
alternativa para la capacitacion en instituciones de educacion superior la realidad
virtual se usa para crear escenas simuladas interactivas dentro de entornos web que
permiten a estudiantes experimentar y practicar situaciones de seguridad ofensiva
con el objetivo de mejorar la comprensién de conceptos desarrollar habilidades
practicas y preparar a los estudiantes para su futura carrera profesional en el campo

de la ciberseguridad.

Ademas, se enfoca en el analisis del impacto que tendra el desarrollo de una
plataforma de realidad virtual en la capacitacion profesional de los alumnos en
instituciones universitarias del oriente del Estado de México, este analisis se centra
en aspectos como la toma de decisiones al momento de resolver los problemas
presentados dentro de un simulador, a través de la investigacion, se busca evaluar
como la realidad virtual a través de plataformas de simulacion distribuida puede
mejorar el aprendizaje y preparar de manera efectiva a los estudiantes para su futuro

desempenio profesional en el campo de la seguridad ofensiva (Prummer et al., 2024).

Historia y evolucion de la simulacién en seguridad cibernética

El uso de simuladores en el ambito de la seguridad cibernética tiene sus raices en la
necesidad de proporcionar a los estudiantes experiencias practicas que imiten de
cerca los desafios del mundo real, a lo largo de las décadas se han desarrollado
diversas herramientas para simular escenarios de ataques cibernéticos, pero es
necesario con el surgimiento de nuevos vectores de ataques que existan medios de
capacitacion que se adecuen de manera rapida y efectiva a las razones que mueven
a los ciberdelincuentes a atacar a los sistemas, es por ello que actualmente se crean
entornos de laboratorio virtual hasta simuladores mas avanzados que incorporan

inteligencia artificial.

Histéricamente, la formacidn en seguridad cibernética se ha basado en
enfoques tedricos y practicos, pero la simulacion distribuida ha ganado relevancia
debido a su capacidad para recrear entornos complejos y desafiantes, la simulacion
distribuida permite a los estudiantes interactuar con escenarios realistas desde

17



ubicaciones dispersas sin la necesidad de tener un hardware robusto para poder
ejecutar las diversas secuencias simuladas, de esta manera brindando una
experiencia de aprendizaje mas inmersiva y adaptada a las demandas del mundo
moderno, a continuacidn se presenta un recuento a lo largo del siglo XX de como han

evolucionado los simuladores (Ashtiani & Abdollahi Azgomi, 2014).

Durante la década de los 70s se presentaron los primeros pasos en la
simulacién cibernética durante estos afios la seguridad cibernética no era una
preocupacion principal y las simulaciones se centraban en el desarrollo de sistemas
informaticos las primeras herramientas se usaron para modelar el comportamiento de

sistemas de informacién y evaluar su rendimiento

En los 80s surgieron las amenazas cibernéticas y las simulaciones comenzaron
a incorporar escenarios de ataques de virus informaticos, asi como gusanos se
presentd el famoso gusano Morris de 1988 ver Figura 1, despertando la conciencia
sobre la importancia de simular amenazas en entornos controlados para comprender

y combatir estos eventos
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The Morris Internet Worm source code

This disk contains the complete source code of the Morris Internet
worm program. This tiny, 99-line program brought large pieces
of the Internet to a standstill on November 2™, 1988.

The worm was the first of many intrusive programs that use the
Internet to spread.

30770 Computer
.r','ré History
‘ol Museum

Figura 1. Primer Gusano informatico 1988 (Malenkovich, 2023)

Década de 90’s: Desarrollo de herramientas de simulacion mas especializadas, el
campo de la seguridad cibernética experimentd un rapido crecimiento, surgieron
herramientas mas especializadas que permitian la simulacion de ataques especificos,
como escaneres de vulnerabilidades y simuladores de intrusos. Sin embargo, estas
herramientas aun no estaban completamente integradas en entornos de formacion y

educacion.

Para los anos 2000 se aumentaron los ataques sofisticados, asi como la
dependencia tecnoldgica por lo que el enfoque se centré en la simulacién en tiempo
real y asi en el campo de la seguridad comenzaron a surgir plataformas de simulacion
avanzadas que permitian a los profesionales practicar en entornos virtuales que

simulaban situaciones del mundo real
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Para la década de los 2000’s la simulacion distribuida y aplicacion de inteligencia
artificial se ha vuelto mas prominente, permitiendo la colaboracion de estudiantes y
profesionales en entornos virtuales complejos, ademas, la aplicacion de inteligencia
artificial en la simulacion cibernética ha mejorado la autenticidad de los escenarios al
permitir la emulacion de comportamientos de adversarios virtuales mas realistas y

dinamicos.

Finalmente, en la década de los 2020 se desarrollaron tecnologias emergentes y
desafios incesantes para areas como la simulacion de la seguridad cibernética que
ha evolucionado con la integracién de tecnologias como el aprendizaje automatico la
inteligencia artificial y la realidad virtual permitiendo contar con simulaciones
avanzadas en las cuales aun persiste persisten desafios de creacién de entornos que

reflejen con precision las amenazas cibernéticas actuales.

Alo largo de la historia, la simulacion en diversas areas de especializacién y de la
seguridad informatica ha pasado de ser una herramienta sencilla de modelado a
convertirse en una parte compleja para la formacion y el desarrollo de habilidades en
el ambito de la ciberseguridad, el continuo avance tecnoldgico seguira dando forma a

la evolucion futura de la simulaciéon cibernética.

Plataformas actuales y tendencias emergentes en simulacion

Actualmente hay varias plataformas para la simulacién de seguridad cibernética, pero
la mayoria esta centrada en entornos cerrados o simulaciones aisladas, sin embargo
la tendencia apunta hacia la simulacién distribuida que permite la colaboracion de los
participantes en diversas ubicaciones geograficas, generando la cooperacion para la
resolucion de problemas, ademas de la integracion de inteligencia artificial en
plataformas de simulacion es cada vez mas comun permitiendo mejorar la

autenticidad de escenarios y producir adversarios virtuales adaptables.

Derivado de estos desarrollos se identifica la importancia de simular amenazas
cibernéticas mas sofisticadas y dinamicas, lo cual genera desafios para la
implementacién de plataformas de simulacion distribuidas enfocadas a la
capacitaciéon de ataques cibernéticos en instituciones de educacion superior. La

presente investigacion busca abordar estos desafios y contribuir con el desarrollo de
20



esa area, generando soluciones educativas efectivas y enfocadas a las demandas

actuales de la ciberseguridad.

Simuladores en la enfermeria

La simulacion como método de aprendizaje se ha ido extendiendo a diversas areas
como en la enfermeria, los laboratorios de habilidades se han ido instaurando como
una modalidad de aprendizaje para el desarrollo de habilidades y conocimiento sin
depender de practicas clinicas. Existen simulaciones simples de baja fidelidad hasta
otras muy complejas y versatiles que pueden adaptarse para la formacién de
enfermeras principiantes o experimentadas, planteando una amplia gama de

situaciones clinicas. (Padilha et al., 2019).

Bajo esta forma de aprendizaje se usan recursos como juegos de roll,
maniquies y pacientes simulados que permiten desarrollar las habilidades clinicas y
la toma de decisiones de las enfermeras, esto dentro de un espacio seguro,
considerando situaciones complejas, riesgosas y hasta preocupaciones éticas. La
tecnologia de realidad virtual (VR) es una alternativa factible comparada con
laboratorios de habilidades, siendo accesible, ahorrando recursos y sin depender de
restricciones de ubicacion o tiempo. También permite un aprendizaje de bajo riesgo y
ansiedad ademas que puede ser a distancia de un maestro que proporcione
orientacion y retroalimentacion virtual objetiva e inmediata. Aun asi, resulta crucial
tener claro el uso de la simulacion y no confundirla con la realidad virtual para evitar
confusiones y falsas expectativas. La realidad virtual, segun los estandares de la
Asociacion Internacional Enfermeria para la Simulacién y el Aprendizaje Clinicos
(INACSL), requiere una experiencia generada por computadora que estimule
multiples sentidos a través de dispositivos especializados. La presencia se deriva de
los niveles de inmersién, un nivel mas alto genera una mayor sensacion de presencia
(Padilha et al., 2019).
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Educacion en ciberseguridad

La escasez de profesionales en ciberseguridad es un problema que afecta a la
seguridad a diversos sectores de la poblacion, los expertos enfatizan la importancia
de abordar este problema desde edades tempranas y hacer que las ofertas de trabajo
en ciberseguridad sean mas claras y atractivas, se reconoce la necesidad de
despertar vocaciones en el campo de la ciberseguridad desde niveles basicos de
educacion y crear conciencia sobre las oportunidades que ofrece. No es necesario
tener un perfil técnico, ya que la ciberseguridad abarca una amplia gama de
habilidades (Kaur et al., 2023).

Aunque tanto gobiernos como empresas han aumentado su atencién en este
tema, los efectos de estas iniciativas tomaran tiempo en materializarse, ya que se
requiere tiempo para formar nuevas generaciones de profesionales y para capacitar
al personal existente, en la actualidad, Latinoamérica tiene un déficit de mas de
700,000 especialistas en ciberseguridad, lo cual demuestra la importancia de
incentivar la educaciéon en este asunto, segun datos de Microsoft, para el 2025 habra
3.5 millones de empleos de ciberseguridad abiertos en todo el mundo. No obstante,
tan s6lo en América Latina faltan 701,000 profesionales en esa materia, de acuerdo
con el Cyber Workforce Report de 2021, mientras que en México se calcula un déficit

de mas de 260,000 profesionales en ese ambito (Shin et al., 2022).

La iniciativa de ciberseguridad de la OEA es crucial para América Latina, ya
que la region es afectada por un creciente numero de ataques cibernéticos tanto en
organizaciones privadas como gubernamentales, en México, un estudio reciente
muestra que el 74% de las empresas han sido victimas de ransomware, y en la mitad
de los casos, los ciberdelincuentes lograron cifrar informacioén, el director de
ciberseguridad de Microsoft Latinoamerica informa que durante la pandemia se ha
observado un aumento del 600% en cibercrimen, lo que demuestra la amenaza
latente que representan los ataques cibernéticos, ya que a menudo se realizan en
silencio y sin atraer la atencién publica, el gobierno de Estados Unidos esta trabajando
en abordar las amenazas cibernéticas y los métodos de pago ilicitos que hacen que
el ransomware sea financieramente viable, especialmente a través de criptomonedas
(Shojaifar & Jarvinen, 2021).
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Segun datos tomados de (Eling et al., 2023) , los ataques cibernéticos no solo han
aumentado en severidad, sino que también han causado alrededor de 20,000 millones
de ddlares en dafios en 2021, y se espera que esta cifra supere los 265,000 millones
de dolares para 2031, esto destaca la importancia de abordar la ciberseguridad en la

region, véase Figura 2.
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Figura 2. Datos expuestos en plataformas en los ultimos afios (McCandless, 2022).

Estrategia nacional de ciberseguridad en México

En México, el numero de internautas ha aumentado significativamente, pasando de
40 millones a 65.5 millones en solo 4 anos (2012 a 2016), segun la Asociacién
Mexicana de Internet MX, en 2016 se registraron hasta 70 millones de usuarios en
linea. Sin embargo, este crecimiento también ha llevado a un aumento en la actividad
cibernética maliciosa, la Policia Federal, a través de la Division Cientifica, ha
implementado una Estrategia de Ciberseguridad para concienciar sobre el uso
responsable de las TIC. Se ha observado un alarmante aumento en incidentes
cibernéticos, que se triplicaron de 2013 a 2016, alcanzando mas de 60 mil incidentes.
Ademas, se ha registrado un aumento del 11 por ciento en sitios web fraudulentos
entre 2015y 2016, llegando a cerca de 5 mil, y un aumento del 57% en la propagacion

de virus informaticos con impacto en México, llegando a cerca de 40 mil eventos.
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La Comisién Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros (CONDUSEF) sefiala un aumento drastico en el fraude
cibernético, pasando del 7% de las reclamaciones en 2011 al 42 por ciento en 2017.
Los fraudes cibernéticos en comercio electrénico han aumentado, con un promedio
mensual de 193 mil casos en 2017, en comparacion con 131 mil casos en el afio
anterior. En cuanto a la ciberseguridad en sistemas bancarios es frecuente encontrar
fraudes de banca movil, lo cual indica que se requieren esfuerzos conjuntos para
garantizar el uso seguro y responsable de las Tecnologias de la Informacion,
fomentando un desarrollo de oportunidades, crecimiento econdmico, politico y social

en la poblacién.

Actualmente en México se aplica la estrategia nacional de ciberseguridad que
tiene como objetivo principal dar accién en los ambitos social econdmico y politico
permitiendo un uso responsable de las TIC y promoviendo un desarrollo sostenible
en México, para realizarlo se aplican planes y programas gubernamentales que
destacan la importancia de las TIC para el desarrollo social. Sin embargo, la
digitalizacién y el aumento de servicios en linea incrementan las vulnerabilidades y
riesgos de forma alarmante, presentando ciber ataques a nivel global, por lo que la
ciberseguridad es un elemento esencial para la proteccién de informacion y el

desarrollo social y econémico dentro de un pais.

Frameworks para desarrollar entornos de realidad virtual

Las herramientas para crear entornos de realidad virtual llamadas frameworks son
esenciales para los desarrolladores pues simplifican el proceso de disefio y desarrollo
de experiencias inmersivas, existen los muy famosos Unity 3D y Unreal Engine asi
como opciones de codigo abierto como A-Frame y Godot Engine que proporcionan
una variedad adaptable a las necesidades y preferencias de desarrolladores, su uso
puede ser desde crear videojuegos de VR, aplicaciones educativas, experiencias de
entretenimiento o simulaciones industriales, son un punto de partida importante en la
generacion de proyectos de realidad virtual (Picard et al., 2024), A continuacion, se

describen algunos de los frameworks usados para crear entornos de realidad virtual:

e Unity 3D: Es uno de los frameworks mas populares para el desarrollo de
aplicaciones de realidad virtual. Ofreciendo un motor sdlido y soporte para

multiples plataformas de VR
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Unreal Engine: Es un motor de juego desarrollado por Epic Games que ofrece
una serie de herramientas y caracteristicas avanzadas para crear entornos
inmersivos de VR.

Godot Engine: Es un motor de cédigo abierto, popular en los ultimos afios que
ofrece soporte a través de complementos permitiendo crear experiencias VR
de alta calidad.

SteamVR/OpenVR: Es un framework creado por Valve compatible con gran
variedad de dispositivos utilizado para desarrollar contenido en la plataforma
de la misma compafnia. OpenVR es la interfaz de programacion de aplicaciones
(API) de cédigo abierto que se usa con multiples dispositivos

A-Frame: Es un framework de desarrollo web basado en HTML para crear
experiencias de realidad virtual en el navegador, utilizando tecnologias web
como WebGL y WebVR/WebXR, ver Figura 3.

COMPONENTS

Add

PLY-MODEL

skipCache

sic

Figura 3. Entorno de desarrollo de A-Frame (Campos, 2017).

Vuforia: Es un framework de realidad aumentada que se puede utilizar para
crear aplicaciones de realidad virtual y aumentada, es especialmente util para

experiencias de AR/VR en dispositivos moéviles.
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e CryEngine: es un motor de juego para alta calidad visual y capacidades

avanzadas de renderizado.

1.2 PLANTEAMIENTO DEL PROBLEMA

En la ultima década, la seguridad informatica es un tema de gran importancia debido
ya que el creciente numero de amenazas cibernéticas que enfrentan individuos,
organizaciones y entidades de gobierno en todo el mundo, ha aorillado a tomar
medidas drasticas para hacer frente a esta problematica, cada una de estas
entidades a determinado que es fundamental contar con profesionales capacitados
en temas fundamentales como la seguridad defensiva y ofensiva, que sean capaces
de identificar y detectar vulnerabilidades, clasificar los riesgos y aplicar estrategias
eficaces para detener o bloquear las posibles amenazas y reducir los efectos que
estas puedan causar en los sistemas y los datos almacenados en los diversos medios

de las organizaciones publicas y privadas (Aiyanyo et al., 2020).

En este contexto, la ensefianza y el aprendizaje de la seguridad ofensiva
adquieren una relevancia crucial en las instituciones de educacion superior, donde se
forman los futuros expertos en el campo y la generaciéon que seran los evangelistas
de esta cultura a la que nombrare como “promotores de la conciencia cibernética”;
Sin embargo, a pesar de los esfuerzos realizados para mejorar los programas de
formacion en seguridad informatica, existen desafios significativos que dificultan la
adquisicion de conocimientos y habilidades practicas por parte de los estudiantes,
uno de los principales desafios radica en la falta de experiencias realistas y
contextualizadas, en las que los estudiantes puedan poner en practica los conceptos
tedricos aprendidos dentro del salén de clases, ya que usando las metodologias
tradicionales de ensefianza, basadas en la exposicidon tedrica y ejercicios practicos
limitados, no logran proporcionar a los estudiantes un entorno de aprendizaje que
refleje fielmente los escenarios y desafios reales a los que se enfrentaran en el campo

laboral.

Por esta razoén, la utilizacién de los simuladores computacionales surge como
una alternativa viable para fortalecer la ensefianza y el aprendizaje sobre la seguridad
ofensiva y defensiva en la educacion superior, es conocido que el uso de los
simuladores en diversos contextos ofrece la posibilidad de crear entornos inmersivos
y realistas (Admass et al., 2024), donde los estudiantes pueden interactuar con
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elementos y escenarios de seguridad reales, a través de estos se pueden
experimentar las consecuencias de sus decisiones, que pueden estar determinadas
por el tiempo de respuesta a incidentes que son muy similares a los ambientes reales,
las malas decisiones se ven reflejadas en costos a las diferentes areas como lo
pueden ser entidades publicas o privadas en donde se lleven a cabo los diversos
vectores de ataque, sin embargo, a pesar de su potencial, la utilizacion de la realidad
virtual en la formacién en seguridad ofensiva aun no ha sido ampliamente explorada
ni evaluada en el contexto de las instituciones de educacién superior de la region

oriente del Estado de México.

Por lo tanto, al existir una brecha en la investigacion que impide comprender
a fondo el impacto del uso de los simuladores en la educacion superior en la regiéon
oriente del Estado de México utilizando tecnologias mas accesibles como la web, en
el desarrollo profesional de estudiantes y la mejora que tendra en sus habilidades y

conocimientos relacionados a la seguridad ofensiva.
De esta forma la pregunta de investigacion que se plantea es:

e ;,COmo contribuye el desarrollo de una plataforma de simulacion en
ciberseguridad, que utiliza légica difusa para ofrecer recomendaciones de
estudio, al fortalecimiento de la formaciéon académica de estudiantes
universitarios en seguridad informatica en la regién oriente del Estado de

México?

1.3 OBJETIVOS

General

e Desarrollar una plataforma de simulacién en ciberseguridad que integre
escenarios practicos y evaluaciones interactivas para fortalecer la capacitacion
de estudiantes universitarios en la regién oriente del Estado de México,
abordando desafios especificos y amenazas emergentes del entorno

cibernético.
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Especificos

1. Disefar la arquitectura y la interfaz de usuario de la plataforma de simulacion
en ciberseguridad, considerando requisitos pedagogicos y tecnologicos, de
acuerdo con una revision sistematica de la literatura.

2. Integrar escenarios realistas y desafiantes que abarquen los vectores de
ataque mas frecuentes durante el 2023.

3. Evaluar la efectividad de la plataforma mediante métricas de rendimiento de
los estudiantes, como tiempo en el simulador, evaluacién, tiempo de respuesta
de la prueba y realizar recomendaciones usando légica difusa.

4. Desarrollar una plataforma de simulacion en ciberseguridad que incorpore
recomendaciones educativas basadas en logica difusa, dirigida a fortalecer la
formacion académica en seguridad informatica de los estudiantes

universitarios en la region oriente del Estado de México.

1.4 DELIMITACION O ALCANCE DE LA INVESTIGACION

Delimitaciéon y alcances

Universo de estudio: La investigacion se centrd en instituciones de educacion superior
ubicadas en el oriente del Estado de México, se seleccionaron especificamente
universidades que ofrecen programas relacionados con la seguridad informatica y que
cuentan con acceso a internet de banda ancha para ejecutar aplicaciones web

robustas.

Caracteristicas de los componentes a utilizar; La investigaciéon se centra en la
utilizacioén de tecnologia de realidad virtual para la creacion de escenas simuladas en
entornos web, se utilizaron dispositivos como computadoras, que ayuden a los
alumnos interactuar con las escenas simuladas sin tener la necesidad de contar con

equipos muy sofisticados para la utilizacion del entorno de simulacion.
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Delimitacién de la investigacion

La investigacion se centrd exclusivamente en instituciones de educacion
superior, como universidades, tecnoldgicos de estudios y centros
universitarios, excluyendo otros niveles educativos.

La simulacién se enfocd en un conjunto especifico de tipos de ataques
cibernéticos gestados en 2023, con soporte en el trabajo de (Kaur et al., 2023),
identificando como los principales ataques: Phishing, ransomware, spyware,
DDOS y gusanos informaticos, en lugar de abordar todos los posibles

escenarios.

La investigacion se enfocd en un grupo especifico de usuarios, como
estudiantes de seguridad informatica y carreras relacionadas a la informatica
dentro de las universidades seleccionadas son el Centro Universitario UAEM
Valle de Chalco, Tecnologico de Estudios Superiores de Chalco estas dos
instituciones tienen las carreras de Ingenieria en Computacion, Licenciatura en

Informatica Administrativa e Ingenieria Informatica.

1.4 HIPOTESIS

La creacion de una plataforma de simulacién en ciberseguridad que integra la
l6gica difusa mejora la comprensién tedrica de conceptos de seguridad
informatica entre los estudiantes universitarios en la regién oriente del Estado
de México.
o Variable Independiente (VI): Creacién de la plataforma de simulacion en
ciberseguridad.
o Variable Dependiente (VD): Mejora en la comprension tedrica de

conceptos de seguridad informatica.

1.5 JUSTIFICACION

En la presente investigacion se propuso analizar el impacto de la utilizacion

simuladores aplicados a la ciberseguridad en la ensefianza y el aprendizaje de la
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seguridad ofensiva mediante escenas simuladas en entornos web en universidades,
tecnologicos de estudios y centros universitarios del oriente del Estado de México, a
continuacion, se exponen las razones por las cuales fue importante llevar a cabo esta
investigacion, considerando su importancia tedrica, metodologica, practica y social no
sin antes mencionar una definicion clara de lo que es un mundo virtual (Nesenbergs
et al., 2020).

Un mundo virtual es el contenido de un medio dado puede existir unicamente en
la mente de su creador o transmitirse de tal manera que pueda compartirse con otros,
puede existir sin mostrarse en un sistema de realidad virtual (es decir, una coleccion
integrada de hardware, software y contenido ensamblado para producir experiencias
de realidad virtual), al igual que los guiones de obras de teatro o peliculas existen
independientemente de las instancias especificas de su desempenio, tales guiones,

de hecho, describen mundos virtuales (Czarnocka & Mazurek, 2025).

e Beneficios y utilidad: La implementacion de escenas simuladas en realidad
virtual en la enseflanza de la seguridad ofensiva puede tener varios beneficios,
en primer lugar, permite a los estudiantes vivir experiencias realistas y
practicas en un entorno seguro y controlado, lo que facilita el aprendizaje y la
comprensidon de conceptos y técnicas (Beuran et al., 2018) esto fomenta el
desarrollo de habilidades practicas y la toma de decisiones basadas en
situaciones reales, lo que prepara a los estudiantes de manera mas efectiva
para enfrentar los desafios del mundo laboral en el campo de la seguridad

ofensiva.

e Fortalecimiento de la investigacién: Esta investigacién ha enriquecido el
conocimiento y la comprensién sobre el uso de la realidad virtual en la
ensenanza y el aprendizaje de la seguridad ofensiva en la educaciéon superior
en la region oriente del Estado de México, proporciona evidencia empirica
sobre la efectividad de las simulaciones y su impacto en el desarrollo de
habilidades y competencias de los estudiantes, ademas, contribuira al avance
del campo de la educacién virtual y servira como un recurso valioso para

futuras investigaciones.
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Consecuencias de no llevar a cabo la investigacion: La falta de
investigacion en este tema podria implicar la pérdida de oportunidades para
mejorar la calidad de la ensefianza en seguridad ofensiva en la educacion
superior en region oriente del estado de México, sin el conocimiento y la
comprension adecuada de las posibilidades que ofrece la realidad virtual, se
corre el riesgo de continuar utilizando meétodos tradicionales que pueden
resultar menos efectivos en el desarrollo de habilidades practicas y en la
preparacion de los estudiantes para enfrentar los desafios reales en el campo

de la seguridad ofensiva.
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2. MARCO TEORICO

32



En este capitulo se describe cdmo se llevo a cabo la revision de literatura, esto implico
detectar, consultar y obtener bibliografia y otros materiales para enmarcar el problema
de investigacion, este marco metodoldgico incluyé la busqueda, evaluacién critica,
extraccion y compilacion de informacion relevante, como sefialan (Page et al., 2021),
una revision de literatura rigurosa permite identificar tendencias, sintetizar hallazgos
previos y sustentar tedricamente el estudio. Ademas, esenciales en el proceso son
herramientas como la busqueda en bases de datos, la selecciéon de fuentes
pertinentes y la estructuracion logica del contenido a emplear. También, la
importancia de una revision de literatura bien elaborada se enfatiza en trabajos como
el que propone (Snyder, 2019), donde se destaca su funcion para establecer el campo
problematico, guiar la metodologia y garantizar que el estudio aporte de manera clara

y concisa a la disciplina (Xiao & Watson, 2019).

Metodologia aplicada para realizar la revision sistematica

Una practica recomendable para cualquier nuevo proyecto de investigacion es iniciar
con una revision exhaustiva de la literatura desde las etapas iniciales de su desarrollo,
principalmente segun (Xiao & Watson, 2019), se listan elementos importantes a
considerar en este proceso de busqueda de materiales relevantes para la
investigacion tales como:
e La ciencia es un proceso acumulativo
e Las nuevas investigaciones deben de construirse sobre conocimientos
anteriores
e Es la demostracion de que los autores conocen los antecedentes de su
investigacion
e Aportan ideas para la investigacion

e Aporta credibilidad al trabajo

Existen revisiones sistematicas de la literatura basadas en (Snyder, 2019):
e Resultados de investigaciones previas, comunicados principalmente en
articulos de revistas cientificas

e Bases de datos académicas para la busqueda sistematica de los articulos
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e Opcionalmente, puede utilizarse otra clase de evidencias: comunicaciones,
informes, libros vy literatura gris

e Manejan criterios especificos para la evaluacion, esto es para la inclusion o
exclusion de los documentos

e Se componen de fases que pueden agruparse en: Busqueda, evaluacion,

analisis y sintesis

La metodologia seleccionada, después de un andlisis de diversas fuentes de
consulta, fue SALSA Framework, ya que se ajusto a los parametros en los cuales se
desarroll6 la investigacidn. Esta metodologia combina las fases presentes en otros
enfoques y, ademas, como propuesta de apoyo, permite auxiliarse de herramientas

de Inteligencia Atrtificial (IA) para mejorar las tareas de cada fase.

SALSA Framework

En el framework SALSA se considera que las revisiones sistematicas constan al
menos de cuatro fases fundamentales: Busqueda (Search), Evaluaciéon (Appraisal),
Sintesis (Synthesis) y Analisis (Analysis). Aunque en algunas propuestas estas fases
pueden subdividirse en subfases, el nucleo del método permanece constante. Este
modelo fue inicialmente descrito por (Grant & Booth, 2009) como una herramienta
para categorizar y comparar hasta catorce tipos diferentes de revision, analizando
coémo cada uno incorpora estos cuatro procesos esenciales, el framework SALSA se
puede interpretar como una guia que exige la respuesta a cuatro preguntas

fundamentales, ver Figura 4.
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Figura 4. Fases del SALSA Framework.

Busqueda

La etapa inicial de busqueda debe abordarse mediante la identificacion y seleccion
cuidadosa de las fuentes que serviran como base de evidencia, esto implico disefiar
ecuaciones de busqueda para bases de datos académicas o establecer
procedimientos adecuados para otras fuentes, asegurando siempre una claridad
completa en las fuentes y métodos de obtencion de documentos, es importante
mencionar que las bases de datos utilizadas dentro de esta etapas fueron, Scopus,
Google Académico, Science Direct, estas fueron propuestas por parte del directora
de tesis ya que son plataformas que concentran documentos de caracter cientifico
relacionado con el tema de investigacion, en la Tabla 1 se describen de manera clara
y detallada las palabras clave utilizadas en inglés para obtener mejores resultados de

busqueda, y adema se integra la respectiva ecuacién de busqueda.

Palabras Clave Ecuacion de busqueda

e Cybersecurity simulation platforms (Cybersecurity simulation platforms OR

e Cybersecurity training environments ~ Cyber range platforms OR Security training

e Cyber defense simulation tools environments OR Cyber defense simulation
e  Security training platforms tools) AND (Comprehensive analysis OR In-
o Cyber range platforms depth examination OR Thorough review OR
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e Security simulation software

o Cybersecurity simulation platforms
e Cybersecurity training environments
o Cyber defense simulation tools

e Security training platforms

o Cyber range platforms

o Security simulation software

o Cybersecurity

o Network security

e Information security
e Data protection

e Threat analysis

o Vulnerability assessment

e Systematic review
e Lijterature review

o Meta-analysis

o Research synthesis
e FEvidence synthesis

e Review article

AND
(Cybersecurity OR Network security OR

Comprehensive evaluation)

Information security OR Data protection)

(Cybersecurity simulation OR Cyber range)
AND (Comprehensive analysis OR In-depth
review) AND (Cybersecurity OR Network

security

(Cybersecurity simulation platforms OR
Cyber range platforms) AND (Detailed
analysis OR Comprehensive evaluation)
AND (Cybersecurity OR Network security

vulnerabilities)

(Cybersecurity simulation platforms OR
Cyber range platforms) AND (Holistic

analysis OR Comprehensive assessment)

AND (Cybersecurity OR Network security

Tabla 1. Palabras clave y ecuaciones de busqueda aplicadas a la fase de revision.

Es importante mencionar que la metodologia SALSA Framework, propone
como herramienta de apoyo el uso de una inteligencia Artificial, esto para facilitar las
tareas del investigador, en ocasiones se puede interpretar mal el uso del concepto de
emplear una Inteligencia Atrtificial ya que puede infringir en ciertas reglas que se
estipulan en la revisién final del documento, se aclara que se usa solo para poder
gestionar de manera mas optima la literatura en la Figura 5, se muestra la forma en
que se utilizé la herramienta, mas adelante se muestran las capturas de pantallay la
forma de utilizar el ChatGPT, se optd por el uso de este LLM (Large Language Model)
para llevar a cabo la gestion de tareas propuestas por el framework.

36



ChatGPT 3.5 ~

nas QUIUT SULI U 10 UL Lol USUET IUU, LOLEIL L IUGELGUL UL Gy UMGE LU @ I IUU 1Ll

informacién relevante o proporcionarte orientacién sobre temas relacionados.

You

quiero hacer una busqueda boobleana para encontrar documentos sobre |a siguiente propuesta
de revision sitematica "Andlisis integral de las plataformas de simulacién en ciberseguridad”
ofreceme otras palabras de consulta que me puedan ayudar a desarrollar mi ecuacion de
busqueda, ofreceme el tema organizados por categorias y damelo en ingles

ChatGPT

Para realizar una busqueda booleana efectiva para encontrar documentos sobre la propuesta de
revision sistemética "Analisis integral de las plataformas de simulacién en ciberseguridad”,
podemos utilizar una combinacion de términos relacionados con el tema. Aqui te proporciono una

lista de palabras clave organizadas por categorias en inglés:
Categoria 1: Simulacion y Entrenamiento en Ciberseguridad:

® Cybersecurity simulation platforms

¥

® Cybersecurity training environments

o Cuhar dafanca cimulatinn fanle

Figura 5. Pregunta al ChatGPT acerca de las palabras clave en la investigacion.

ChatGPT 35 v

tus necesidades especificas y los requisitos de tu bisqueda.

You

Mejora la ecuacion de busqueda que este optimizada para encontrar mejores resultados la
ecuacion es la siguiente "(Cybersecurity simulation platforms OR Cyber range platforms) AND
(Comprehensive analysis OR Thorough review) AND (Cybersecurity OR Network security)” genera
4 propuestas de optimizacion

ChatGPT

Claro, aqui tienes cuatro propuestas para optimizar la ecuacién de busqueda:

Incluir sinénimos y términos relacionados:

* (Cybersecurity simulation platforms OR Cyber range platforms OR Security training

environments OR Cyber defense simulation tools) AND (Comprehensive analysis OR In-depth

examination OR Thorough review OR Cc |, ‘ehensive evaluation) AND (Cybersecurity OR

Network security OR Information security OR Data protection)

Figura 6. Mejora de la ecuacion solicitando la optimizacion de una ecuacién de busqueda.

Evaluacion

La etapa de evaluacion, conocida como "Appraisal', es fundamental para garantizar
que la base de evidencia seleccionada cumpla con los requisitos del estudio, esto
implica aplicar criterios de inclusion y exclusion que abarcan temas especificos,
rangos de fechas de publicacion, metodologia y asegurarse de la calidad de cada
documento identificado en la etapa anterior.
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Analisis

La fase de analisis significa hacer diagramas que saquen datos para mirar mejor todas
las fuentes que forman la base de prueba. Se pueden usar tablas o grupos especiales
para sustraer datos importantes, como los propositos, meétodos y resultados
principales de cada estudio, o pensar en areas tematicas relacionadas con cada

proyecto.

En esta etapa se consulto al modelo ChatGPT para que revisara la adecuacion
de un documento candidato para formar parte de la base de evidencia documental
cientifica, se realizé el siguiente cuestionamiento ¢puedes confirmarme con un si o
un no Y justificar tu respuesta si este resumen tiene que ver con "Analisis integral de
las plataformas de simulaciéon en ciberseguridad: ;Evaluacion, tendencias y
metodologias educativas?", el texto que se ingreso fue el abstract que se presenta en
cada uno de los articulos de investigacion en las Figuras 7 y 8, se muestra el
procedimiento empleado para generar las preguntas correspondientes con cada uno

de los posibles documentos candidatos.

@ You

ipuedes confirmarme con un si o un no y justificar tu respuesta si este resumen tiene que ver con

"Andlisis integral de las plataformas de simulacion en ciberseguridad: éEvaluacion, tendencias y

metodologias educativas?”. Cybersecurity is a critical concern in today’s digital age, where
organizations face an

ever-evolving cyber threat landscape. This study explores the potential of leveraging artificial
intelli-

gence and Amazon Web Services to improve cybersecurity practices. Combining the capabilities
of

OpenAl’s GPT-3 and DALL-E models with Amazon Web Services infrastructure aims to improve
threat detection, generate high-quality synthetic training data, and optimize resource utilization.
This

work begins by demonstrating the ability of artificial intelligence to create synthetic cybersecurity
data that simulates real-world threats. These data are essential for training threat detection
systems

and strengthening an organization’s resilience against cyberattacks. While our research shows the
promising potential of artificial intelligence and Amazon Web Services in cybersecurity, it is
essential

to recognize the limitations. Continued research and refinement of Al models are needed to
address

increasingly sophisticated threats. Additionally, ethical and privacy considerations must be
addressed

when employing Al in cybersecurity practic . The results support the notion that this
collaboration

Figura 7. Pregunta hecha al ChatGPT de acuerdo con el Abstract de un articulo candidato.

38



ChatGPT

No, este resumen no parece estar directamente relacionado con el tema "Analisis integral de las
plataformas de simulacion en ciberseguridad: éEvaluacion, tendencias y metodologias
educativas?". El resumen se centra en la exploracion del potencial del uso de inteligencia artificial
y Amazon Web Services para mejorar las practicas de ciberseguridad, especialmente en la

deteccion de amenazas y la generacion de datos de entrenamiento sinteticos para sistemas de

deteccién de amenazas. Aunque ambos temas involucran la ciberseguridad y tecnologia, el

enfoque especifico y los detalles del resumen no coinciden directamente con la descripcion del

titulo que proporcionaste.

Figura 8. Respuesta del ChatGPT respecto al abstract presentado.

Una vez que un articulo presento caracteristicas de acuerdo con lo solicitado
se utilizé la herramienta de Mendeley Reference Manager para ir realizando el registro
de los articulos candidatos y de esta manera tener todos los documentos listos para

la fase de sintesis, en la Figura 9, se muestra la captura de pantalla de como se

estuvieron organizando cada uno de los articulos.

I8 Mendeley Reference Manager

Mendeley Reference Manager File Edit Tools  Help
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data that simulates real-world threats. These data are essential for training threat detection systems

and strengthening an organization’s resilience against cyberattacks. While our research shows the
promising potential of artificial intelligence and Amazon Web Services in cybersecurity, it is essential
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and accuracy in threat detection and mitigation.

Keywords: cybersecurity; artificial intelligence; Amazon Web Services

check for
updates

tion: Villegas-Ch, W, Govea, |; 1. Introduction
Garces, 1. Developing a
rsecurity Training Environment
ugh the Integration of OpenAl

AWS. Appl. Sci. 2024, 14,679 tacks have become critical priorities for governments, businesses, and users in a digitally

iobomconnastad wiodd Thoincroscing comnlavitne of avhon thenote hac lad o tha anod foeod
«

ever-evolving cyber threat landscape. This study explores the potential of leveraging artificial intelli-

can revolutionize how organizations address cyber challenges, delivering greater efficiency, speed,

Cybersecurity is a constantly evolving field that faces increasingly sophisticated chal-
lenges and ever-expanding threats. Information security and protection against cyberat-

through the of OpenAl and AWS, Villegas-Ch

Info  Annotations  Notebook X

JOURNAL ARTICLEV
Developing a Cybersecurity

Training Environment through the
Integration of OpenAl and AWS

Villegas-Ch W, Govea J, Ortiz-Garces |

See more information
£] Read

ABSTRACT

<p>Cybersecurity is a critical concem In today's digital age.
where organizations face an ever-evolving cyber threat
landscape. This study explores the potential of leveraging
artificial intelligence and Amazon Web Services to improve
cybersecurity practices. Combining the ies of OpenAl's

This work begins by demonstrating the ability of artificial
intelligence to create synthetic... Read more

COLLECTIONS

Figura 9. Mendeley Reference Manager, ejemplo de organizacion de articulos.

39



Sintesis

La fase de sintesis implica presentar los resultados principales utilizando tablas,
matrices y resumenes narrativos, con la posibilidad de incluir diagramas o mapas
conceptuales, el objetivo es crear un compendio de articulos candidatos que ayude a
fortalecer elementos tedricos, integrando configuracion e interpretacion de resultados.
Se espera identificar patrones, temas emergentes, que se puedan usar para fortalecer
el compendio en la seccion del marco teorico asi como identificar areas de
investigacion potenciales a través de la identificacion de vacios y oportunidades
(Rohan et al., 2023).

Durante esta etapa, se exponen los resultados principales utilizando tablas o
matrices, asi como resumenes narrativos, ocasionalmente, se pueden integrar
diagramas o0 mapas conceptuales, el propdsito es generar una sintesis que trascienda
la simple suma de partes, para lo cual se requiere una presentacién que no se limite
a la agregacion de datos, sino que incluya la configuracién e interpretacion de los
resultados, especificamente, se busca identificar patrones, temas emergentes y areas
de investigacion aun por explorar, con el fin de aprovechar las oportunidades de

estudio que se presenten.

MARCO TEORICO

En este apartado se incluyen los datos o ideas que se han expuesto anteriormente
sobre el tema a investigar, la manera en que han sido formulados y lo que ha
contribuido al esclarecimiento del problema, es importante mencionar cuales son las

areas descriptivas en las que esta fundamentada la investigacion como lo son:

e Ensenanza practica y sin riesgos: La realidad virtual crea oportunidades para
que los estudiantes aprenden de manera practica, intentando y arreglando
retos reales sin peligros. Pueden usar ideas en situaciones virtuales que
cambian y recibir comentarios rapidos sobre lo que hacen, esto anima a
aprender haciendo y ayuda a desarrollar destrezas practicas en seguridad
ofensiva. Importancia de la formacion efectiva en seguridad ofensiva: resalta

que la formacion efectiva en seguridad ofensiva es esencial para combatir las
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amenazas cibernéticas. Los profesionales de seguridad ofensiva son
responsables de proteger los sistemas y datos al identificar y corregir
vulnerabilidades.

Personalizacién y adaptabilidad: La realidad virtual ayuda a adaptar la
experiencia de aprendizaje a las necesidades de los estudiantes, los
escenarios pueden ajustare al nivel de habilidad y conocimiento de cada
estudiante, lo que ayuda a que un aprendizaje sea personalizado y eficiente en
la adquisicion de habilidades en el area de ciberseguridad.

Simulaciones inmersivas: La realidad virtual proporciona una experiencia que
permite a los estudiantes interactuar con entornos virtuales que simulan
situaciones relacionadas con la seguridad ofensiva, estas pueden abarcar

desde escenarios de ciberataques hasta practicas de respuesta a incidentes.

La ciberseguridad significa diferentes cosas a las personas

Aunque la ciberseguridad pueda parecer un concepto facil de definir, en la practica

adquiere significados diversos segun la perspectiva y la situacion de cada individuo,

esto se traduce en una amplia variedad de politicas, procedimientos y practicas

relevantes. Por ejemplo, alguien interesado en salvaguardar sus cuentas de redes

sociales de ataques cibernéticos probablemente no adoptara las mismas estrategias

y tecnologias que los profesionales del Pentagono, quienes resguardan redes

clasificadas (Pramanik, 2022).

Para las personas, la ciberseguridad significa que nadie mas que ellos mismos
y otras personas a las que hayan autorizado pueden acceder a sus datos
personales, y que sus dispositivos informaticos funcionen correctamente y
estén libres de malware.

Para los propietarios de pequefias empresas, la ciberseguridad puede incluir
garantizar que los datos de las tarjetas de crédito estén adecuadamente
protegidos y que los estandares de seguridad de los datos se implementen

adecuadamente en los registros de los puntos de venta.
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e Paralas empresas que realizan negocios en linea, la ciberseguridad puede
incluir la proteccion de servidores con los que interactuan regularmente
personas externas que no son de confianza.

e Para los proveedores de servicios compartidos, la ciberseguridad puede
implicar proteger numerosos centros de datos que albergan numerosos
servidores que, a su vez, albergan muchos servidores virtuales pertenecientes
a muchas organizaciones diferentes.

e Para el gobierno, la ciberseguridad puede incluir el establecimiento de
diferentes clasificaciones de datos, cada una con su propio conjunto de leyes,

politicas, procedimientos y tecnologias relacionados. (Steinberg, 2019)

De manera general, aunque la definicion de la ciberseguridad pueda ser sencilla,
las expectativas practicas asociadas con esta palabra difieren considerablemente
entre las personas, desde una perspectiva técnica, la ciberseguridad constituye un
subconjunto de la seguridad de la informacion que se ocupa de salvaguardar la
informacion y los sistemas de informacién que almacenan y procesan datos en
formato electronico. En contraste, la seguridad de la informacion engloba la proteccion
de todas las formas de datos, incluyendo, por ejemplo, la seguridad de archivos en

papel y archivadores.

Concepto de ciberseguridad

Se puede definir a la ciberseguridad como un campo que involucra proteger sistemas,
redes, programas y datos contra ataques, dafnos o0 accesos no autorizados,
convirtiéndolo en un campo multidisciplinario, autores y expertos han proporcionado
definiciones donde engloban aspectos de este concepto, algunas de estas sirven

como guia para la presente investigacion, las cuales se muestran a continuacion:

1. Bruce Scneier: La ciberseguridad se encarga de proteger la informacion, los
sistemas informaticos y las infraestructuras de comunicaciones contra el
acceso no autorizado, el dafo, el robo o el ataque. Incluye la practica de
asegurar la confidencialidad, la integridad y la disponibilidad de la informacién
(Schneier, 2000)
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2. CIS (Center for Internet Security): Ciberseguridad es el conjunto de practicas,
medidas y tecnologias disefiadas para proteger sistemas, redes y datos de

amenazas, ataques y accesos no autorizados (Veale & Brown, 2020).

3. Eric Cole: Ciberseguridad no se trata solo de tecnologia, sino también a las
personas y los procesos que respaldan la seguridad informatica. Incluye la
gestion de riesgos, la conciencia del usuario y la capacidad de responder de

manera efectiva a incidentes de seguridad (Zimmermann et al., 2024).

4. National Institute of Standards and Technology (NIST): La ciberseguridad es la
practica de proteger sistemas, redes y programas de ataques digitales, dafos

0 acceso no autorizado.

5. Acuerdo por el que se establece el esquema de interoperabilidad y de datos
abiertos de la administracion publica federal: Articulo 2. Para los efectos del
presente Acuerdo, se entendera por ciberseguridad, a la aplicacion de un
proceso de anadlisis y gestion de riesgos relacionados con el uso,
procesamiento, almacenamiento y transmision de informacién, asi como con
los sistemas y procesos usados para ello, que permite llegar a una situacion

de riesgo conocida y controlada.

Estas definiciones reflejan la naturaleza integral de la ciberseguridad, que abarca
tanto aspectos tecnolégicos como humanos y organizativos. La protecciéon de la
informacioén y la infraestructura digital es esencial en un entorno cada vez mas

interconectado y dependiente de la tecnologia.

Objetivos de la ciberseguridad

Los expertos en ciberseguridad generalmente argumentan que el propdsito
fundamental de este campo es asegurar la Confidencialidad, Integridad y

Disponibilidad (CIA) de la informacion ver Figura 10. A esta triple premisa a veces se
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le conoce como la triada de la seguridad, en un ingenioso juego de palabras que se

podria expresar asi:

La confidencialidad implica asegurar que la informacién permanezca resguardada
y no sea divulgada ni puesta al alcance de entidades no autorizadas, lo que incluye
tanto individuos como organizaciones o procesos informaticos, se debe evitar
mezclar confidencialidad con privacidad, la confidencialidad representa una parte
mas especifica de la esfera de la privacidad, su funcion principal es resguardar la
informacion contra accesos no autorizados, mientras que la privacidad, en un
sentido mas amplio, abarca diversas dimensiones, la accion de piratas
informaticos que sustraen datos compromete directamente la confidencialidad
(Yang et al., 2021).

La integridad implica asegurar la precision y plenitud de los datos, la precision se
define como la certeza de que los datos no sufriran alteraciones de ninguna indole,
ya sea por intervencién no autorizada o por problemas técnicos, respecto a la
plenitud, se garantiza que ninguna entidad no autorizada o fallo técnico haya
eliminado alguna parte de los datos, asi mismo, la integridad abarca la
preservacion del no repudio, lo que implica que los datos se crean y gestionen de
manera que sea extremadamente dificil de cuestionar con respecto a su
autenticidad o integridad, ciberataques que interceptan datos y los alteran antes
de que sean transmitidos al destino, (también llamados ataques de intermediario)

donde se amenaza la integridad del sistema

La disponibilidad se refiere a garantizar que la informacion, los sistemas utilizados
para almacenarla y procesarla, los mecanismos de comunicacion utilizados para
acceder a ella y transmitirla, y todos los controles de seguridad asociados
funcionen correctamente para cumplir con algun punto de referencia especifico
(por ejemplo, 99,99 por ciento de tiempo de actividad). Las personas ajenas al
campo de la ciberseguridad a veces piensan que la disponibilidad es un aspecto
secundario de la seguridad de la informacién después de la confidencialidad y la
integridad. De hecho, garantizar la disponibilidad es una parte integral de la
ciberseguridad. Sin embargo, lograrlo a veces resulta mas dificil que garantizar la
confidencialidad o la integridad. Una de las razones por las que esto es cierto es
que mantener la disponibilidad a menudo requiere involucrar a muchos mas
profesionales no relacionados con la ciberseguridad, lo que genera un desafio del
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tipo “demasiados cocineros en la cocina”, especialmente en organizaciones mas
grandes. Los ataques distribuidos de denegacion de servicio intentan socavar la
disponibilidad. Ademas, hay que tener en cuenta que los ataques suelen utilizar
grandes cantidades de potencia informatica y ancho de banda robados para lanzar
ataques DDoS, pero los respondedores que buscan garantizar la disponibilidad
s6lo pueden aprovechar la cantidad relativamente pequefia de recursos que
pueden permitirse (Yang et al., 2021).

Assurance that the Assurance that the systems responsible Guarantee that the sender of a message
information is accessible for delivering, storing, and processing cannot later deny having sent the

only to those authorized information are accessible when message and that the recipient cannot
to have access required by the authorized users deny having received the message

The trustworthiness of data Authenticity refers to the

or resources in terms of characteristic of a communication,
preventing improper and document or any data that ensures
unauthorized changes the quality of being genuine

Figura 10. Triada de la Seguridad (Ethical, 2014).

Clasificacién de la ciberseguridad

La ciberseguridad se clasifica en diversas categorias o dimensiones, cada una
enfocada en aspectos especificos de la proteccion contra amenazas digitales. A
continuacion, se presentan algunas de las clasificaciones comunes dentro del campo

de la ciberseguridad:

e Seguridad de la Informaciéon: Se enfoca en proteger la confidencialidad,
integridad y disponibilidad de la informacién. gestiona el acceso, la transmision
y el almacenamiento de datos.

e Seguridad de la Red: Su objetivo es asegurar la integridad y disponibilidad de
las comunicaciones y los recursos de red, su enfoque es la deteccién de

intrusiones, VPNs y medidas para prevenir ataques como el phishing.
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Seguridad de Sistemas: Su finalidad es proteger sistemas operativos y
software contra vulnerabilidades y ataques se enfoca en software,
configuracion segura, antivirus y otras medidas especificas del sistema.
Seguridad de Aplicaciones: Se especializa en garantizar que las aplicaciones
sean seguras contra amenazas y vulnerabilidades, se realizan pruebas de
seguridad de aplicaciones, desarrollo seguro, y proteccion contra ataques
como inyecciones SQL.

Seguridad Fisica: Su meta es proteger el acceso fisico a sistemas y equipos,
realiza controles de acceso fisico, monitoreo de instalaciones y proteccion
contra robos o dafios fisicos.

Seguridad en la Nube: Su propédsito es asegurar los datos y servicios
almacenados y procesados en entornos de nube genera politicas de acceso,
cifrado, autenticacion y medidas especificas para entornos en la nube.
Seguridad en el Internet de las Cosas (loT): Su interés se centra en proteger
dispositivos conectados y datos en el entorno del |oT genera cifrados,

autenticacion, y monitoreo de dispositivos loT para prevenir vulnerabilidades.

Los anteriores conceptos se entrelazan para estructurar una estrategia de

ciberseguridad efectiva que generalmente aborda multiples dimensiones para ofrecer

una proteccion integral contra las amenazas digitales en evolucion.

Ataques gestados por los ciber delincuentes

Los atacantes pueden lanzar ciertos ciberataques no con la intencion directa de robar

dinero o datos, sino con el propdsito de infligir un dafio especifico a la victima. Este

dano puede traducirse, de forma directa o indirecta, en beneficios financieros,

militares, politicos u otro tipo de ventajas para el atacante, mientras que para la

victima puede implicar perjuicios significativos.

Entre los tipos de ataques que buscan infligir dano destacan:

Ataques de denegacion de servicio (DoS)
Ataques distribuidos de denegacion de servicio (DDoS)

Botnets y zombis
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o Ataques de destruccion de datos

Este enfoque, que va mas alla del robo de informacién, es consistente con la
taxonomia propuesta por Agrafiotis, Nurse, Goldsmith, Creese y Upton (2018),
quienes identifican diversas formas de dafio derivadas de ciberataques, incluyendo
impactos fisicos o digitales, econdmicos, psicologicos, reputacionales y sociales
(Agrafiotis et al., 2018).

DoS

Un ataque DoS tiene como obijetivo inutilizar una computadora o una red al saturarla
con una gran cantidad de solicitudes o datos, sobrecargando el objetivo y evitando
que responda adecuadamente a solicitudes legitimas. En muchos casos, las
solicitudes enviadas por el atacante son legitimas por si mismas (por ejemplo,
peticiones comunes para cargar una pagina web). En otros casos, estas solicitudes
aprovechan vulnerabilidades o protocolos para optimizar o potenciar el impacto del

ataque.

Este tipo de ataque busca daiar la disponibilidad del sistema, sin necesidad
de robar dinero o informacion directamente, sino simplemente interrumpir el servicio.
Esta perspectiva esta respaldada en revisiones académicas que describen como los
atacantes consumen recursos del sistema para bloquear el acceso legitimo (Mahjabin
et al., 2017).

Sea cual sea el método, los ataques de denegacion de servicio operan al
abrumar las unidades centrales de procesamiento (CPU) y/o la memoria de los
sistemas informaticos. Esto se logra utilizando todo el ancho de banda de
comunicacion de red disponible y/o agotando los recursos de la infraestructura de red,

como los enrutadores.
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Ataques Distribuidos de Denegacion de Servicio (DDoS); Un ataque DDoS se
caracteriza por la colaboracion de multiples computadoras u otros dispositivos
distribuidos geograficamente, que inundan el objetivo con una avalancha de
solicitudes simultaneas como se representa en la Figura 11. Esta modalidad ha sido
predominante entre los principales ataques recientes. Ademas, en algunos casos se
han utilizado dispositivos no convencionales como camaras conectadas a Internet o
vehiculos en lugar de depender solo de computadoras tradicionales. Esta técnica
compromete la disponibilidad del sistema al sobrecargar sus recursos. Estas
caracteristicas estan bien documentadas en estudios recientes sobre DDoS en
entornos loT, que analizan cédmo grandes redes de dispositivos comprometidos

ejecutan estas ofensivas masivas (Alahmadi et al., 2023).

A DDoS ATTACK

5

Bad guy in front of computer running DDo$S attack tool client
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Figura 11. Ejemplo de ataque DDOS (Steinberg, 2019).

Botnets y zombis: Los botnets estan formadas por redes de computadoras
comprometidas ("zombis") que son controladas remotamente por un atacante sin que

los duefis de los dispositivos lo sepan, estos dispositivos infectados pueden
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coordinarse para realizar ataques masivos, del ti'po DDoS, distribucién de malware o
campafnas de spam. Por ejemplo, si un atacante infecta y controla un millon de
computadoras, puede utilizarlas s para enviar solicitudes masivas desde multiples

ubicaciones controladas lo que amplifica considerablemente el impacto del ataque.

Esta amenaza se analiza en la literatura relacionada a botnets, que describe
como estos ataques distribuidos son posibles gracias a redes de zombis

sincronizadas y controladas remotamente y que son mencionados por (Thanh Vu et
al., 2021).

HOW A BOTNET ATTACK WORKS
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Figura 12. Ejemplo de ataques de Botnet, (Scott, 2020).

Los ataques de destruccion de datos buscan causar un dafo mas profundo que la

interrupcion temporal del servicio, su objetivo es destruir o corromper informaciéon y
sistemas criticos del objetivo.
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Por ejemplo, si la victima rechaza pagar un rescate en un caso de ransomware,
el atacante podria optar por emplear malware especializado en limpieza de datos ver
Figura 13, que borra por completo la informacién del disco duro o SSD, dejandola
irrecuperable. En ausencia de copias de seguridad, la victima podria perder

completamente el acceso a su software e informacion.

Los mismos motivos detras de ataques DDoS pueden motivar estos ataques
destructivos: mas alla de la saturacion, buscan la eliminaciéon permanente de datos.
Este fendmeno estda documentado dentro del marco mas amplio de "ataques a los
datos", definidos como acciones que manipulan, destruyen o cifran informacion dentro
de una red victima (Thanh Vu et al., 2021).
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Figura 13. Ejemplo de Ransomware en equipo infectado, (Vanderbilt, 2020).

Phishing

El phishing hace referencia a un intento de persuadir a una persona para que realice

ciertas acciones, simulando ser una entidad confiable que, de manera razonable,
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podria solicitar legitimamente al usuario llevar a cabo dichas acciones, por ejemplo,
un perpetrador podria enviar un correo electronico que aparenta provenir de un banco
reconocido, solicitando al destinatario que haga clic en un enlace para restablecer su
contrasefa debido a una posible violacion de datos. Al hacer clic en el enlace, el
usuario es redirigido a un sitio web que aparenta ser parte del banco, pero que, en
realidad, es una copia controlada por el delincuente. De esta manera, el atacante
utiliza el sitio web fraudulento para recopilar informacién confidencial, como nombres

de usuario y contrasefias del sitio bancario (Ping Wang & Peyton Lutchkus, 2023).

Phishing Dirigido (spear phishing): se refiere a ataques de phishing
meticulosamente disefiados y dirigidos a una persona, empresa u organizacion
especifica. Si un delincuente busca obtener credenciales, por ejemplo, en el sistema
de correo electrénico de una empresa en particular, enviara correos electronicos
especificamente disefiados para individuos especificos dentro de la organizacion ver
ejemplo en Figura 14. Con frecuencia, los perpetradores que llevan a cabo spear
phishing realizan investigaciones en linea sobre sus objetivos y utilizan la informacién
compartida en exceso en las redes sociales para crear correos electronicos que

parezcan extraordinariamente auténticos (Halevi et al., 2015).

Por ejemplo, el siguiente tipo de correo electrénico suele ser mucho mas

convincente que "Inicie sesién en el servidor de correo y restablezca su contrasena":

“Hola, voy a tomar mi vuelo en diez minutos. ;Puede iniciar sesion en el servidor
Exchange y comprobar cuando es mi reunion? Por alguna razén, no puedo entrar.
Puedes intentar llamarme por teléfono primero por razones de seguridad, pero, si no
me encuentras, continua, verifica la informacién y enviamela por correo electronico,

ya que sabes que estoy recibiendo en un vuelo que esta a punto de despegar’.
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Don't trust an email
just because it's

from @msvu.ca

From: < MSVU.CA>
Sent: Friday, September 16, 2022 5:22 PM IT&S never asks
Subject: We received a request from you you to click links to

- . ) verify your account
Owur record indicates that you recently made a request to terminate your Office 365

email and this process has begun by our administrator. If this request was made
accidentally and you have no knowledge of it, you are advised to verify your
account below CLICK HERE To verify. Please give us 24 hours to terminate your
account OR verify yourjaccount. Failure to Verify will result in closure of your

account.

Watch for spelling,
punctuation and
grammar errors

(highlighted)

http://offfc4503032.sitebuilder.name
tools)
Click or tap to follow link.

The link goes to a

suspicious website

Figura 14. Ejemplo de Phising, (University, 2021).

El vishing, o phishing basado en voz, es phishing a través de POTS, que significa
"servicio telefénico simple y antiguo”. Si, los delincuentes utilizan métodos antiguos y
probados para estafar a las personas. Hoy en dia, la mayoria de estas llamadas se
transmiten mediante sistemas de voz sobre IP, pero, al final, los estafadores llaman
a las personas a teléfonos normales de la misma manera que lo han estado haciendo

durante décadas.

Man in the Middle: La interceptacion se produce cuando los atacantes capturan
informacion en transito entre computadoras. Si los datos no estan cifrados de manera
adecuada, la parte que realiza la interceptacion puede aprovecharse de ellos de
manera indebida ver ejemplo en Figura 15. Un tipo especial de interceptacion se
conoce como ataque de intermediario. En este caso, el intermediario transfiere los
datos entre el remitente y el destinatario con el objetivo de ocultar la interceptacion de
datos. En este escenario, el "proxy" actua como el intermediario que intercepta las
solicitudes, las transmite (ya sea modificadas o sin modificar) a los destinos originales
previstos, recibe las respuestas de esos destinos y las transmite de vuelta al remitente
(también modificadas o sin modificar). La utilizacion de un proxy dificulta que el
remitente detecte la interceptacion, ya que recibe respuestas esperadas al
comunicarse con un servidor (Conti et al., 2016).

Por ejemplo, un delincuente podria crear un sitio bancario falso y transmitir la
informacion ingresada en el sitio falso al sitio real del banco, de esta manera, el
delincuente puede responder con la misma informacién que el banco legitimo habria
enviado. Este tipo de proxy no solo ayuda al delincuente a pasar desapercibido (un

usuario que proporciona su contrasefa al delincuente y luego realiza sus actividades
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bancarias en linea puede no darse cuenta de ninguna anomalia durante la sesion),
sino que también asegura al delincuente capturar la contrasefa correcta. Si un
usuario ingresa una contrasefa incorrecta, el delincuente sabra que debe solicitar la
contrasefa correcta.

Man-in-the-middle attack
Joe wants to communicate with his bank

T

U

——1
Joe’s bank

A
Y

Joe

But Bob's evil server is acting as a man-in-the-middle

Request = Request N

- | e | -

T : I

=t - i
r Response Response ————
oe Bob’s evil Joe’s bank
server
Figura 15. Ejemplo de ataque del hombre en Medio (Steinberg, 2019).
Malware

El malware, o software malicioso, es un término que engloba cualquier tipo de
software disefiado con la intencidbn de causar dafio a sus usuarios, quienes
generalmente no tienen conocimiento de que estan ejecutando dicho software. Este
concepto abarca una variedad de amenazas, como virus informaticos, gusanos,
troyanos, ransomware, scareware, spyware, mineros de criptomonedas, adware y
otros programas destinados a explotar recursos informaticos con propédsitos

malintencionados (Aboaoja et al., 2022).

Los virus informaticos representan ejemplos de malware que, al ejecutarse, se
reproducen al insertar su propio coédigo en los sistemas informaticos. Esta insercion
suele ocurrir en archivos de datos, como macros no autorizadas dentro de
documentos de Word, en areas especificas de discos duros o unidades de estado

sélido que contienen el codigo y los datos necesarios para iniciar un dispositivo
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(también conocidos como sectores de inicio), o en otros programas informaticos
(Salomon, 2010).

Similar a los virus biolégicos, los virus informaticos requieren hosts para
propagarse. Algunos de estos virus afectan de manera significativa el rendimiento de
los sistemas que infectan, mientras que otros, al menos en ocasiones, pasan
desapercibidos, aunque los virus informaticos aun causan dafios extensos en todo el
mundo, la mayoria de las amenazas significativas de malware en la actualidad se

presentan en forma de gusanos y troyanos.

Los gusanos informaticos son piezas independientes de malware que se
replican sin depender de hosts para su propagacion. Suelen difundirse a través de
conexiones al aprovechar vulnerabilidades de seguridad en las computadoras y redes
objetivo, debido a su consumo de ancho de banda, los gusanos pueden causar dafios
sin necesidad de modificar sistemas o robar datos pueden ralentizar las conexiones
de red, algo que a pocas personas les agrada experimentar en sus conexiones

internas y de Internet.

Troyanos Los troyanos, apropiadamente llamados asi por la famosa historia
del caballo de Troya, son malware que se camufla como software no malicioso o se
oculta dentro de una aplicacion o dato digital legitimo y no malicioso por lo general,
los troyanos se propagan mediante ingenieria social, engafiando a las personas para
que hagan clic en enlaces, instalen aplicaciones o ejecuten archivos adjuntos de
correo electronico, a diferencia de virus y gusanos, los troyanos no se autopropagan
mediante tecnologia; en cambio, dependen del esfuerzo (o mas precisamente, de los

errores) humanos (Salomon, 2010).
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3. METODOLOGIA
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Investigacién

El proceso de investigacion se enfoca en crear y evaluar nuevos procesos, productos
o métodos, en este caso implica el desarrollo de una plataforma de simulacion en
ambiente cliente servidor y la ejecucion de simulaciones controladas para evaluar su

efectividad en la capacitacion en seguridad cibernética.

La eleccion de wuna metodologia experimental se justifica por sus
caracteristicas clave: permite validar la validez interna mediante grupos controlados,
asegurar replicabilidad del experimento, y medir resultados de manera objetiva y
comparativa. Esta légica de validacién experimental ya fue aplicada en contextos de
desarrollo de software: por ejemplo, (Khayretdinova & Kubach, 2019) presentan una
metodologia para la evaluacién experimental de un asistente de software, utilizando
estudios de caso controlados para comparar equipos apoyados por un asistente frente

a equipos sin apoyo.

Caracteristicas de la investigacion

¢ Manipulacion de Variables: La investigacion implica la manipulacion controlada
de variables para observar cémo afectan a los resultados. En este caso, las
variables podrian incluir caracteristicas especificas de la plataforma de
simulacion, como la dificultad de cada una de las simulaciones, la inclusion de
inteligencia artificial, o la distribucion geografica de los participantes.

e Entorno Controlado: Se establecié un entorno controlado para llevar a cabo las
diferentes pruebas, esto permitié que las condiciones fueran adecuadas y que
cualquier variacion en los resultados pueda atribuirse a las modificaciones
realizadas en la plataforma de simulacion.

e Medicion Objetiva: La investigacion se basa en mediciones cuantificables, Se
utilizaron métricas como el rendimiento de los participantes en escenarios
simulados, tasas de deteccion de amenazas cibernéticas y tiempo de
respuesta a incidentes para evaluar la eficacia de la plataforma.

e Grupo de Control: Se establecera un grupo de control que experimente las

manipulaciones realizadas en la plataforma
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Objetivos de la investigacion

Desarrollo de la Plataforma: Disefiar y desarrollar la plataforma de simulacion,
incorporando caracteristicas identificadas en la revision de la literatura y los

objetivos especificos de la investigacion.

Evaluacion de la Efectividad: Evaluar la efectividad de la plataforma en términos
de mejora en las habilidades y conocimientos en seguridad cibernética, Se
utilizaran pruebas, simulaciones y evaluaciones practicas para medir la plataforma

en comparacion con métodos tradicionales.

Comparacion con Métodos Convencionales: Comparar el rendimiento de los
participantes que utilizan la plataforma de simulacién distribuida con aquellos que

siguen métodos convencionales de ensefianza en seguridad cibernética.

Analisis de Resultados Cuantitativos: Realizar un analisis cuantitativo de los
resultados obtenidos, utilizando estadisticas para determinar las diferencias

observadas entre los grupos de control y experimentales.

Iteracion y Mejora Continua: Implementar mejoras en la plataforma en funcion de
los resultados y retroalimentacion obtenidos durante las fases experimentales,
este enfoque de mejora continua ayuda a el perfeccionamiento de la plataforma a

lo largo de la investigacion.

Desarrollo

Para el desarrollo de la plataforma CyberSimU, se opté por emplear el Proceso

Unificado Simplificado (SUP, por sus siglas en inglés: Simplified Unified Process)

como enfoque metodoldgico. Esta eleccion se sustentd en la necesidad de contar con

una metodologia agil, estructurada y adaptable al contexto particular del proyecto, el
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cual fue desarrollado por un solo programador, bajo supervision académica, con
requerimientos claros, plazos limitados y necesidad de documentacion minima
(Khayretdinova & Kubach, 2019).

El SUP es una variante ligera del Proceso Unificado (RUP) que conserva sus
pilares fundamentales desarrollo iterativo, gestion de requisitos, arquitectura centrada
y verificacion continua, pero reduce significativamente la carga documental y la
complejidad operativa, esto lo convierte en una alternativa viable para proyectos
académicos o de pequefia escala con recursos limitados y alta necesidad de
flexibilidad

Justificacion de la eleccion del SUP

La eleccion del SUP responde a las siguientes condiciones del proyecto:

o Desarrollo individual: El proyecto fue ejecutado por un unico desarrollador, lo
que limitd la posibilidad de aplicar marcos colaborativos mas complejos como
SCRUM o XP. SUP permite mantener control y trazabilidad sin necesidad de

un equipo extenso.

o Asesoria académica periddica: El modelo favorece la incorporacion iterativa de
mejoras a partir de revisiones continuas con el asesor, lo cual es coherente
con la estructura de fases de SUP (inicio, elaboracion, construccion vy

transicion).

o« Necesidad de agilidad y simplicidad: Al no requerirse una produccion
documental exhaustiva, el SUP permiti6 avanzar de forma practica,
enfocandose en la entrega funcional de simulaciones educativas sin sacrificar
aspectos clave como control de versiones, pruebas y validacién con usuarios

reales.

Aplicacion del SUP en CyberSimU

Durante la ejecucién del proyecto, se adaptaron las cuatro fases del SUP de la

siguiente manera:
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1. Fase de inicio: Definicion del problema, establecimiento de objetivos, analisis

del contexto educativo, y levantamiento de requisitos.

2. Fase de elaboracion: Disefio preliminar de las simulaciones, seleccion de
tecnologias base (PHP, MySQL, JavaScript, A-Frame) y prototipado de

interfaz.

3. Fase de construccion: Desarrollo de las nueve simulaciones, integracion del
modulo de l6gica difusa, y vinculacion con sistema de evaluacion donde cada

simulacién fue probada por usuarios en ciclos cortos.

4. Fase de transicion: Publicacion en entorno web

(https://kevinvite.com/simulador/), pruebas de funcionalidad con estudiantes,

ajustes finales y documentacién académica del proceso.

Esta metodologia permitié alcanzar un equilibrio en la estructura formal, facilitando la
construccion de un producto funcional alineado con estandares académicos,

pedagogicos y técnicos.

Aplicacion del modelo ADDIE en el disefio instruccional de las simulaciones

El disefio de las simulaciones desarrolladas en la plataforma CyberSimU se apoyo
en el modelo instruccional ADDIE, un enfoque ampliamente adoptado en la
planeacién y desarrollo de recursos educativos (Moses Adeleke Adeoye et al., 2024),
esta metodologia, que hace referencia al acréonimo corresponde a las fases de
Analisis, Disefio, Desarrollo, Implementacion y Evaluacién, permitié estructurar el
contenido educativo de manera coherente para que el aprendizaje sea significativo y

adaptable a los estudiantes de nivel superior.

El uso de ADDIE en este proyecto responde a la necesidad de construir
experiencias formativas que no solo fueran funcionales, sino también en la practica
educativa efectiva, sobre todo desde en un contexto donde se requiere desarrollar
habilidades practicas en ciberseguridad mediante el aprendizaje activo y la interaccién

con entornos simulados.
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Justificacion de uso del modelo ADDIE en CyberSimU

El modelo ADDIE fue especialmente adecuado por las siguientes razones:

a) Enfoque centrado en el estudiante: permite adaptar los objetivos y contenidos

al nivel de conocimientos previo de los participantes, los cuales fueron

evaluados con un Pre-Test.

b) Flexibilidad estructural: Su caracter iterativo se acoplé a las mejoras continuas

realizadas tras pruebas piloto y retroalimentacién docente-estudiantil.

c) Orientacion practica: Ayuda en la alineacion de competencias, actividades

simuladas y mecanismos de evaluacion.

Aplicacién de las fases de ADDIE

Durante el desarrollo de las simulaciones en CyberSimU, se siguieron las fases

propuestas por el modelo instruccional ADDIE, aplicando acciones concretas en cada

fase clave Figura 16 :

Analisis: Se identificaron las necesidades formativas tanto en niveles
basicos como avanzados de ciberseguridad a través de una revision
sistematica de literatura, complementada con sesiones de discusion con la
direccién académica de la tesis.

Disefio: Se establecieron los objetivos de aprendizaje, en donde se
estructuraron las interacciones de cada simulador y un flujo légico de
tareas, retos y pruebas para cada uno.

Desarrollo: Se construyeron los entornos utilizando tecnologias web,
agregando componentes del tipo visuales, funcionales y de
retroalimentacion inmediata dentro de una arquitectura cliente-servidor.
Implementacion: Las simulaciones fueron cargadas en la pagina web

(https://kevinvite.com/simulador/) y se realizaron sesiones guiadas con

estudiantes para asegurar su correcta aplicacion y adopcion.
Evaluacién: Se aplicaron instrumentos cuantitativos (Pre-Testy Post-Test)

Figuras 17 y 18 y cuestionarios de funcionalidad basados en la norma
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ISO/IEC 25010 Figura 19, lo que permitio validar la experiencia del usuario

y su opinidn respectos a elementos educativos

La incorporacion del modelo ADDIE en entornos tecnologicos esta ampliamente
documentada. Por ejemplo, un articulo de una revisidn sistematica reciente
demuestra la flexibilidad del modelo ADDIE al integrarse exitosamente con
herramientas digitales para fortalecer el disefio instruccional y adaptarlo a diversos

contextos educativos, optimizando ensefianza-aprendizaje (Abuhassna et at., 2024)

De igual forma, indagaciones llevadas a cabo en contextos de aprendizaje virtual
han arrojados hallazgos practicos palpables a través de enfoques casi
experimentales; en ellos, el uso del modelo ADDIE en plataformas tipo Blackboard
propicié notables avances tanto en las aptitudes académicas como en la eficiencia
didactica (Almelhi,2021).

Metodologia ADDIE aplicada dentro CyberSimU

o

| Andlisis ‘

= Diagndstico del nivel de conocimiento en ciberseguridad
= ldentificacion de necesidades formativas

= Encuestas y entrewvistas a estudiantes
M

v

Fa T,
Disefio
= Estructura de las simulaciones
= Definicidn de objetivos de aprendizaje
= Seleccién de contenidos v actividades

Desarrollo

= Programacidn de los mddulos interactivos

= Implementacidn en plataforma web

= Aplicacidn de técnicas pedagdgicas digitales

v

Implementacidn

= Ejecucién de las simulaciones por estudiantes
= Registro de tiempos, respuestas v desempefo
= Acompafiamiento académico

- .

v

Evaluacién

= Aplicacién de pretest y postest

= Analisis de funcionalidad (ISO/IEC 25010)

= Revisidn de resultados cuantitativos v cualitativos

o v,

®

Figura 16. Metodologia ADDIE dentro de CyberSimU.
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Esta metodologia garantiza que el disefio instruccional de proyectos como
CyberSimU sea solido, replicable y alineado con buenas practicas en el ambito de la
educacion basada en tecnologia y como en este caso en el desarrollo aplicado a los

simuladores, promoviendo la apropiacion activa del conocimiento por parte del

estudiante.

T .-
Estilo  ¢83 Configuracion 7\ Vista previa B> Recopilar respuestas JERINRATSEEITE )

\

\

Pretest de Conocimientos Generales en

Ciberseguridad ~C

Mayo 2025

Este pretest forma parte de un estudio académico orientado a evaluar el nivel de conocimientos generales en ciberseguridad antes de
la realizacion de simulaciones practicas. Su participacion es voluntaria y sus respuestas seran utilizadas utilizadas tGnicamente con fines

educativos y de investigacion, garantizando la confidencialidadg /, I \\

Figura 17. Cuestionario Pre-test aplicado a estudiantes universitarios.

Post-test de Conocimientos Generales en Ciberseguridad-CyberSimu - Guardado
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Este post-test forma parte de un estudio académico orientado a evaluar el nivel de conocimientos generales en ciberseguridad des-
pués de la realizaciéon de simulaciones practicas. Su participacion es voluntaria y sus respuestas seran utilizadas utilizadas Gnicamente
con fines educativos y de investigacién, garantizando la confidencialidad.

Figura 18 Cuestionario Post-Test aplicado a estudiantes universitarios
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Formulario de Pruebas de Funcionalidad-
CyberSimuU

Este formulario esta disefiado para evaluar la funcionalidad de la plataforma CyberSimu
desde la perspectiva de los diferentes roles: Estudiante, Administrador y Experto. Se basa
en la metodologia ISO/IEC 25010, la cual permite evaluar la calidad del software en
términos de usabilidad, funcionalidad, eficiencia y satisfaccion del usuario.

Siguiente Borrar formulario

Nunca envies contrasefias a través de Formularios de Google

Este formulario se cre6 en Tecnolégico de Estudios Superiores de Chalco. - Propietario del formulario de contacto

¢Parece sospechoso este formulario? Informe

Google Formularios

Figura 19. Cuestionario de Funcionalidad de acuerdo con ISO/IEC 25010.

Al concluir esta seccion, se subraya que la combinacion del Proceso Unificado
Simplificado (SUP) y el modelo instruccional ADDIE y como este aportdé un marco
metodologico alineando el desarrollo técnico agil con un disefio educativo
estructurado y centrado en el estudiante. La adopcion del SUP permitié aplicar
eficientemente el ciclo de vida del software dentro de un contexto de recursos
limitados, manteniendo coherencia entre las fases de analisis, elaboracion,
construccion y transicion. Por otro lado, el modelo ADDIE, ampliamente reconocido
en entornos de educacién a distancia como guia efectiva para el disefio instruccional,
asegura que el disefo, desarrollo, implementacién y evaluacion del contenido estén
sistematicamente alineados con los objetivos pedagdgicos. Asimismo, la evaluacién
bajo la norma ISO/IEC 25010 entreg6 una base estandar internacional para valorar
cualidades como la usabilidad, eficiencia, seguridad y satisfaccién del software,
contribuyendo al aseguramiento de calidad del producto final (Estdale & Georgiadou,
2018). En conjunto, estas metodologias fortalecen la validez técnica como educativa
de CyberSimU, proporcionando un marco replicable y con respaldo académico para

futuras investigaciones y desarrollos en formacion en ciberseguridad.
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4. RESULTADOS
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En esta seccién se presentan resultados obtenidos a lo largo del desarrollo de la
investigacion, detallando los aspectos clave del proyecto, se describira desde la
eleccion del nombre de la plataforma que se desarrolld, su desarrollo, las tecnologias
utilizadas, y las evidencias correspondientes a cada fase que se estuvo llevando a
cabo dentro de la investigacidon, ademas, se abordaran los productos generados para
la divulgacién cientifica, resultado de este trabajo, finalmente se explicaran la
interpretacion de los resultados obtenidos a través de las diferentes técnicas de
recoleccion de datos, en las universidades en donde se tuvo el permiso para llevar a

cabo las pruebas.
Eleccién del nombre CyberSimU

El nombre CyberSimU véase Figura 20, surge como una propuesta que hace alusion
a la ciberseguridad (Cyber) y la simulacion universitaria (SimU), esta denominacién
responde tanto a criterios funcionales como pedagdgicos, buscando reflejar la

naturaleza y los objetivos del sistema desarrollado.

Desglosando la palabra, el prefijo Cyber, alude de forma directa al ambito
tematico central del proyecto el cual es la seguridad informatica, y su inclusién en el
nombre permite una asociacion inmediata con los contenidos abordados en las
simulaciones, por su parte, el elemento SimU es una contraccién de “Simulacién
Universitaria”, la cual enfatiza el enfoque educativo y practico, las simulaciones
desarrolladas estan orientadas a estudiantes de nivel superior, con el propédsito de
facilitar la comprension y aplicacion de conceptos clave en ciberseguridad mediante

entornos interactivos, intuitivos y controlados.

KX CYBERSIMU

Figura 20 Logotipo CyberSimU
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Opinién estudiantil sobre la importancia de la ciberseguridad en instituciones

educativas

Como parte del presente trabajo, se aplicd una encuesta en la asignatura
Administracion de PYMES, con el objetivo de conocer la percepcion de estudiantes
de diversas instituciones educativas respecto a la ensefianza de la ciberseguridad, la
encuesta fue respondida por un total de 174 participantes, los resultados obtenidos
reflejan un alto nivel de interés en el tema, tal como se muestra en la grafica
correspondiente véase Figura 21, el 74.1% de los encuestados considera que la
ciberseguridad es “muy importante” en su institucién, mientras que un 23% la califica
como “importante”, esto ayuda a identificar una clara conciencia sobre la relevancia

del tema dentro del entorno académico.

La inclusién de estos datos refuerza la pertinencia del desarrollo de plataformas
como CyberSimU, al responder a una necesidad identificada directamente entre los
estudiantes: contar con herramientas practicas y formativas que fortalezcan sus
competencias en seguridad informatica, los resultados completos de la encuesta
realizada se pueden consultar en el Anexo 1.

¢Qué tan importante considera la ciberseguridad en su institucién educativa?
174 respuestas

Muy Importante 129 (74,1 %)

Importante
Poco Importante 4(2,3 %)
No Importante 1(0,6 %)

0 50 100 150

Figura 21. Resultados de encuesta de participacion de estudiantes sobre temas relacionados a ciberseguridad.
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Grupo de control: Estudiantes con conocimientos previos en seguridad

informatica

Durante la implementacién de la fase experimental del proyecto CyberSimU, se
identificd un subconjunto de participantes que, por su perfil académico y grado de
formacion, fueron considerados como grupo de control con conocimientos previos en
ciberseguridad. Este grupo estuvo conformado por 29 estudiantes de la carrera de
Ingenieria Informatica del octavo semestre del Tecnologico de Estudios Superiores
de Chalco, quienes habian cursado previamente asignaturas especializadas en
seguridad informatica y contaban con una base tedrica y practica mas sélida que el
resto de los participantes, se anexan las evidencias correspondientes de las pruebas

a los estudiantes en el Anexo 3.

A diferencia de un grupo de control tradicional que no recibe tratamiento, en
este caso particular, los estudiantes si participaron activamente en las simulaciones
desarrolladas en la plataforma CyberSimU (Bobrownicki et al., 2022). No obstante, su
experiencia previa permiti6 establecer una linea comparativa diferenciada para
observar como se comporta la plataforma frente a usuarios con distintos niveles de

competencia en la tematica.
Este enfoque permitio realizar analisis respecto a:
« El nivel de desafio percibido por los participantes con experiencia.

o Las diferencias en la progresion de puntajes entre estudiantes expertos y

novatos.
« La validacion de la dificultad y pertinencia de las simulaciones disefadas.

La participacion de este grupo contribuyé significativamente a validar la utilidad
del simulador como herramienta educativa transversal, al demostrar que incluso para
usuarios con antecedentes formativos en ciberseguridad, CyberSimU representd un
recurso Util para reforzar, aplicar y evaluar sus conocimientos en un entorno simulado

y controlado.

Ademas, los resultados obtenidos por este grupo aportaron una referencia

cuantitativa para contrastar los avances observados en estudiantes de menor
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trayectoria académica, ayudando asi a establecer indicadores diferenciales de

aprendizaje y efectividad del entorno virtual desarrollado.

Desarrollo del simulador

La plataforma fue disefiada para funcionar directamente desde el navegador, sin
necesidad de instalaciones adicionales. Esto se logré mediante tecnologias web como
HTML5, CSS, JavaScript, PHP, y A-Frame, integradas a una base de datos MySQL.
El desarrollo siguid principios de programacion agil, permitiendo ajustar cada modulo

con base en retroalimentacion directa de usuarios durante la etapa de pruebas.

El simulador quedo hospedado en la siguiente direccion de internet
https://kevinvite.com/simulador/, véase Figura 22, desde donde los estudiantes
pueden acceder a sus simulaciones, visualizar resultados, recibir recomendaciones
de estudio generadas por logica difusa y consultar reportes. Se establecieron dos
perfiles de usuario: administrador y estudiante, cada uno con funcionalidades

diferenciadas.

% kevinvite.com/simulador/

£ cYBERSIMU

s @ m -~ -

Entrenamiento Linux Entrenamiento Windows Simulador Nmap Simulador DDoS

Mejora tus habilidades en Practica comandos CMD de Aprende escaneo de redes con Visualiza y comprende ataques
comandos de terminal Linux Windows Nmap DDoS

Simulador Phishing
ques de

Identific

Simulador Ransomware

Aprende sobre ataques ransomware

Figura 22. Sitio principal de CyberSimU para ejecucion de simulaciones.

A partir de una revision sistematica fundamentada con el marco de trabajo SALSA
Framework, que abarcé articulos publicados entre 2019 a 2023, se establecieron los
temas prioritarios a abordar dentro del simulador, en consecuencia, las simulaciones
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actualmente implementadas corresponden a los siguientes ambitos de la

ciberseguridad:

e Phishing: Se disefio un entorno que permite a los estudiantes identificar y
responder a intentos de suplantacion de identidad a través de correos

electronicos y sitios web fraudulentos.

e Denegaciéon de Servicio (DoS y DDoS): Se ha desarrollado una simulacién
interactiva donde los participantes pueden visualizar y comprender el impacto

de ataques de denegacion de servicio en sistemas informaticos.

e Troyanos y Malware: Se han agregado a la plataforma escenarios donde los
estudiantes pueden resolver diversos ejercicios y aprender diferentes tipos de

amenazas y aplicar estrategias de deteccion y mitigacion.

Las simulaciones han sido disefiadas de manera que permiten que los estudiantes
avancen desde conceptos basicos hasta situaciones mas complejas, con el objetivo

de fortalecer su capacidad de analisis y respuesta ante incidentes de ciberseguridad.

Descripcion de simulaciones

La plataforma de simulacién incluyo nueve escenarios, cada uno disefiado para
abordar un tipo especifico de amenaza relacionada con la ciberseguridad, las
simulaciones fueron ordenadas de manera consecutiva, con el fin de ayudar a
gestionar el aprendizaje de conceptos nuevos, cada escenario plantea una situacién

que requiere, toma de decisiones y ejecucion de acciones por parte del usuario.

Simulacién 1: Introduccioén a consolas y comandos basicos

Este primer escenario tuvo como objetivo inducir al estudiante en el uso basico de la
terminal de comandos en sistemas operativos basados en Linux ver Figura 23, la
simulacion contiene diversos de retos interactivos donde los participantes debian
ejecutar instrucciones para resolver tareas, tales como la navegacion por directorios,

creacion y eliminacién de archivos, asi como el uso de comandos de ayuda.
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Durante el desarrollo de la actividad, cada tarea incluyé una breve explicacion
sobre el comando utilizado y un problema practico a resolver, el sistema asigné
puntos por cada respuesta correcta, penalizando con una reduccion en la puntuacion
en caso de errores, ademas, se integrdé una prueba tedrica al finalizar la practica para
reforzar la comprension de los conceptos abordados, ademas como apoyo adicional,
se habilité el uso del comando help, que permitid a los estudiantes consultar su

progreso y las tareas pendientes.

Este escenario fue disefiado como una base introductoria para los siguientes
modulos, y sirvio también para diagnosticar el nivel inicial de familiaridad de los

participantes con la linea de comandos.

Terminal

M Terminal  Editor

Figura 23. ejemplo de simulacién de la linea de comandos en Linux.

Simulacion 2: Entrenamiento de Consolas en Windows

La segunda simulacién se enfocé fortalecer las capacidades de los estudiantes en
sistemas operativos Windows y resolver los diferentes retos presentados en la
pantalla ver Figura 24, todo esto haciendo uso de la consola CMD (Command
Prompt), dentro de este escenario tuvo como objetivo que los participantes
desarrollaran habilidades para operar desde la linea de comandos, topicos

necesarios para poder iniciar una buena especializacion en el area de ciberseguridad.
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Durante la practica, los usuarios debian resolver distintos retos introduciendo
comandos que les permitieran realizar las actividades como navegar entre directorios,
listar archivos, gestionar procesos, y consultar configuraciones basicas del sistema,
el entorno otorgaba puntos por cada respuesta correcta y aplicaba penalizaciones en
caso de errores, el simulador también ofrecia la posibilidad de utilizar el comando help
en cualquier momento, con el propdsito de brindar apoyo contextual sin abandonar el
entorno practico, al finalizar la sesion, se mostraba una puntuacién total, lo que
permitia al estudiante valorar su desempefio de forma inmediata.

Esta simulacién resulta particularmente relevante debido a que muchas
herramientas de ciberseguridad en sistemas Windows requieren competencias
minimas en el uso del CMD para ejecutar scripts, validar configuraciones o realizar

diagnosticos en equipos comprometidos.

EE ™MD  Notepad

Figura 24. Simulacién de Entrenamiento de Consolas Windows.

Simulacién 3: Escaneo de Puertos con Nmap

Esta simulacidén introdujo a los estudiantes en el uso basico de Nmap, una
herramienta ampliamente utilizada en ciberseguridad para el reconocimiento de redes
y escaneo de puertos, el objetivo principal fue familiarizar a los participantes con los
distintos tipos de reconocimiento, en especial aquellos que forman parte del proceso
de recoleccion de informacion previa al analisis de vulnerabilidades ver Figura 25.

El escenario abarco tanto el reconocimiento pasivo como el activo, en el primer

caso, se incluyeron practicas con comandos WHOIS, consultas DNS y busqueda de
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informacion en motores abiertos, de forma consecutiva, se avanzé al reconocimiento
activo mediante la ejecuciéon de escaneos con Nmap, permitiendo observar la
respuesta de un host especifico frente a diferentes configuraciones de exploracion.
Entre los comandos disponibles en el simulador se incluyeron:

e« nmap 192.168.1.100 — escaneo basico de puertos,

e« nmap -p- 192.168.1.100 — escaneo completo de todos los puertos,

e nmap -sV 192.168.1.100 — deteccion de versiones de servicios,

e« nmap -0 192.168.1.100 — deteccién del sistema operativo.

Esta simulacion fue disefiada para resaltar la importancia del reconocimiento en
entornos reales de analisis de seguridad, siendo una etapa clave dentro del ciclo de
pruebas de penetracion, ademas, permitid que los estudiantes comprendieran las
diferencias entre escaneo discreto y técnicas mas invasivas, fortaleciendo su criterio

técnico al momento de planificar una auditoria de red.

DLO0BEHO

Simulador de Escaneo de Puertos con Nmap

Terminal

Figura 25. Simulador de Escéaner de Puertos Nmap.

Simulacién 4: Ataques de Denegacién de Servicio Distribuidos (DDoS)

En este escenario se recred un ataque de denegacion de servicio distribuido con el
fin de ilustrar las fases esenciales del fendmeno y las sefiales que indican un estado
de sobrecarga en el servidor, el estudiante configuraba inicialmente tres parametros;
el primero la direccion IP objetivo, el segundo es el numero de peticiones por segundo
y por ultimo la duracion del ataque ver Figura 26.
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Una vez iniciado el ejercicio, la interfaz mostraba en tiempo real el trafico
legitimo generado por dispositivos domésticos, tales como, una Smart TV, un altavoz
inteligente, una camara de seguridad y trafico malicioso, este ultimo estaba
representado con un codigo de color distinto con el objetivo de identificar los diversos
elementos, el grafico incluyé contadores dinamicos de solicitudes, latencia y tasa de
errores, de modo que el participante pudiera percibir de forma inmediata la

degradacion del servicio.

La practica se basé en encontrar la combinacion de intensidad (peticiones > 15
por segundo) y persistencia (duracion > 10s) capaz de saturar el servidor, aun en la
ejecucion del proceso, era posible detener o reiniciar el ataque sin perder el registro
de eventos. Al finalizar, el sistema arrojaba un reporte detallado que incluia una vista
temporal donde mostraba si el servidor habia entrado en estado critico, asi como el
volumen total de peticiones que fueron procesadas y las distintas recomendaciones
a sequir para la mitigacion de DDoS (filtrado de trafico, balanceo de carga y limite de

rate).

Esta simulacion permiti6 que el alumnado comprendiera, en un entorno
controlado, la diferencia entre trafico benigno y malicioso, y visualizara los principales
indicadores de alerta que preceden la interrupcion del servicio, sentando las bases

para moédulos posteriores de defensa activa.

73



Control Panel

Estadisticas

Figura 26. Simulador de ataque DDos en funcionamiento.

Simulacion 5: Sistema Comprometido

En este escenario, se representd un entorno en el que un equipo informatico es
comprometido y transformado en un “zombie”, es decir, un sistema controlado de
forma remota por un atacante con fines maliciosos, la simulacién en cuestion permitié
a los estudiantes explorar de forma didactica los indicadores de compromiso, asi
como la ejecucién de medidas defensivas para tratar de neutralizar las distintas

amenazas activas ver Figura 27.

El sistema, en principio presentaba sefiales de infeccion como son: presencia
de malware, un backdoor habilitado para acceso remoto, un rootkit que ocultaba la
actividad maliciosa y un troyano era utilizado para enviar ataques hacia otros

dispositivos conectados.

Asi mismo, se podian inspeccionar los nodos de la red simulada, identificando

comportamiento sospechoso y tomando decisiones basadas en evidencia.
La simulacién disponia de cuatro herramientas principales:
1. Escanear Sistema: localiza software malicioso activo

2. Eliminar Backdoor: interrumpe el acceso no autorizado
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3. Analizar Trafico: identifica conexiones salientes sospechosas
4. Restaurar Backup: restablece el sistema a un estado funcional seguro

El objetivo era que el estudiante lograra detectar y eliminar las amenazas antes
de que el sistema comprometido causara dafios mayores a la infraestructura
simulada, este médulo reforzé la capacidad de analisis ante escenarios de respuesta
a incidentes y brindé un acercamiento mas practico a la nocion de persistencia y

movimiento lateral dentro de una red.

Sistema Comprometido Acciones Disponibles
Backdoor Detectado  Roofkit Presente  Troyano Activo Escanar Sistema
CPU: 33 35004904708456% Sl
Ansizac Trifico

Restaurar Backup

Registro de Eventos

PostgreSOL 13.4

Figura 27. Simulacién de Sistema Comprometido.

Simulacién 6: Sniffing de Red

Este modulo permitié a los estudiantes comprender, de forma visual y practica, el
funcionamiento basico de un ataque de sniffing en una red local, esta técnica,
comunmente utilizada por hackers malintencionados, consiste en la intercepcion del
trafico de red con el fin de capturar datos sensibles que viajan sin cifrado o mediante

protocolos vulnerables como lo pueden ser el protocolo TCP/IP ver Figura 28.

Durante la simulacion, se ilustraron las acciones realizadas por un atacante
que utiliza un “sniffer’, es decir, una herramienta capaz de capturar paquetes que

transitan entre dispositivos conectados a la misma red, entre los objetivos que se
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mostraron como vulnerables se incluyeron contrasefias transmitidas en texto plano,

mensajes intercambiados entre usuarios, y datos de autenticacion.

Ademas de la captura de informacion, la actividad permitié observar como este
tipo de ataque puede escalar hacia un ataque de tipo man-in-the-middle, donde el
atacante no solo escucha, sino que puede modificar el contenido de los mensajes

antes de que lleguen a su destinatario.

La simulacion se enfocé en resaltar la importancia de:
e Usar cifrado en las comunicaciones (por ejemplo, HTTPS),
« Evitar redes abiertas sin proteccion,
o ldentificar patrones anémalos en el trafico de red.

Este escenario ayudd a reforzar la nocién de que muchas vulnerabilidades no

dependen exclusivamente de fallas técnicas, sino también de configuraciones débiles

0 malas practicas comunes entre los usuarios.

Q == ]

Atacanle Swich de Red Victma

192.168.1.1

Monitor de Tréfico de Red
HTTP @HTTPS ®ARP @ TCP

[7:42:3% p.m.] ARP: 192.168.1.1 + 192.168.1.

s

Paso 2: Andlisis de Red
El atacante identifica la maquina victima y comienza a monitorear el trafico de red

Figura 28. Sniffing de Red en funcionamiento.

Simulacién 7: Técnicas de evasidn en post-explotacion

En la séptima practica el énfasis se traslad6 a la fase post-explotacion, momento en
que un atacante tras comprometer un objetivo busca afianzar su presencia y

mantenerse fuera del radar de los sistemas de deteccion, la actividad dentro del
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simulador se dividio en tres apartados interactivos, cada uno dedicado a una técnica

de evasion distinta:

1.

Esteganografia

El estudiante observé como informacion sensible puede ocultarse dentro de
archivos aparentemente inofensivos (imagenes, audio o documentos). Se
mostraron métodos de insercion bit-a-bit sin alteracion perceptible y rutinas
para extraer los datos encubiertos, destacando por qué este recurso dificulta

el analisis forense cuando no se dispone de huellas previas.

Tunneling

Se demostré la encapsulacién de trafico malicioso a través de protocolos
legitimos (por ejemplo, SSH o HTTP) con el fin de sortear cortafuegos y
sistemas de inspeccion profunda de paquetes, el participante ajusto
parametros de un tunel y comprobé como el trafico quedaba camuflado dentro

de un flujo cifrado, retrasando su identificacion por parte de un IDS.
Log Wiping

En la ultima seccion se abord6 la manipulacién de registros del sistema, la
consigna consistio en localizar eventos criticos inicio de sesidn, escalamiento
de privilegios, creacion de servicios y ensayar rutinas de borrado selectivo,
manteniendo la coherencia temporal para evitar anomalias obvias. Se hizo
hincapié en que la ausencia total de registros suele levantar sospechas, por lo

que la modificacion sutil resulta mas efectiva que el vaciado completo.

Como ultima parte de la simulacion, un cuestionario de opcién multiple permitio

verificar la comprension de los riesgos y las contramedidas asociadas, el ejercicio

dej6é claro que las técnicas de persistencia y ocultamiento representan un reto

constante para los equipos de defensa, subrayando la importancia de la

monitorizacion continua y la correlacion de eventos para detectar indicadores de

compromiso aparentemente aislados ver Figura 29.
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CYBERSIMU

Borrando Huellas: Técnicas Avanzadas de Ewvasién

Esteganografia

Figura 29. Simulacién de Post Explotacion en funcionamiento.

Simulacién 8: Simulador de Phishing

Este escenario tuvo como objetivo entrenar a los estudiantes en la identificacion de
correos electronicos maliciosos, mediante la simulacion de situaciones realistas de
ingenieria social, especificamente ataques de tipo phishing, la actividad consistio en
el analisis de distintos mensajes de correo electrénico con el fin de distinguir entre
comunicaciones legitimas y mensajes fraudulentos, durante la simulacién, el
participante debia inspeccionar el contenido de cada correo y tomar una decisidon
fundamentada antes de marcarlo como seguro o sospechoso, para ello, se integraron
herramientas de analisis como el comando dig dominio.com, utilizado para consultar
registros DNS del dominio remitente, y whois dominio.com, que permitia obtener

informacion sobre la fecha de registro y datos administrativos del sitio ver Figura 30.

Ademas de los analisis técnicos, se generd la instruccion para detectar patrones

clasicos asociados al phishing, tales como:
« Errores ortograficos o gramaticales evidentes,
« Tono de urgencia o presion para actuar rapidamente,

o Solicitudes inusuales de credenciales o informacién sensible.
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Al emplear y llevar a cabo el ejercicio, este brindo multiples beneficios como
son, el evaluar la capacidad técnica del estudiante y el evaluar el criterio para
conocer sefales contextuales del ataque. Al concluir el reto, se da
retroalimentacion inmediata de cada seleccion tomada, fortaleciendo Ila
comprension sobre las distintas estrategias utilizadas por los atacantes y las

practicas recomendadas para la prevencion de incidentes.

< c 0 =

CyberSimU: Reconociendo y Mitigando Ataques de Phishing

Nivel actual: 1

HEIN NOEE NN N DN N e
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Bandeja de Entrada Explorador Web Consola

" _

1 Banco Seguro - Portal de Actualizacion

Usuario:

Contraseiia

Certificado SSL no vilido

Nivel de Seguridad
Puntuacién: 0

Figura 30. Reconociendo y mitigando Phising, simulador en funcionamiento.

Simulacion 9: Simulador de Ransomware

La ultima simulacion se enfocd en la mitigacion de infecciones por ransomware,
abordando uno de los puntos de origen mas comunes como es el correo electrénico,
el escenario donde se trabajo incluia una dinamica interactiva donde los estudiantes
debian analizar los mensajes recibidos y de ello tomar decisiones sobre su
legitimidad, asi mismo evaluando los riesgos de que algunos de los correos activaran

una carga maliciosa.

En el transcurso de la solucidn del ejercicio, se presentaron correos uno por uno,
donde se replicaron situaciones reales de entrega de ransomware a través de
campanas de phishing. Los estudiantes debian evaluar cuidadosamente cada

mensaje, considerando indicadores de alerta como:

79



e Dominios de correo remitente poco fiables o mal redactados,
o Errores gramaticales u ortograficos,

e Tono de urgencia o0 amenazas veladas,

o Ofertas engafosas o fuera de contexto.

El simulador advertia que una decision incorrecta podria simular una infeccion del
sistema, reflejando las consecuencias de abrir archivos adjuntos comprometidos o
hacer clic en enlaces maliciosos, esta mecanica busco reforzar la toma de decisiones
basada en evidencia, asi como fomentar el habito de analisis critico antes de

interactuar con correos de origen dudoso.

Al concluir, el sistema proporcionaba una retroalimentacién detallada sobre los
aciertos y errores cometidos, junto con algunas recomendaciones especificas sobre
cdmo detectar y evitar este tipo de amenazas. La simulacion no solo ofrecié una vision
clara de como actuan las campanias de ransomware, sino que también se promovio

una cultura preventiva enfocada hacia el usuario final como un sistema de defensa.

Participantes y contexto de evaluacion

El estudio contd con la participacion de estudiantes de nivel superior de las carreras
de Ingenieria Informatica del Tecnologico de Estudios Superiores de Chalco
(TESCH), los participantes incluidos en el analisis fueron 48 estudiantes, quienes
fueron divididos en dos grupos: uno de intervencién, que trabajé con la plataforma
CyberSimU , las evidencias estan disponibles en el Anexo 3, y el segundo grupo fue
de control, aunque este segundo utilizd dicha herramienta, cabe sefialar que, a
diferencia de los modelos experimentales tradicionales, el grupo de control fue
incluido tanto en el Pre-Test como en el Post-Test con el objetivo de establecer una
base mas sélida y permitir comparaciones cuantitativas que evidencien el impacto de

la plataforma.

La evaluacion se llevd a cabo mediante un cuestionario estructurado
compuesto por preguntas cerradas que abordaron conocimientos generales en

ciberseguridad. Dicho cuestionario se aplic6 en dos momentos: antes de utilizar la
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plataforma Pre-Test y después de haber completado las simulaciones asignadas
Post-Test.

Resultados del Pre-Test y Post-Test

Con el propdsito de evaluar el impacto del uso del simulador CyberSimU en el proceso
de aprendizaje de los estudiantes en temas de ciberseguridad, se aplico un
instrumento diagndstico al inicio y al final de la experiencia educativa, este
instrumento consistid en un cuestionario de 25 preguntas de opcion multiple,
elaborado con base en los contenidos cubiertos por las simulaciones interactivas. El
mismo instrumento se empled para el Pre-Test, aplicado antes de que los estudiantes
utilizaran la plataforma, y para el Post-Test, aplicado una vez concluidas las nueve

simulaciones propuestas.

En total, participaron 48 estudiantes de nivel superior pertenecientes a tres
instituciones educativas: el Tecnolégico de Estudios Superiores de Chalco, la
Universidad Mexiquense del Bicentenario, Plantel Ixtapaluca y la Universidad
Mexiquense del Bicentenario, Plantel La Paz. Todos los participantes completaron

ambas evaluaciones.

Los resultados obtenidos fueron sistematizados y analizados para identificar
posibles diferencias en el nivel de conocimientos antes y después del uso del
simulador. En la Figura 31 se presenta un grafico comparativo, en el que se visualizan

las distribuciones de puntajes correspondientes al Pre-Test y al Post-Test.

Como puede observarse en el grafico, los puntajes obtenidos en el Post-Test
muestran una tendencia ascendente con respecto al Pre-Test ver Figura 32, en
términos generales, se observd una mejora significativa en los resultados, lo cual
sugiere que el uso de la plataforma contribuy6 positivamente al aprendizaje de los

contenidos evaluados ver Figura 33.

Dichas diferencias son relevantes si se consideran que las simulaciones
cumplen con un amplio espectro de conceptos técnicos, como comandos en entornos
Linux y Windows, hasta el analisis de amenazas de ataques de denegacion de
servicios (DDoS), phishing, ransomware, y técnicas avanzadas de post-explotacion.
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La interaccion continua con estos entornos simulados parece haber fortalecido la

comprension tedrica y practica de los estudiantes.

En parrafos posteriores se muestra el analisis con pruebas estadisticas inferenciales

para determinar las diferencias.

Comparacién de Puntajes Pretest vs. Post-test
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ID del estudiante

Figura 31. Comparacion de puntajes de Pre-Test y Post-Test.

100 Comparacién de Promedio: Pretest vs Postest
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Figura 32. Comparacion general de promedios entre las pruebas Pre-Test y Post-Test.
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Mejora individual entre Pretest y Post-test
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Figura 33. Mejora individual entre resultados Pre-Test y Post-Test.

Analisis descriptivo de los puntajes obtenidos

Para obtener una vision general del rendimiento de los estudiantes antes y después
de la intervencién con CyberSimU, se calcularon tres métricas estadisticas

fundamentales: la media aritmética (u), la mediana (Me) y la desviacion estandar (o).

Media Aritmética (p)

La media aritmética representa el valor promedio de los puntajes obtenidos Figura 34,
en el Pre-Test, la media fue de 32.29 puntos, mientras que en el Post-Test se elevd
a 33.61 puntos, lo que indica una mejora general en los estudiantes tras el uso de

las simulaciones.
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Figura 34. Formula de media aritmética.

Mediana (Me)

La mediana, que representa el valor central de la distribucidn de los puntajes, también
mostré una mejora. En el Pre-Test fue de 31.67 puntos, y en el Post-Test alcanzé los
33.67 puntos, lo que sugiere que la mayoria de los estudiantes se desplazaron hacia
un mejor rendimiento a continuacion de describen la formulas usadas cuando n es

par e impar Figuras 35y 36.

Me =z
2

Figura 35. formula mediana cuando n es impar.

Tn + Ty

Me —
© 2

Figura 36. Formula mediana cuando n es par.

Desviaciéon Estandar (o)

La desviacion estandar Figura 37 disminuyé de 7.18 en el Pre-Test a 4.89 en el Post-
Test. Esta reduccion es relevante, ya que indica que después de la intervencion, los
puntajes se concentraron mas alrededor de la media, reflejando una menor dispersion

y, por tanto, un aprendizaje mas uniforme entre los estudiantes.
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o= %Z(fﬂi — p)?

i=1

Figura 37. Formula de la desviacién estandar.

Analisis Descriptivos de los resultados obtenidos

Para realizar una primera aproximacion a los resultados obtenidos por los estudiantes
en las evaluaciones de Pre-Test y Post-Test, se calcularon tres métricas
fundamentales de estadistica descriptiva: la media aritmética (u), la mediana (Me) y
la desviacién estandar (o), estas métricas son comunmente utilizadas en estudios del
ambito educativo debido a su capacidad para representar, de manera sintética, la

tendencia central y la dispersion de los datos recolectados.

En el Pre-Test, la media aritmética fue de 0.53, lo que indica que en promedio
los estudiantes obtuvieron un 53% de aciertos, esta cifra sugiere un conocimiento
moderado de los temas evaluados, lo cual es esperable dado que aun no se habia
expuesto a los estudiantes a las simulaciones interactivas de CyberSimU por su parte,
la mediana fue de 0.56, ligeramente superior a la media, lo que implica una leve
asimetria hacia los valores mas bajos, con una parte del grupo que obtuvo puntajes
por debajo del promedio. Finalmente, la desviaciéon estandar fue de 0.19, lo que indica
una dispersiéon moderada en los resultados, es decir, los puntajes no se concentraron
exclusivamente en torno al promedio, sino que hubo una cierta variabilidad entre los

participantes.

Tras la implementacién de las simulaciones, se aplicé el Post-Test para evaluar
el impacto del entorno de aprendizaje, los resultados muestran una mejora
considerable, la media aritmética se elevo a 0.76, reflejando un incremento del 23%
respecto al Pre-Test, la mediana se situé en 0.80, lo que refuerza la observacion de
que la mayoria de los estudiantes mejoraron notablemente su desempeio, la
desviaciéon estandar, en este caso, fue de 0.14, inferior a la obtenida en el Pre-Test,

lo que indica una mayor homogeneidad en los puntajes. Esto sugiere que no solo
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mejoré el rendimiento general, sino que ademas se redujo la brecha entre los

estudiantes con menor y mayor desempefio.

Estos resultados permiten determinar que el uso de la plataforma de simulacién
CyberSimU generé un efecto positivo en el aprendizaje de los conceptos de
ciberseguridad, no solo elevando el conocimiento sino también estandarizando el

nivel de comprensidn entre los distintos participantes.

En resumen, la comparacion entre el Pre-Test y el Post-Test permite observar
una mejora sustancial tanto en la tendencia central como en la dispersion de los datos,
consolidando la efectividad de la plataforma CyberSimU como herramienta educativa

en ciberseguridad.

Analisis estadistico inferencial

Para determinar si existio una diferencia significativa entre los conocimientos previos
y los adquiridos tras el uso de las simulaciones de CyberSimU, se aplicé una prueba
estadistica inferencial t de Student para muestras pareadas. Esta prueba ayuda a
comparar las medias de dos mediciones realizadas en los mismos participantes antes

y después de una intervencion.

Hipoétesis del analisis

« Hipdtesis nula (Hy): No existe una diferencia significativa entre las medias del

Pre-Testy Post-Test.

« Hipdtesis alternativa (H,): Existe una diferencia significativa entre las medias
del Pre-Testy Post-Test.

Resultados

o Estadisticot=-0.115

e Valor p =0.909
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Dado que el valor p es mayor que 0.05, no se puede rechazar la hipétesis nula. Esto
indica que no hubo una diferencia estadisticamente significativa en las medias

generales del Pre-Test y Post-Test.

Interpretacion educativa

A pesar de que el valor medio global no mostré una diferencia significativa, este

resultado debe interpretarse cuidadosamente. Es posible que:

o Los estudiantes ya contaran con conocimientos previos amplios (como en el

caso del grupo de control).

e Laduracion de la intervencion haya sido corta para generar un cambio medible

en todos los participantes.

e Algunas preguntas del test no hayan sido suficientemente sensibles a los

aprendizajes desarrollados en las simulaciones.

Por lo tanto, se recomienda complementar este analisis con evaluaciones
especificas por pregunta (ya realizadas), analisis cualitativos de las simulaciones y la
percepcion de los usuarios (encuestas de funcionalidad), asi como estudios

longitudinales que midan el aprendizaje a mas largo plazo.

Evaluaciéon de la plataforma mediante pruebas de funcionalidad

Para evaluar la calidad funcional de la plataforma CyberSimU desde una perspectiva
centrada en el usuario, se aplicé un formulario basado en la norma ISO/IEC 25010, la
cual establece criterios para medir atributos como funcionalidad, usabilidad, eficiencia
y satisfaccion del usuario. Esta evaluacion consideré a usuarios reales
desempefando los distintos roles en la plataforma (estudiante, experto,
administrador), lo cual permitié recoger informacion directa sobre la experiencia de

uso.
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Instrumento aplicado

El formulario incluyé preguntas cerradas con escala Likert del 1 al 5, donde 1
representa el menor grado de acuerdo (muy en desacuerdo) y 5 el mayor (totalmente

de acuerdo) Véase Figura 38, en torno a los siguientes atributos:

« Usabilidad: facilidad de navegacion, organizacion del menu y comprension de

resultados.

« Funcionalidad: acceso a simulaciones, autenticacion segun rol,

funcionamiento técnico general.

« Eficiencia: tiempos de respuesta, generacion de reportes, recomendaciones

automaticas.

o Seguridad: percepcion de proteccion de datos y cumplimiento de buenas

practicas.

o Satisfaccion general: utilidad de la plataforma, comentarios libres y

sugerencias de mejora.

e Formulario de Pruebas de Funcionalidad- CyberSimU [ vy 3 0 © 9 ¢ o & Publicado T
Respuestas @)  Configuracion
-
\ /
— 1 \
&, \
Formulario de Pruebas de Funcionalidad- - .
T
CyberSimuU
B I Ue® X
=
Este formulario esté disefiado para evaluar la funcionalidad de la plataforma CyberSimU desde la perspectiva
de los roles: i y Experto. Se basa en la metodologia ISO/IEC 25010, la cual =]
permite evaluar la calidad del software en términos de usabilidad, funcionalidad, eficiencia y satisfaccion del
usuario.

Después de la seccién 1  Ir a la siguiente seccion

Figura 38. Evidencia del formulario de pruebas de funcionalidad de CyberSimU.

Analisis de satisfaccion por dimensiones segun ISO/IEC 25010

Como parte del proceso de validacion del sistema CyberSimU, se aplicé una encuesta

estructurada en torno al modelo ISO/IEC 25010, evaluando la percepcion de calidad
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del software en cuatro dimensiones clave: usabilidad, funcionalidad, eficiencia y

satisfaccion del usuario.

Los resultados obtenidos muestran una evaluaciéon favorable en todas las areas

ver Figura 39 :

A. En usabilidad se obtuvo un promedio de 4.29, esto refleja una navegacion
intuitiva, una clara organizacién del menu, una adecuada percepcion de
seguridad, y una interfaz amigable. Los resultados sugieren que los usuarios
consideran a la plataforma comoda y accesible a la hora de usarla lo cual es
un aspecto esencial en el entorno de la formacién educativa.

B. En el apartado de la funcionalidad, contando con una media de 4.36, se
muestra como evidencia de que las funcionalidades que se asignaron a los
roles fueron reconocidas por los usuarios ademas los mismos percibieron una
correcta autenticacion y cumplimiento de las buenas practicas de la
ciberseguridad. Por lo cual, este resultado resalta la adecuada implementacion
de la logica, los permisos y controles del sistema.

C. Referente a la eficiencia, se obtuvo un promedio de 4.05, esto indica que el
rendimiento de la plataforma en la capacidad de respuesta, estabilidad y en los
tiempos de carga fue altamente satisfactorio para los usuarios. Claro que en
menor medida en comparacién con las otras dimensiones, mas sin embargo
aun se ubica dentro de un alto rango de aceptacion.

D. Por ultimo, algo importante que mencionar es la satisfaccion del usuario la cual
alcanzo una media de 4.37, esto gracias a la claridad de los escenarios
simulados, la relevancia educativa de los contenidos, y la utilidad de las
recomendaciones, asi como también los reportes generados por el sistema.
Esta puntuacion obtenida reafirma el valor percibido por los participantes en
cuanto al aprendizaje practico en ciberseguridad.

En conjunto, estos resultados sugieren que la plataforma CyberSimU cumple con
altos estandares de calidad educativa y técnica, siendo bien valorada por sus usuarios
finales, la consistencia en las puntuaciones superiores a 4 en todas las dimensiones
también fortalece el argumento de que el sistema es adecuado para ser integrado en

contextos formativos de nivel superior.
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Evaluacion por Dimensiones - ISO/IEC 25010

Promedio de Evaluacién

Usabilidad Funcionalidad Eficiencia Satisfaccién

Figura 39. Grafico de evaluacion por dimensiones ISO/IEC 25010.

Analisis Cualitativo de Comentarios Abiertos

Al finalizar la encuesta de evaluacion de la funcionalidad de la plataforma CyberSimU,
se brindd a los participantes la oportunidad de expresar libremente sus opiniones,
sugerencias y comentarios generales, esta seccion fue de caracter abierto, lo que
permitid recoger impresiones cualitativas mas alla de las métricas estructuradas
Figura 40. De un total de respuestas, se identificaron comentarios significativos que

pueden agruparse en las siguientes categorias:

1. Valoracion positiva del simulador: Comentarios como “Es una excelente
plataforma para realizar simulaciones de ciberseguridad” y “Muy util para
quienes desean aprender en esta area” muestran que diversos participantes

valoran su utilidad educativa.

2. Facilidad de uso y experiencia del usuario: Los usuarios expresan satisfaccion
con la plataforma, resaltando su interfaz sencilla y la posibilidad de practicar

de manera interactiva en un entorno facil de acceder.
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3. Sugerencias y Observaciones Constructivas: Dentro de los comentarios se
registraron pocas observaciones destinadas a mejorar la plataforma. Entre
estas observaciones se encontraron algunas solicitudes para agregar mas
niveles de dificultad, incluir otros tipos de simulaciones o mejorar la

personalizacion de los perfiles para usuarios

4. Neutralidad y Respuestas Genéricas: También se lograron identificar
respuestas neutras como “ninguno” o “sin comentarios”, dichas respuestas si
bien no aportan un contenido concreto, indican que no existen objeciones

significativas por parte de algunos de los participantes.

En general, los comentarios que se lograron reunir consolidad la percepcion de
que CyberSimU cumple con su propdsito principal como entorno de simulaciones
activas. La evidencia cualitativa refuerza que, en los resultados cuantitativos
anteriormente mencionados como el grado de satisfaccion, usabilidad y funcionalidad
del sistema, también ofrecen oportunidades claras de mejora continua para futuras

versiones de la plataforma.

Clasificacion de Comentarios Abiertos sobre CyberSimU

7.5¢

Cantidad de Comentarios
=
o
=)

5.0

25¢f

0.0

Figura 40. Grafico de clasificaciéon de comentarios abiertos.
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Interpretacion de la grafica

La grafica que se presenta muestra un analisis cualitativo de los comentarios abiertos
que los usuarios compartieron luego de realizar las pruebas de funcionalidad de la
plataforma CyberSimU. Los resultados muestran que una parte considerable de los
participantes tuvo una valoracion positiva del sistema, destacando su utilidad
educativa y su contribucion al aprendizaje de temas de ciberseguridad. Ademas,
muchos comentarios sefalaron que la plataforma es facil de usar, lo que sugiere que
la interfaz y la navegacion son accesibles, incluso para aquellos sin experiencia previa

en simuladores de este tipo.

A su vez, surgieron propuestas para mejorar, centradas mayormente en afadir
nuevas funciones o en pulir ciertos detalles visuales y técnicos, esta clase de
feedback es muy util, pues nos deja entrever oportunidades para mejorar a futuro
desde el punto de vista del usuario final. Para terminar, un grupo menor de
participantes optd por no comentar o se mostro indeciso, lo que podria indicar una
ausencia de puntos criticos importantes a destacar o, simplemente, una falta de ganas
de alargar su respuesta. En suma, estos resultados cualitativos complementan el
analisis cuantitativo anterior, dando una perspectiva mas global de la vivencia del

usuario con CyberSimU.

Difusion de los resultados y retribucion social

Sumado a los datos cualitativos y cuantitativos recabados gracias a las pruebas de la
herramienta CyberSimU, el proyecto ha incidido notablemente en la difusion del saber
y la compensacion social. Este aspecto es primordial, ya que la investigacion no
busca solo un provecho académico, sino que anhela contribuir de forma activa a la
capacitaciéon y sensibilizacion de diversos grupos sociales en asuntos de
ciberseguridad.

En primer lugar, los hallazgos y aportes derivados de CyberSimU se han
difundido a través de articulos de investigacion presentados en congresos
especializados y publicados en revistas académicas de acceso abierto, estos articulos
han abordado tanto el desarrollo tecnoldgico de la plataforma como su impacto
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educativo, contribuyendo al area cientifica en el area de la educaciéon en

ciberseguridad y estableciendo un precedente para investigaciones posteriores.

Se llevaron a cabo diversas acciones de responsabilidad social corporativa a
través de ponencias y talleres dirigidos a distintos niveles educativos. En el nivel
basico, se realizaron sesiones en escuelas primarias, adaptando los contenidos con
un lenguaje sencillo y dinamicas participativas para explicar nociones esenciales
sobre seguridad digital y uso seguro de dispositivos. En la educacion media superior,
se impartieron conferencias en preparatorias enfocadas en la prevencion de riesgos
cibernéticos, el manejo responsable de redes sociales y la deteccién de amenazas
frecuentes como phishing y malware. Finalmente, en el ambito universitario, se
presenté una ponencia magistral en el Centro Universitario UAEM Valle de Chalco,
donde se expuso el modelo CyberSimU como caso practico y herramienta formativa

para futuros especialistas en tecnologias de la informacion.

Las acciones implementadas han posibilitado que el proyecto trascienda su
ambito inmediato, promoviendo el fortalecimiento de la cultura de ciberseguridad en
distintos sectores educativos y rangos de edad. Cada una de las intervenciones fue
acompanada de un proceso de documentacion que incluyd registros fotograficos,
programas de actividades, materiales de apoyo visual y constancias de participacion.
Estos insumos se encuentran integrados en los anexos 4, 5, 6 y 7, lo que asegura la
trazabilidad y validacion de las actividades realizadas. De esta forma, se consolida el
compromiso socialmente responsable del proyecto, garantizando que sus resultados

generen un impacto concreto y relevante en la comunidad.

Movilidad académica en la Universidad de Hildesheim

Como parte de las acciones conjuntas al desarrollo del proyecto CyberSimU, se llevo
a cabo una estancia académica en la Universidad de Hildesheim, Alemania, en los
meses de Abril y Julio de 2025, esta movilidad se dio en el marco del programa de
internacionalizacion del Centro Universitario UAEM Valle de Chalco con el respaldo

institucional de la rectoria de Universidad Autbnoma del Estado de México (UAEMex).

Durante estos meses, se desarrollaron actividades orientadas a la

investigacion, docencia y colaboracién internacional, en el ambito académico, se
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asistidé a seminarios en Analitica de Datos, Procesamiento de Lenguaje Natural y Big
Data Analytics, los cuales ayudaron en la parte metodologica y técnica y apoyaron el
enfoque del proyecto, ademas se participd en sesiones practicas y talleres, en donde
se aplicaron técnicas de analisis de datos, asi como en ejercicios de integracion de
simulaciones de ciberseguridad, en la parte de colaboracidn institucional, se
establecieron vinculos con investigadores del area de Computer Science Education
de la Universidad de Hildesheim, ampliando posibilidades de cooperacion en un
futuro, las actividades incluyeron también visitas a laboratorios de innovacion y
tecnologia educativa, donde se analizaron practicas para la implementacién de
entornos virtuales de aprendizaje, ademas se llevaron a cabo reuniones con
coordinadores de programas de intercambio, discutiendo estrategias para la
incorporacion de simuladores en la formaciéon de estudiantes de ingenieria

informatica.

En conjunto, esta movilidad académica fortalecio las competencias técnicas e
investigativas, aportando una perspectiva internacional que permitié contrastar
enfoques, validar estrategias y generar nuevas oportunidades de mejora para el
proyecto, la experiencia adquirida durante este periodo se tradujo en la integracion de
metodologias y herramientas de alcance global, reforzando la pertinencia y
proyeccion del trabajo desarrollado, se anexan las evidencias correspondientes en el

Anexo 8.

Cierre de la seccion de Resultados

El desarrollo y aplicacion de CyberSimU ha permitido constatar, a través de los
indicadores obtenidos, que la combinacion de metodologias solidas como el Proceso
Unificado Simplificado (SUP) y el modelo ADDIE genera entornos de aprendizaje
efectivos y alineados con objetivos educativos claramente definidos segun (Moses
Adeleke Adeoye et al., 2024) , los incrementos observados en las evaluaciones
posteriores a la interaccion con las simulaciones, asi como las valoraciones positivas
de funcionalidad medidas bajo la norma ISO/IEC 25010, reafirman la pertinencia del

enfoque adoptado (Estdale & Georgiadou, 2018)
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Asimismo, las experiencias derivadas de la estancia académica en la
Universidad de Hildesheim y las actividades de difusion en diversos entornos
académicos ampliaron el alcance del proyecto mas alla de su propdsito inicial,
aportando un valor afadido tanto en la dimensién formativa como en su potencial de

transferencia a otros contextos.

Este grupo de evidencias cuantitativas y cualitativas finaliza la seleccion de los
resultados obtenidos mostrando que no solo se consiguidé cumplir los objetivos
planificados, sino que también se consiguio obtener la base firme para futuras etapas
de implementacion, optimizacion y escalamiento de dicha plataforma tanto en

escenarios educativos como en profesionales
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5 CONCLUSIONES Y TRABAJOS
FUTUROS
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El presente proyecto ha significado un avance significativo en desarrolo de entornos
educativos; Sin embargo, aun existen diversas lineas de investigacion que pueden
ser exploradas para potenciar su efectividad, una de las areas clave es la ampliacién
del catalogo de las simulaciones, considerando que, si bien CyberSimU actualmente
integra nueve escenarios que abordan tematicas como reconocimiento, ataques
DDoS, uso de Nmap, sniffing de red, post-explotacion y ransomware, el campo de la
ciberseguridad es extenso y evoluciona de manera constante. En este sentido, se
propone el desarrollo de simulaciones que incluyan analisis de vulnerabilidades con
herramientas avanzadas, pruebas de penetraciéon controladas, ingenieria inversa,
analisis forense digital y criptografia, agregando ademas elementos de gamificacion
avanzados y retroalimentacion mejorada para aumentar la motivacion y el

compromiso del usuario.

Asi mismo, la incorporacion de inteligencia artificial para personalizar la
experiencia de aprendizaje la cual representa una linea de investigacidon con éxito en
un futuro usando sistemas de recomendacion basados en el rendimiento, analisis de
errores y tiempos de respuesta, asi como motores de evaluacidon automatica
respaldados por técnicas de machine learning, lo que permitiria generar estrategias
de refuerzo y analisis de datos educativos en tiempo real, siguiendo enfoques de

learning analytics y sistemas tutoriales inteligentes (SIT) (Gomes, 2024),

De la misma manera, se recomienda realizar estudios longitudinales para
validar el impacto pedagdgico de la plataforma, evaluando el desarrollo de
competencias a mediano y largo plazo mediante rubricas, grupos de control y analisis
cualitativos, o bajo marcos de referencia como el modelo de evaluacion de Kirkpatrick
o el modelo CIPP.

En un contexto internacional, resulta pertinente adaptar CyberSimU a multiples
contextos educativos, llevando contenidos, incorporando estandares globales de
seguridad como lo son NIST, OWASP o la norma ISO/IEC 27001, y ajustando los
escenarios de acuerdo con las amenazas en cada region del mundo (Ortin et al.,
2020).

Desde el punto de vista técnico, el desarrollo de una APl y documentacién

formal permitiria integrar la plataforma con sistemas de gestion del aprendizaje como

97



Moodle o Canvas, fomentando escalabilidad y reutilizaciéon por parte de otras

instituciones.

Finalmente, este trabajo fortalece y da pauta a nuevas investigaciones de
mayor alcance, como un proyecto doctoral enfocado en la simulacién y gamificacion
de ciberseguridad, con posibles enfoques hacia entornos inmersivos de realidad
virtual o aumentada, todo esto acompafnado de un plan de publicacion, escalabilidad
y licenciamiento que defina su futuro como herramienta abierta o de distribucion
controlada, garantizando su difusion y permanencia en el ambito académico y

profesional.
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ANEXO 1

Resultados de la encuesta

En el presente Anexo se explican de manera especifica las respuestas del formulario
aplicado a los estudiantes acerca de necesidades en ciberseguridad y la forma en la
que se recopilaron, mostrando las evidencias arrojadas por Google Forms, de esta
manera se describen los resultados particulares explicando en contexto estos

elementos.

CyberSimuU

En CyberSimU, nuestra mision es capacitar a

estudiantes universitarios en el campo de la ciberseguridad mediante el uso de
simulaciones interactivas y experiencias practicas. Nos comprometemos a
proporcionar una plataforma innovadora y accesible que fomente el aprendizaje
efectivo, la experimentacion segura y el desarrollo de habilidades necesarias
para enfrentar los desafios emergentes en la seguridad cibernética.

kevin_rv@tesch.edu.mx Cambiar de cuenta (%)

£% No compartido

* Indica que la pregunta es obligatoria

Nombre del Encuestado *

Tu respuesta

llustracién 1. Encuesta de necesidades de Ciberseguridad.

Tras analizar los resultados de la encuesta sobre la ensefianza de la ciberseguridad

en instituciones educativas, se han obtenido varias conclusiones significativas, los
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resultados se presentaran de manera grafica de acuerdo con lo que los encuestados

fueron respondiendo.

¢Qué tan importante considera la ciberseguridad en su institucién educativa?

174 respuestas

Muy Importante 129 (74,1 %)
Importante 40 (23 %)
Poco Importante
No Importante
0 50 100 150

llustracion 2. Resultados de la pregunta 1.

De las 174 respuestas que se obtuvieron, se puede ver en la anterior grafica que el
74.1% de los encuestados consideran que la ciberseguridad es muy importante en su
institucién educativa, y un 23% considera que es importante, por lo tanto, se puede

observar que la ciberseguridad es un tema de gran importancia en los encuestados.

Actualmente su institucion ofrece programas de formacién en ciberseguridad

174 respuestas

Si 55 (31,6 %)

No 121 (69,5 %)

0 25 50 75 100 125

llustracion 3. Resultados de la pregunta 2.
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De la grafica anterior podemos interpretar que actualmente las instituciones

encuestadas no ofrecen una formacion solida en ciberseguridad por lo tanto es un

buen nicho el poder lanzar una plataforma que permita a los estudiantes

especializarse en temas de seguridad.

¢Cudles son los principales desafios que enfrenta su institucion en términos de ensefianza de

ciberseguridad? (Seleccione todas las que correspondan)

174 respuestas

@ Falta de recursos adecuados

@ Escasez de personal capacitado

@ Dificultad para mantenerse actualizado
con las Ultimas tendencias en
ciberseguridad

@ Falta de interés por parte de los
estudiantes

llustracién 4. Resultados de la pregunta 3.

Se puede observar que dentro de las 174 respuestas se tiene un 36.2% prevaleciendo

la respuesta de falta de recursos adecuados, y en segundo lugar la escasez de

personal capacitado con un 25.3%, se puede observar la necesidad de tener personal

capacitado para poder explicar temas como los relacionados a ciberseguridad.

;Qué aspectos de la ciberseguridad considera que son més importantes para sus estudiantes?

(Seleccione todas las que correspondan)

174 respuestas

@ Proteccion contra virus y malware
@ Seguridad de redes y sistemas

@ Privacidad de datos

@ Prevencién de ataques de phishing

@ Concientizacion sobre seguridad en
linea

@ Todas las anteriores
@ Soy alumno

llustracién 5. Resultados de la pregunta 4.
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En la anterior pregunta se busca recabar informacion relacionada a los aspectos de
ciberseguridad importantes y se distribuyeron de la siguiente manera las respuestas,
seguridad de redes y sistemas con 32.2%, en segundo lugar, se tiene a proteccion
contra virus y malware con 27.6% y en tercer lugar se ubica la privacidad de los datos,
esto nos ayuda a determinar cuales son las areas de interés mas importantes en tema

de capacitacion para el simulados.

¢Estarian interesados sus estudiantes en participar en simulaciones interactivas para aprender
sobre ciberseguridad?(SOLO DOCENTES)

88 respuestas

62 (70,5 %)

Tal vez 19 (21,6 %)

llustracién 6. Resultados de la pregunta 5.

De la anterior pregunta se puede ver que el 70.5% de encuestados estarian
interesados en participar en simulaciones interactivas para aprender sobre
ciberseguridad, en segundo lugar, se tiene con un 21.6% que tal vez podrian participar

en simulaciones interactivas.
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Qué caracteristicas consideraria mas importantes en una plataforma de simulacion de

ciberseguridad? (Seleccione todas las que correspondan)

174 respuestas

@ Variedad de escenarios de simulacién
@ Interactividad y experiencia practica

Personalizacion segun el nivel de
habilidad del estudiante

@ Accesibilidad desde multiples
dispositivos

@ Seguimiento y evaluacion del progreso
del estudiante

@ Todas las anteriores

llustracién 7. Resultados de la pregunta 6.

En la anterior grafica se puede observar que un 33.9% de los encuestados, les

interesaria tener variedad de escenarios de simulacidon, y en segundo lugar, se

encuentra la interactividad y experiencia practica con 30.5% lo que nos permite

conocer que es lo que esperan los usuarios relacionados al contenido del simulador.

¢Qué factores consideraria al seleccionar una plataforma de simulacién de ciberseguridad para su

institucion? (Seleccione todas las que correspondan)

174 respuestas

@® Costo

@ Facilidad de Uso
Reputacion del Proveedor

@ Recursos y soporte técnico
proporcionados

@ Integracion con el plan de estudios
existente

llustracion 8. Resultados de la pregunta 7.

Una de las preguntas que nos permite determinar la forma en que los usuarios

seleccionarian una plataforma recabo los siguientes datos, recursos y soporte técnico

proporcionados con35.1%, en segundo lugar, se encuentra la facilidad de uso con

28.7% y en tercer lugar se encuentra con 16.1% el costo.
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¢Qué preocupaciones tendria al implementar una plataforma de simulacién de ciberseguridad en su
institucion? (Seleccione todas las que correspondan)(SOLO DOCENTES)

174 respuestas

@ Costo de Implementacion

@ Disponibilidad de tiempo y recursos p...
Seguridad y privacidad de los datos d...

@ Integracién con otros sistemas y herra...

@ Aceptacién y participacién de los estu...

@ Soy estudiante

.

@ Estudiante

12V

llustracién 9. Resultados de la pregunta 8.

La anterior pregunta muestra las preocupaciones que tendrian para implementar una
plataforma de simulacion, y los resultados fueron con 29.3% la disponibilidad de
tiempo y recursos, en segundo lugar, con 23.6% tiene que ver con el costo de
implementacion y en tercer lugar se encuentra la seguridad y privacidad de los datos
con19.5%.

¢Cual es su nivel de familiaridad con las herramientas y recursos disponibles actualmente para la
ensefianza de la ciberseguridad?

174 respuestas

Muy Familiarizado 12 (6,9 %)

Familiarizado
102 (58,6 %)

Poco Familiarizado

No Familiarizado 22 (12,6 %)

0 25 50 75 100 125

llustracion 10. Resultados de la pregunta 9.

En la anterior grafica segun la pregunta respondida por 174 encuestados
respondieron que 58.6% estda poco familiarizado con las plataformas de
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ciberseguridad y el 24.7% esta familiarizado contra un 12.6% que no esta

familiarizado.

¢Cuanto tiempo y recursos dedica su institucion a la ensefianza de la ciberseguridad?

174 respuestas

Mucho 12 (6.9 %)
Algo 62 (35,6 %)
Poco 69 (39,7 %)
Nada 33 (19 %)
0 20 40 60 80

llustracién 11. Resultados de la pregunta 10.

Notamos en la anterior pregunta las instituciones dedican poco tiempo y recursos para
la ensefianza de la ciberseguridad prevaleciendo el 39.7% en segundo lugar con algo
un 35.6%.

:Qué tan satisfecho esta con los resultados obtenidos mediante los métodos actuales de

ensefianza de la ciberseguridad?
174 respuestas

Muy Satisfecho 22 (12,6 %)

Algo 76 (43,7 %)
Poco 55 (31,6 %)
Nada

0 20 40 60 80

llustracién 12. Resultados de la pregunta 11.
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Esta pregunta es importante porque explora los resultados obtenidos mediante los
meétodos actuales de ensefianza de la ciberseguridad, y se puede observar que el
43.7% se encuentra algo satisfechos con esos resultados, en segundo lugar con

31.6% se encuentra que es poco y solo 12.6% muy satisfecho.

¢ Estaria interesado/a en adquirir un modelo de suscripcién institucional para acceder a una
plataforma de capacitacion en ciberseguridad?

174 respuestas

94 (54 %)

Tal vez 70 (40,2 %)

100

llustracién 13. Resultados de la pregunta 12.

Se puede observar en la anterior grafica que hay un alto interés se obtener una
suscripcion institucional de manera que el 54% respondié que si contra un 40.2% que
respondié que tal vez, esto es importante ya que uno de los clientes potenciales son

las instituciones de educacion superior.
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¢Estaria interesado/a en un modelo "freemium" donde la plataforma ofrezca una version basica
gratuita con funcionalidades limitadas y opciones de actualizacién a versiones premium?

174 respuestas

113 (64,9 %)

13 (7,5 %)

Tal Vez 54 (31 %)

0 25 50 75 100 125

llustracién 14. Resultados de la pregunta 13.

Esta pregunta al igual que la anterior es importante porque son dos de los modelos
de negocios que se tienen planeados y son los modelos freemium, donde se pretende
que la plataforma ofrezca una version basica gratuita y después se migre a una
version premium, y podemos observar los resultados que el 64.9% si estaria

dispuesto a adquirir una versién premium después de probar la plataforma.
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;Qué opinién tienen sus estudiantes sobre la ensefianza de la ciberseguridad en su institucion?
(SOLO DOCENTES)

37 respuestas

Que seria un tema interesante y muy llamativo
Que es buena pero necesitamos recursos capacitados con cubrir todas las necesidades

Es esencial para la prevencidn y que los equipos no queden vulnerables, ademas de distintos ataques
actuales que nos perjudican en diferentes aspectos de la vida, por lo que seria de gran utilidad la
ensefianza de ciberseguridad.

Hay poca ensefianza sobre ciberseguridad pero lo poco que se ensefia lo aprenden
Es importante
Pues por el momento la materia va bien

Qué es un tema el cual deberiamos de saber todos

llustracién 15. Resultados de la pregunta 14.

Esta penultima pregunta de la encuesta se realizé de manera abierta, y no se grafico
por la diversidad de respuestas asi que su pueden observar diferentes sugerencias

por parte de los encuestados.
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¢Qué recomendaciones tendria para mejorar la ensefianza de la ciberseguridad en su institucion?

174 respuestas

Ninguna

Que se den esos temas como una materia

Darle un poco mas prioridad a los temas de ciberseguridad por que es muy pobre en eso
Ensefianza personalizada

Tener contenido mas actualizado

Apoyar a los estudiantes a aprender a como defenderse de los apartes ciberneticos con herramientas o
cursos

Implementar en plan de estudios

Mostrar escenarios reales v como resolverlos

llustracion 16. Resultados de la pregunta 15.
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ANEXO 2

Graficos de Resultados Pre-Test

En el contenido de este anexo se presentan los resultados obtenidos en la fase de
evaluacion de la plataforma, se incluyen, en primer lugar, los resultados del pre-test,
acompanados de graficos individuales para cada una de las preguntas, lo que permite
observar el nivel de conocimientos inicial de los estudiantes. Posteriormente, se
muestran los resultados del post-test, también con sus representaciones graficas, que
reflejan el progreso alcanzado después de la interaccion con las simulaciones de
CyberSimU. Finalmente, el anexo integra los resultados de la encuesta de pruebas
de funcionalidad, donde se recogen las percepciones de los usuarios respecto a la
usabilidad, claridad y pertinencia de los simuladores, brindando un panorama integral

sobre la efectividad pedagdgica y técnica de la herramienta.

4. Pregunta;Cuél es el propésito principal del comando ifconfig? (4 puntos) Més detalles

83 % de los encuestados respondid correctamente a esta pregunta.

6% ‘-
@® Mostrar y configurar interfaces de red 39 '
@ Reiniciar el sistema 3
@ Mostrar archivos y directorios 3
@ Editar archivos de texto 2

83%

llustracién 17. Resultados de la pregunta 1 del Pre-Test.

5. ;Qué significa SSH? (4 puntos) Mas detalles

38 % de los encuestados respondid correctamente a esta pregunta.

1%

@ System Security Host 19
40%
@ Security System Handler 5
@ Secure Shell 18
38%
@ System Shell Host 5

1%

llustracién 18. Resultados de la pregunta 2 del Pre-Test.
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6. ;Cudl es el objetivo de un ataque DDoS? (4 puntos) Mas detalles

55 % de los encuestados respondid correctamente a esta pregunta.

15%

@ Robar informacion 11 E%'

@ Interrumpir servicios 26
® Instalar malware 3
® Obtener acceso root 7

55%

llustracion 19. Resultados de la pregunta 3 del Pre-Test.

7. ;Qué protocolo es méas seguro contra sniffing? (4 puntos) Mas detalles

62 % de los encuestados respondid correctamente a esta pregunta.

4%

15% - 19%
@ HTTP 9 \
@ HTTPS 29 v
@ FTP 7
@ TELNET 2
62%

llustracion 20. Resultados de la pregunta 4 del Pre-Test.

8. El comando 'ps' se utiliza para mostrar los procesos en ejecucion. (4 puntos) Més detalles

70 % de los encuestados respondio correctamente a esta pregunta.
30%

@ Verdadero 33

® Fralso 14

70%

llustracion 21. Resultados de la pregunta 5 del Pre-Test.
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9. ;Qué hace el comando 'netstat’? (4 puntos)

74 % de los encuestados respondié correctamente a esta pregunta.

® Muestra conexiones activas 35 v~
@ Borra archivos 1
® Instala software 5
® Edita contrasefias 6

llustracion 22. Resultados de la pregunta 6 del Pre-Test.

10. ;Qué comando permite verificar la conectividad de red? (4 puntos)

83 % de los encuestados respondio correctamente a esta pregunta.

® ping 39 ~
@ dir 1
® whoami 3
® fip 4

llustracion 23. Resultados de la pregunta 7 del Pre-Test.

11. ;Cuél es la principal forma de distribucion del ransomware? (4 puntos)

77 % de los encuestados respondid correctamente a esta pregunta.

@® Mensajes de texto 7
@ Correos electronicos de phishing 36 v~
@ Redes sociales 4
@ Llamadas telefonicas 0

Mas detalles
13%
11%,
-
T4%
Mas detalles
Mas detalles
9% 15%

1%

llustracion 24. Resultados de la pregunta 8 del Pre-Test.
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12. ;Qué puerto se asocia comunmente con el servicio SSH? (4 puntos) Mas detalles

45 % de los encuestados respondid correctamente a esta pregunta.

6%
17% .

[ 3 ‘
e 22 21
® 30 15 45%
® 443 3 32%

llustracion 25. Resultados de la pregunta 9 del Pre-Test.

13. Los hashes criptogréficos como MD5 son reversibles. (4 puntos) M&s detalles

62 % de los encuestados respondio correctamente a esta pregunta.

38%
® Verdadero 18
® Falso 29
62%
llustracién 26. Resultados de la pregunta 10 del Pre-Test.
14. El comando 'whoami' muestra: (4 puntos) Mas detalles

62 % de los encuestados respondid correctamente a esta pregunta.

13% 13%
@ Historial de comandos 6 13%
@ Usuario actual y contexto 29 .~
@ Tareas programadas b
@ P publica 6
62%

llustracion 27. Resultados de la pregunta 11 del Pre-Test.

123



15. ;Qué hace el comando 'nslookup'? (4 puntos) Més detalles

68 % de los encuestados respondio correctamente a esta pregunta.

4% 1%
17% -~
@ Buscar archivos 5 ,
@ Consultar registros DNS 32 v
@ Ver procesos activos 8
® Cerrar sesion 2
68%

llustracién 28. Resultados de la pregunta 12 del Pre-Test.

16. El comando 'tasklist' muestra una lista de procesos en ejecucion. (4 puntos) Mas detalles

96 % de los encuestados respondio correctamente a esta pregunta.

4%
@ Verdadero 45
@ ralso 2

96%

llustracion 29. Resultados de la pregunta 13 del Pre-Test.

17. ;Qué tipo de informacién puede capturar un sniffer? (4 puntos) Mas detalles

96 % de los encuestados respondid correctamente a esta pregunta.

[ ]
® Soloimagenes 1
® Solo texto 1
® Solo videos 0
@ Contrasefias, mensajes y datos sensibles 45

96%

llustracion 30. Resultados de la pregunta 14 del Pre-Test.
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18. La esteganograffa busca ocultar informacién dentro de archivos aparentemente normales. (4 puntos) Més detalles

72 % de los encuestados respondid correctamente a esta pregunta.

28%

@ Verdadero 34
® Falso 13
T2%
llustracion 31. Resultados de la pregunta 15 del Pre-Test.
19. ;Qué comando muestra la ruta de red hacia un destino? (4 puntos) Mas detalles
45 % de los encuestados respondid correctamente a esta pregunta.
13%
@ tracert 21
® netstat 10 21% 45%
® ping 10
® nslookup 6 ‘
21%
llustraciéon 32. Resultados de la pregunta 16 del Pre-Test.
20. ;Cual es el puerto estandar del servicio MySQL? (4 puntos) Mas detalles
64 % de los encuestados respondio correctamente a esta pregunta.
1% 9%
® 2 4 17%
® 30 8
® 3306 30
® 442 5
64%

llustracion 33. Resultados de la pregunta 17 del Pre-Test.
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21. ;Qué es un rootkit? (4 puntos) Més detalles

35 % de los encuestados respondio correctamente a esta pregunta.

6%
1% ‘
@ Un tipo de malware que oculta actividades 26 ,
@® Una herramienta de respaldo 13
@® Un firewall 5 55%
. o 28%
@ Un tipo de antivirus 3

llustracion 34. Resultados de la pregunta 18 del Pre-Test.
22. ;Qué comando permite ver la tabla ARP? (8 puntos) Mas detalles

77 % de los encuestados respondié correctamente a esta pregunta.

6%
9% ‘
® ap-a 36 v 9%"
@ ipconfig 4
® s 4
® kil 3
T7%

llustracion 35. Resultados de la pregunta 19 del Pre-Test.
23. La monitorizacion de trafico es una medida preventiva contra ataques DDoS. (4 puntos) Mas detalles

85 % de los encuestados respondio correctamente a esta pregunta.

15%

~

® Verdadero 40

@ Falso 7

85%

llustracion 36. Resultados de la pregunta 20 del Pre-Test.
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24. Un sistema comprometido debe ser apagado inmediatamente. (4 puntos) Més detalles

47 % de los encuestados respondid correctamente a esta pregunta.

® \Verdadero 22 v 4T%

® Falso 25 53%

llustracion 37. Resultados de la pregunta 21 del Pre-Test.

25. ;Qué método de pago exigen usualmente los atacantes de ransomware? (8 puntos) Més detalles

51 % de los encuestados respondié correctamente a esta pregunta.

4%

- 19%
@ Tarjeta de crédito 9 26%
@ Criptomonedas 24
@ Transferencia bancaria 12
® Cheque 2

51%
llustracion 38. Resultados de la pregunta 22 del Pre-Test.
26. Pagar el rescate garantiza la recuperacién de archivos cifrados. (4 puntos) Mas detalles
81 % de los encuestados respondid correctamente a esta pregunta.
19%

® Verdadero 9

® Falso 38

81%

llustracion 39. Resultados de la pregunta 23 del Pre-Test.
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Resultados de Post-Test

4. ;Qué comando se usa para asighar manualmente una IP a una interfaz de red? (4 puntos)

26 % de los encuestados respondid correctamente a esta pregunta.

8%

e

® ifconfig 14
L fi 17
ipconfig 349%
® netsh 18
® ping 4

llustracion 40. Resultados de la pregunta 1 del Post-Test.

5. ;Cuél es el principal uso del protocolo SSH? (4 puntos)

67 % de los encuestados respondid correctamente a esta pregunta.

1
@ Transferencia de archivos 7
@ Instalacion de software 9
@ Control remoto seguro 35 v
@ Compartir impresoras 1

67%

llustracion 41. Resultados de la pregunta 2 del Post-Test.

6. ;Cual de las siguientes opciones describe mejor un ataque de denegacién de servicio? (4 puntos)

70 % de los encuestados respondid correctamente a esta pregunta.

8%

® Espiar contrasefias 6
@ Suplantar identidad 6
@ Inundar un servidor para hacerlo inaccesible 37 v
® Acceder al root 4

70%

llustracion 42. Resultados de la pregunta 3 del Post-Test.

32%

26%
13%
17%
1%
1%

Mas detalles

Mas detalles

Mas detalles
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7. ;Cuél protocolo previene mejor ataques de tipo sniffing? (4 puntos) M3s detalles

62 % de los encuestados respondio correctamente a esta pregunta.

8%
My, 0%
® P 4 \
® suB 5
® HTTP 11 21%

62%
@® HTTPS 32 v

llustracion 43. Resultados de la pregunta 4 del Post-Test.

8. El comando ‘top' se usa para ver procesos activos en tiempo real (4 puntos) Més detalles

79 % de los encuestados respondid correctamente a esta pregunta.

21%

® Verdadero 42
® Falso 11
79%
llustracion 44. Resultados de la pregunta 5 del Post-Test.
9. ;Cuél es la finalidad del comando ‘netstat -an'? (4 puntos) Mds detalles

70 % de los encuestados respondid correctamente a esta pregunta.

6% 8%

7%

@ Reiniciar el sistema 4
@ Borrar historial 9
@ Mostrar conexiones de red detalladas 37 v
® Conectarse a un servidor 3

T0%

llustracion 45. Resultados de la pregunta 5 del Post-Test.
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10. ;Qué comando diagnostica problemas de red enviando paquetes ICMP? (4 puntos) Més detalles

73 % de los encuestados respondié correctamente a esta pregunta.

13% 12%
~,
® echo 1
@ fip 6
® ping 38
@® mkdir 7
73%
llustracion 46. Resultados de la pregunta 6 del Post-Test.
11. ;Qué método es més comun para iniciar un atague de ransomware? (4 puntos) Més detalles

64 % de los encuestados respondid correctamente a esta pregunta.

1%

@ USB infectado 6
17%
@ Anuncios maliciosos 9
® Mensajes de texto 4
@ Phishing por correo 34 v 64% '8%
llustracion 47. Resultados de la pregunta 7 del Post-Test.
12. ;Qué puerto usa por defecto el protocolo SSH? (4 puntos) Més detalles

75 % de los encuestados respondio correctamente a esta pregunta.

6%
e 21 6 ‘

® 25 3
® 22 39
® 110 4

15%

llustracion 48. Resultados de la pregunta 8 del Post-Test.
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13. Los algoritmos hash estan disefiados para ser facilmente reversibles. (4 puntos) Mas detalles

57 % de los encuestados respondid correctamente a esta pregunta.

® Verdadero 23 43%

@® Falso 30 57%

llustracion 49. Resultados de la pregunta 9 del Post-Test.

14. ;Cual comando permite saber qué usuario esté logueado actualmente? (4 puntos) Mas detalles

75 % de los encuestados respondid correctamente a esta pregunta.

4% 6% 15%
‘-\
® hostname 8
® whoami 40 o
® users 2
®id 3
75%
llustracion 50. Resultados de la pregunta 10 del Post-Test.
15. ;Qué herramienta sirve para consultar informacién DNS de un dominio? (4 puntos) Mas detalles

63 % de los encuestados respondio correctamente a esta pregunta.

10% ‘ 19%
® dig 10 ,
@ nslookup 33
@ ifconfig 5
® traceroute 4
63%

llustracion 51. Resultados de la pregunta 11 del Post-Test.
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16. 'taskkill' permite terminar un proceso desde la linea de comandos. (4 puntos) Mas detalles

88 % de los encuestados respondio correctamente a esta pregunta.

12%

® \Verdadero 46
® Falso 6
88%
llustracion 52. Resultados de la pregunta 12 del Post-Test.
17. ;Cuél es el riesgo principal de usar una red WiFi pdblica sin proteccion? (4 puntos) Mas detalles

94 % de los encuestados respondio correctamente a esta pregunta.

4%
@ Alta velocidad 2
@ Intercepcion de datos 49
® Mayor alcance 0
@ Acceso libre 1
94%

llustracion 53. Resultados de la pregunta 13 del Post-Test.
18. La esteganografia y la criptografia tienen el mismo objetivo. (4 puntos) Mas detalles

53 % de los encuestados respondid correctamente a esta pregunta.

@® Verdadero 25 47%

o
® Falso 28 53%

llustracion 54. Resultados de la pregunta 14 del Post-Test.
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19. ;Qué comando traza la ruta de red hacia un servidor remoto? (4 puntos) Mas detalles

73 % de los encuestados respondid correctamente a esta pregunta.

8% 4%
' o

® traceroute 38 15%

® ipconfig 8

® nslookup 4

® netstat 2

73%
llustracion 55. Resultados de la pregunta 14 del Post-Test.
20. ;Qué puerto corresponde al motor de base de datos MySQL? (4 puntos) Mas detalles
65 % de los encuestadaos respondio correctamente a esta pregunta.
13%

® 80 7 12%

® 22 6

® 1433 5

10%
® 3306 4 65%
llustracion 56. Resultados de la pregunta 15 del Post-Test.
21. jQué tipo de malware se caracteriza por ocultar su presencia en el sistema? (4 puntos) Mas detalles
52 % de los encuestados respondid correctamente a esta pregunta.
4%
23%
21% -

@® Spyware 12

@ Rootkit 27

@® Troyano 11

@® Botnet 2

52%

llustracion 57. Resultados de la pregunta 16 del Post-Test.
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22. ;Qué comando muestra la tabla de direcciones fisicas y ldgicas? (4 puntos) Mas detalles

67 % de los encuestados respondio correctamente a esta pregunta.

ipconfig 7

e 12%
@ netstat -r 6
® arp-a 35
@ whois 4
67%
llustracion 58. Resultados de la pregunta 17 del Post-Test.
23. Monitorear el ancho de banda puede ayudar a detectar ataques inusuales. (4 puntos) Mas detalles
87 % de los encuestados respondi¢ correctamente a esta pregunta.
13%
® Verdadero 46
® Falso 7
87%
llustracion 59. Resultados de la pregunta 18 del Post-Test.
24. ;Qué medida garantiza la recuperacién segura tras una intrusién? (4 puntos) Mas detalles
66 % de los encuestados respondid correctamente a esta pregunta.
13%
@ Actualizar drivers 7
@ Escanear con antivirus 1 21%
@ Restaurar respaldo 35
@ Cerrar sesion 0 66%

llustracion 60. Resultados de la pregunta 19 del Post-Test.
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25. ;Cual es el propdsito de la opcidn -sS' en Nmap? (4 puntos) Més detalles

57 % de los encuestados respondid correctamente a esta pregunta.

9%

@ Escaneo de SYN 30
21%
@ Fscaneo de version 7
@ Escaneo de OS 11 57%
® Escaneo completo 5
13%

llustracion 61. Resultados de la pregunta 20 del Post-Test.

26. Apagar un equipo comprometido ayuda a preservar evidencias. (4 puntos) Mas detalles

43 % de los encuestados respondid correctamente a esta pregunta.

® Verdadero 23 v 43%
@ Falso 30 57%
llustracion 62. Resultados de la pregunta 21 del Post-Test.
27. ;Qué forma de pago suele solicitar el ransomware para liberar los archivos? (4 puntos) Mas detalles

13 % de los encuestados respondid correctamente a esta pregunta.

10%

- 17%
® Paypal 9
® Criptomonedas 38
® Transferencia bancaria 5
® FEfectivo 0

13%

llustracion 63. Resultados de la pregunta 22 del Post-Test.
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28. Pagar el rescate a un atacante es una garantia de recuperar los datos (4 puntos) Mas detalles

81 % de los encuestados respondid correctamente a esta pregunta.

19%

® \Verdadero 10

® Falso 42

81%

llustracion 64. Resultados de la pregunta 23 del Post-Test.

Resultados de Pruebas de Funcionalidad

Selecciona la institucion de donde actualmente cursando tus estudios
35 respuestas

@ Tecnoldgico de Estudios Superiores de
Chalco

@ UMB Ixtapaluca
@ UMB La Paz

llustracién 65. Resultados de la pregunta 1 de las pruebas de funcionalidad.
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:Qué semestre estas cursando?
35 respuestas

@1
[ W
o3
0
@5
o7
®:s
®°

llustracion 66. Resultados de la pregunta 2 de las pruebas de funcionalidad.

Rol dentro de la plataforma:
36 respuestas

@ Estudiante
@ Administrador
@ Experto

llustracion 67. Resultados de la pregunta 3 de las pruebas de funcionalidad.

Nivel de experiencia en ciberseguridad:
36 respuestas

@ Basico
@ Intermedio
@ Avanzado

llustracion 68. Resultados de la pregunta 4 de las pruebas de funcionalidad.
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La plataforma es facil de navegar y acceder a las funciones principales.
36 respuestas

@1
[ W
o3
@
@5

‘

27,8%

llustracion 69. Resultados de la pregunta 5 de las pruebas de funcionalidad.

La informacion y las opciones de menu principal de simulaciones estan bien organizadas.
36 respuestas

Q1
[ i
o3
04
@5

llustracion 70. Resultados de la pregunta 6 de las pruebas de funcionalidad.

No encontré dificultades técnicas al iniciar sesidn y acceder a los médulos.
36 respuestas

@1
@2
@3
@4
@5

llustracion 71. Resultados de la pregunta 7 de las pruebas de funcionalidad.
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Como estudiante, puedo acceder a mis simulaciones y realizar pruebas sin problemas.
36 respuestas

@1
[ W
@3
0
o5

B

llustracion 72. Resultados de la pregunta 8 de las pruebas de funcionalidad.

Los escenarios de simulaciéon son realistas y bien estructurados.
36 respuestas

Q1
[ i
o3
0
o5

30,6%

llustracion 73. Resultados de la pregunta 9 de las pruebas de funcionalidad.

Las simulaciones reflejan ataques reales como phishing, ransomware y DDoS de manera clara.
36 respuestas

[
[ i
@3
@4
@5

llustracion 74. Resultados de la pregunta 10 de las pruebas de funcionalidad.
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Los ejercicios de practica son dindmicos y permiten mejorar habilidades en ciberseguridad.
36 respuestas

@1
[ W
o3
0
@5

llustracion 75. Resultados de la pregunta 11 de las pruebas de funcionalidad.

La plataforma responde rapidamente a las acciones realizadas.

36 respuestas
@1
®:2
@3
94
q @5

llustracion 76. Resultados de la pregunta 12 de las pruebas de funcionalidad.

No experimenté fallos o retrasos significativos al ejecutar simulaciones.
36 respuestas

[
[ i
@3
@4
@5

llustracion 77. Resultados de la pregunta 13 de las pruebas de funcionalidad.
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Los tiempos de carga y respuesta fueron adecuados para una experiencia fluida.

36 respuestas
30,6% w

llustracion 78. Resultados de la pregunta 14 de las pruebas de funcionalidad.

@1
[ W
o3
0
@5

Me siento seguro utilizando la plataforma y compartiendo datos dentro de ella.
36 respuestas

Q1
[ i
o3
0
o5

llustracion 79. Resultados de la pregunta 15 de las pruebas de funcionalidad.

La autenticacién y autorizacion funcionan correctamente segin mi rol.
36 respuestas

[
[ i
@3
@4
@5

llustracion 80. Resultados de la pregunta 16 de las pruebas de funcionalidad.
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Se respetan las mejores practicas de ciberseguridad dentro de la plataforma.
36 respuestas

@1
[ W
@3
0
o5

llustracion 81. Resultados de la pregunta 17 de las pruebas de funcionalidad.

Las recomendaciones de estudio son personalizadas y Utiles.
36 respuestas

Q1
[ i
o3
0
o5

llustracion 82. Resultados de la pregunta 18 de las pruebas de funcionalidad.

La plataforma me proporciona reportes detallados sobre mi desempefio.
36 respuestas

@1
[
o3
0
®5

llustracion 83. Resultados de la pregunta 19 de las pruebas de funcionalidad.
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La interfaz para revisar mis resultados es clara y facil de interpretar.
36 respuestas

@1
[ W
o3
0
@5

|
30,6% P

llustracion 84. Resultados de la pregunta 20 de las pruebas de funcionalidad.

¢Qué funcionalidades mejorarias en la plataforma?

31 respuestas

Ninguna

Ninguna, todo esta perfecto
Ninguna esta bien

Ninguna siento que esta completa

en las evaluaciones mostrar resultados con mas claridad a los usuarios, mostrado sus resultados con una
explicacion del porque esta bien o mal la respuesta a manera de corregir y retroalimentar al usuario

Solo en la parte del texto que fuera un poco menos y a lo mejor mas dinamico con mas imagenes para
captar la atencién, pero en general las funcionalidades estan muy bien explicadas y hechas.

I a mainra dal cietama da ralifiraridin Daner lae raeniniaetae rarrertace nara nin retrnalimantaciAn

llustracion 85. Resultados de la pregunta 21 de las pruebas de funcionalidad.

143



ANEXO 3

En el presente anexo se muestran las evidencias de la utilizacion del simulador
CyberSimU en las diferentes instituciones de educacién superior y fotografias de la

aplicacion de los cuestionarios de Pre-Test y Post-Test con alumnos de diversos

semestres que participaron en las pruebas del simulador.
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ANEXO 4

Se participo en dos ponencias tituladas “Propuestas de un sistema de evaluacion y
recomendacion de estudio utilizando légica difusa en simuladores de ciberseguridad®,
y “avances en la capacitacion de ciberseguridad: Modelos innovadores para la
educacion superior”, en el primer congreso de educacion cientifica y tecnolégica: Su
relacion con el trabajo en el Estado de México, el cual se llevd a cabo los dias 19 y
20 de junio de 2024 en las instalaciones del Tecnolégico de Estudios Superiores de
Valle de Bravo, ademas derivado de las ponencias se publico la memoria de congreso
en la revista digital UDEMEX suplemento #15 afio 2, Num 7 en Octubre de 2024, con
registro ISSN 2992-7056, adjuntado link de evidencia

https://www.udemex.edu.mx/Suplemento230Octubre

Tecnoldgica
tado de México ™

Ny K
Y Gotﬁerno del Estado de México, la Secretaria de Educacion, Ciencia, Tecnalogia e
Ingovacion, a traves del Tecnplogico de Egtudios Sw
po— wr Otorgada presente:

‘ANCIA

Kevin Gyovani Ramirez Vite

Por su participacion con la ponencia titulada “Propuesta de un sistema de evaluacién y recomendacién de
estudio utilizando légica difusa en simuladores de ciberseguridad” en el 1er Congreso de Educacién Cientifica
y Tecnoldgica: su relacién con el trabajo en el Estado de México, llevado a cabo los dias 19 y 20 de junio de
2024 en las instalaciones del Tecnolégico de Estudios Superiores de Valle de Bravo.

\W}B@‘l XX

= : = >
Dr. hel Argenis Flores Quiroz ““""Dr. Lazaro Abner ménmm!v -
Director General Director Acatjémico

Valle de Bravo, Estado de México, 20 de junio 2024

(@ EDUCACION Q — ﬁ;;‘f‘; 5 mexicoe EDUCACION TESU)
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Propuesta de un sistema de evaluaciony
recomendacion de estudio utilizando
|dgica difusa en simuladores de
ciberseguridad.

Eje tematico: Ciberseguridad

KEVIN GYOVANI RAMIREZ VITE
TECHILOSKX) OF ESTUICS SUPERIDRES DE CHALLD

ANABELEM SOBERANES MARTIN
CENTRO UNIVERSTTARIO LIAEMEX UNLE DE CHALCO

RESUMEN

En esta ponencia se presenta el desarrollo de un sistema de evaluacion
y recomendacion de estudio utilizando logica difusa en simuladores de
ciberseguridad. Actualmente, se han definido las reglas de inferencia difusa en
una estructura del tipo Sugeno. El objetivo es implementarlo en una plataforma
web, por lo que las variables de entrada consideradas son, en primer lugar, el
tiempo dentro del simulador; la segunda entrada es la evaluacion en el examen
final y la tercera es la duracion del examen. Por otro lado, las variables de salida
son el resultado del examen y las recomendaciones de estudio en términos de
tiempo. El modelo ha sido desarrollado en Matlab utilizando la aplicacion Fuzzy
Logic Designer. Se han realizado las pruebas necesarias para su evaluacion y se
han obtenido resultados preliminares, los cuales indican que este sistema puede
mejorar significativamente la personalizacion del aprendizaje y la efectividad en
cuanto a capacitacion en ciberseguridad. Este sistema representa una herramienta
dentro del espectro de la Inteligencia Artificial adaptando el conocimiento de la
practica docente para generar las recomendaciones de estudio individuales de los
estudiantes. Se destaca su potencial de aplicabilidad en la educacion superior en
México.

1er. Congreso de Educacion Cientifica y Tecnologica: su relacion con el trabiajo en el stad
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ERG oBIerne del Estado de México, la Secretaria de Educacion, Ciencia, Tecnologia e
IngoVacion, a través del Tecnologico de Estudios Sumertiores de Vatte degBravo.
la presente

Kevin Gyovani Ramirez Vite

Por su participacién con la ponencia titulada “Avances en la capacitacién de ciberseguridad: modelos
innovadores para la educacion superior” en el 1er Congreso de Educacién Cientifica y Tecnolégica: su relacién
con el trabajo en el Estado de México, llevado a cabo los dias 19 y 20 de junio de 2024 en las instalaciones del

Tecnolégico de Estudios Superiores de Valle de Bravo.

W - A N
Dr. Fidel Argenis Flores Quiroz aro Al er e?n*:z Re L™
Director General / Diregtor Acgdé

Valle de Bravo, Estado de México, 20 de junio 2024

MEXICO

@ EDUCACION [ = ﬁ“ Mg;;;gg, EDUCACION _ Tesu@d
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Avances en la Capacitacion de
Ciberseguridad: Modelos Innovadores
para la Educacion Superior.

Eje tematico: Ciberseguridad

KevIN GYOVANI RAMIREZ VITE
TOCHOLD3K00 DL ESTLOCS SLPERIORLS OE CHALCD

ANABELEM SOBERANES MARTIN
CENTFL UNIVERSTRR0 LATMEX VA_LE DE CHALCE

RESUMEN

La capacitacion en ciberseguridad en instituciones de educaciéon superior
esta experimentando avances significativos debido a la adopcion de modelos
innovadores y herramientas interactivas. Se busca preparar a estudiantes para
enfrentar los desafios de un entorno en constante evolucion. Se plante6 como
objetivo la busqueda de diferentes modelos a través de un marco de trabajo
denominado SALSA Framework, el cual permite revisiones sistematicas de la
literatura, donde los parametros de blsqueda fueron simulaciones realistas de
amenazas cibernéticas, donde los participantes desarrollen habilidades practicas
de deteccion y respuesta. Ademas, se incluyeron laboratorios virtuales y entornos
de aprendizaje basados en juegos, proporcionando experiencias de aprendizaje
envolventes y efectivas. Estas tecnologias permiten a los estudiantes aplicar
sus conocimientos teodricos en entornos simulados para resolver problemas
de seqguridad cibernética. Los resultados han demostrado que estos métodos
mejoran significativamente la preparacion de los participantes. Se expondran
de manera general los avances logrados, destacando ejemplos concretos de
modelos innovadores y herramientas interactivas utilizadas en la capacitacion de
ciberseguridad, especialmente aplicables en la educacion superior en México.

ler. Congreso de Educacidn Clentifica y Tecnoldglea: sil relacldn con el trabaio en el fstado de México
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ANEXO 5

Se participo en el “ler Congreso Multidisciplinario de Investigacion del TESCH:
Difundiendo Ciencia en el Estado de México” con la ponencia “Simuladores de
Ciberseguridad, un Enfoque educativo para Universitarios” obteniendo el premio del

primer lugar a la mejor ponencia del dia.

esTaboDE AN, EETan2 08 TECNOLOGICO TES G
MEXICO P oo NACIONAL DE MEXICO e

EL TECNOLOGICO DE ESTUDIOS SUPERIORES DE CHICOLOAPAN
Otorga el presente

RECONOCIMIENTO
Wlo. Hain Gyosars Fminey Vi

Por su destacada participacion como autor y ponente de la conferencia denominada “Simuladores de
Ciberseguridad, un Enfoque Educativo para Universitarios”. en el “ler Congreso Multidisciplinario
de Investigacién del TESCH: Difundiendgiencia en el Estado de México”

Chicoloapan de Judrez, Estado de México a 28 de Junio del 2024.

152



ANEXO 6

Se participo en la Semana de la Sostenibilidad dentro la Universidad Mexiquense del
Bicentenario plantel Ixtapaluca celebrada del 26 de Noviembre al 2 de Diciembre de

2024, con la ponencia denominada “Ciberataques Razones, Técnicas y Objetivos”.

B 1 9 T ey - g

1 1P UES

U k° ‘-’i IXTAPALUCA
:NllvéRSEID':DTM EEX \SU;N;‘ |DEc; UNIDAD DE ESTUDIOS SUPERIORES

La Universidad Mexiquense del Bicentenario,
atravésde la
Unidad de Estudios Superiores Ixtapaluca,
otorgan la presente:

Agradecimiento

a: _MTRO. KEVIN GYOVANI RAMIREZ VITE

Porimpartir el taller “Ciberataques: Razones, Técnicas y Objetivos” en
“LA SEMANA DE LA SOSTENIBILIDAD” llevada a cabo en esta casa de estudios
del 26 Noviembre al 02 de Diciembre del 2024.

L /O

MA ARthgARé\ PED‘AZA ucal
COORDINADORA UES IXTAPALUCA. AJ
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ANEXO 7

Como parte de las acciones de retribucion social se participd con la imparticion de
. , . . . Su a
tres talleres denominados “Ciberataques, Razones Técnicas y Objetivo

estudiantes del Centro Universitario Valle de Chalco, celebrado el dia 15 de Octubre

de 2024.

Universidad Autonoma
del Estado de México

Otorga la presente

wy

Lonstancia
Al
Mtro. Kevin Gyovani Ramirez Vite

é

g2

2

Por impartir tres talleres denominados “Ciberseguridad
razones técnicas y objetivos” o estudiantes del Centro
Universitario Valle de Chalco, como parte de las
acciones de Retribucién Social.

Valle de Chalco Solidaridad, a 15 de Octubre de 2024.

Patria, Ciencia y Trabajo

2024, Conmemoracion del 60 Aniversario de la Inauguracién de Ci

o)

t o ™0\ y
( SR
T H ‘ALLE DE CHALCO
Dra. en A. D. Verénica L FrasSudrez .. VAUZDECHALCD .

Coordinadora del Programa Institucional de Tutoria Académica

MOS .
U/-f‘?f 1@154
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Ademas, se participo en el taller “Juega con Gestos, Aprendiendo Sin Contacto en el
Aula con Media Pipe” a estudiantes del quinto y sexto grado de la Escuela Primaria
Paulo Freire Turno Vespertino de Valle de Chalco el dia 15 de Octubre de 2024, todo

esto también como parte de las acciones de retribucion social.

Universidad Autonoma del Estado de México

Centro Universitario Valle de Chalco

Otorga la presente

Constancia
a: Kevin Gyovani Ramirez Vite

Por impartir el taller: “jJuega con Gestos! Aprendiendo Sin Contacto en
el Aula con MediaPipe” a estudiantes del quinto y sexto grado de la
Escuela Primaria Paulo Freire Turno Vespertino de Valle de Chalco, el dia
15 de octubre de 2024, a las 14:00 horas, en las instalaciones del
mencionado organismo académico, como parte del programa institucional
de posgrado Retribucién Social.

Valle de Chalco Solidaridad, Edo. de Méx. a 15 de octubre de 2024

PATRIA, CIENCIAY TRABAJO
“2024, Conmemoracion del 60 Aniversario.de la Inauguracion de Ciudad
Universitaria” CENTRO UNIVERNTARIO

4
M.enc.c' l.(ML(U
Encargado del Despacho de la Direccién sirsccion
Centro Universitario Valle de Chalco UAEMéx
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ANEXO 8

El Anexo 8 reune las principales evidencias relacionadas con la movilidad académica
realizada en la Universidad de Hildesheim durante el semestre de verano 2025. En
este apartado se incluye la carta de aceptacion oficial, documento que respalda la
incorporacion al programa de intercambio. Asimismo, se presenta la lista de materias
cursadas, lo que permite identificar las areas de formacion abordadas durante la
estancia. Finalmente, se integra el certificado de asistencia (Attendance Certificate),
que valida formalmente la participacion y el cumplimiento de las actividades

académicas durante el periodo establecido.

caif
(\\\I'P"Shd{

%
Stiftung Universitat Hildesheim ; v/ﬂ "
% S

\\

o

5 2003

ng Universitat Hildeshaim niversitatsplatz 31141 Hildesheirr

To whom it may concern

Letter of Acceptance

It is hereby certified that
Kevin Gyovani Ramirez Vite
Home University: Universidad Auténoma del Estado de México

Date of birth: 15.06.1984

Place of birth:

Nationality: Mexiko

Home address: Jose Campos Lt 12
56560 Ayotla
Mexico

is accepted as an exchange student at the University of Hildesheim for the summer
semester 2024/25 (01.04.2025 - 30.09.2025).

Please note the study period for exchange students (07.04.2025-31.07.2025).

The language of instruction will be English (B2 level) and the English knowledge has
been proven by the home university as sufficient to follow the courses.
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Shiftung Universitit Hideshaim - Postfach 10 13 63 - D-31141 Hidesheim

To whom it may concern

Letter of Confirmation

| hereby confirm that the exchange student
Kevin Gyovani Ramirez Vite

.\\,er Sitay 4
e

%/"

2002

‘:’5?
a9

Q’;"ﬂ'qg

cjﬂ*'m” g

Haupigebaude
Universitdtsplatz 1
31141 Hildesheim

apl. Prof. Dr. Thomas Mandl
Information Sciance

University of Hildeshaim

Fom: 05121/ BE3-30306
E-Mail: mandl@uni-hildesheaim.de

16" June 2025

from the Universidad Auténoma del Estado de México, Plantel Valle de Chalco

is currently studying at the University of Hildesheim in Germany.
The student is attending the following courses for:

. Big Data Analytics (3103) — 6 credits
. Natural Language Processing (3113) — 6 credits

. Hauptseminar Information and Society: Information Ethics (4363) — 4 credits
. English for international students (Vollzeit + Erasmus) (0311) — 4 credits

. English conversation and pronunciation (0312) — 2 credits
. Intercultural Workshops for Students (0111) — 2 credits

So far, the student has been working and participating well and has carried out all
intermediary tasks. If he continues in this manner, he will pass the courses and receive the
credits. However, our university does not confirm participation until the end of the semester

for formal reasons.
| am happy to clarify any further questions.

Best regards,
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CERTIFICATE OF ATTENDANCE

Kevin Gyovani Ramirez Vite

has participated in the
intercultural incoming workshop and semester-accompanying program

Welcome on Board

Summer semester 2025

Objective of Welcome on Board is the promotion of intercultural competencies and sensitization by
connecting own experiences with scientific findings in the research field of intercultural
communication. Basic knowledge about the dynamism of intercultural communication processes, the
promotion of the ability to reflect, as well as developing action prospects for intercultural encounters
are the main goals of the training and are worked out together with the participating students. The
interactive and experience-oriented structure of the training enables the students to exchange and
analyse intercultural experiences.

Contents of the intercultural support program Welcome on Board

+ Reflection on one's own cultural background

s Analysis of cultural models

* Discussions about cultural differences in the university context
s Reflection on different learning cultures

* Multiperspectivity vs. the process of stereotyping
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